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1. UNITE

Bilisim Okur - Yazarhgi

1.1. BIT’in Giinliik Yasamdaki Onemi
1.2. BIT’in Sosyal ve Kiiltiirel Katkilari
1.3. BIT’in Temel Kavramlari

1.4. BIT ni Kullanma ve Yo6netme

1.5. BIT in Gizlilik ve Giivenlik Boyutlari

1.6. BIT ni Kullanirken Etik ve Sosyal Degerler
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1.1. BIT’in Giinliik Yasamdaki Onemi

1.1.1. BIT’in Onemi

1.1.2. BIT’in Kullanildig1 Alanlar

1.1.3. BIT Kullanirken Nelere Dikkat Etmeliyiz?
1.1.4. BIT Kullanimi ve Saglik

1.1.5. Ergonomi

Kazanimlar
e Belirli bir amag i¢in kullanilmasi gereken bilisim teknolojisine karar verir.
e Farkli teknolojilerin olumlu ve olumsuz yonlerini degerlendirir.
e Verilen baglamda bilginin uygunlugunu degerlendirir.
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1.1.1. BiT’in Onemi

Bilgi ve iletisim teknolojileri, bilgiye ulagilmasini ve bilginin olusturulmasini saglayan
her tiirlii gorsel, isitsel basili ve yazili araglardir.

Ayrica, insanlik tarihinde az sayida teknoloji, bilgi ve iletisim teknolojileri kadar insan
yasamini etkilemistir. Bilginin toplanmasini, islemesini, depolanmasini, aglar araciligi ile bir
yerden bir yere iletilmesini saglayan iletisim ve bilgisayar teknolojilerini de kapsayan biitiin
teknolojiler "bilgi teknolojisi" olarak adlandirilmaktadir. iletisim teknolojisi, mesajlarin bir
yerden bir yere hizli iletilmesine olanak saglamakta, bilgisayar teknolojisi ise hesaplama ve
bilgi isleme yeteneklerimizi milyonlarca kere artirmaktadir.

Bilgi teknolojileri, "bilgisayar ve
iletisim teknolojilerinin birlikte
kullanilmastyla olusturulmus
sistemler"dir. Bilgi teknolojileri; mikro
elektronik ve veri iletiminin yaninda, faks
makineleri, mobil telefonlar, kablolu
televizyon, bilgisayarlar, bilgi aglan,
videoteks, software ve on-line veri
tabanlarin1 iceren teknolojilerdir. Orgiitsel
yazigsmalarda, bilgi teknolojileri
yardimiyla elde edilen veriler toplanir,
simiflandirilir, kaydedilir ve  bilgiye
dondstiiriilecek bigimde islenerek, karar
siireclerinde kullanilir.

Yonetimde iletisimi saglayan bilgi ve iletisim teknolojileri, hizla gelismektedir. Video-
teyp kayitlar, tele-sekreter aygitlari, kapali devre televizyon sistemleri, faksimile makineleri,
yonetimde yeni iletisim esnekligi saglayan araglardir. iletisim teknolojisinin en 6nemli yarari
yazili iletisime biiyiik kolayliklar saglamasidir.

Iletisim teknolojilerinin yazili iletisime sagladig1 avantajlar sunlardir:

o Maliyetleri azaltir ve verimliligi artirirlar.

o Tekrari azaltir, veri girigini kolaylastirir ve zaman tiiketimini azaltirlar.
o Kagit kullaniminin gerektirdigi fiziksel alan kullanimini daraltirlar.

e Dokiiman yonetiminde etkinlik saglarlar.

o Ofislerde goriilen iglerin maliyetlerini 6nemli dl¢lide azaltirlar.

Bugiin teknik olarak iletisimi ve bilgisayar teknolojilerini, birlikte diisiinmek
miimkiindiir. Bilgisayar ve iletisim teknolojisindeki hizli1 gelisme, iiretim i¢in her tiirli bilgi
akisin1 hizlandirip kolaylastirdigi gibi, zaman kullaniminda sagladigi avantajlarla, tiretimde
etkinlik ve verimliligi arttirmistir.

Iletisim teknolojileri, bilginin islenmesine e iletilmesine yarayan tiim teknolojileri ve
iletisim alanindaki teknolojileri kapsayan bir kavramdir. Bu nedenle iletisim teknolojileri;
iletim (transmission), telekomiinikasyon, iletisim, enformasyon yayim ve basim kelimeleri ile
ilgili tiim teknolojileri igerir. iletisim teknolojileri, telgraf, telefon, faks, teleks, radyo,
televizyon, uydu, interaktif televizyon, kablolu televizyon, uzaktan kumanda, ¢agri cihazi,
GSM, telsiz, trunk telsiz, bilgisayar, modem, video calar, video kamera, video projektor,
amplifikatér, CD-ROM, VCD, DVD, matbaa, yazici, fotokopi gibi teknolojileri igerir.
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Bilgi ve Iletisim Teknolojilerinin Egitimde Yarar ve Amaclar

Bilgi teknolojisi 6grenme ortamina temel teskil etmektedir ve toplumdaki bireylerin
yagsam boyu siirekli egitim gormelerine bilgi dagarciklarini ve ufuklarii genisletebilmeleri de,
mesleklerine yonelik yeni beceriler kazanmalarinda, uzak kirsal yorelere de egitim
olanaklarinin gétiiriilmesinde bilgi iletisim teknolojilerinin katkilart goz ardi edilmeyecek
kadar biiytiktiir.

Bu yararlardan bazilar1 sunlardir:

e Toplum, okul, 6gretmenler ve 6grenciler arasindaki isbirligini, bilgi teknolojileri
araclarini kullanarak gelistirmek.

e Ogrenme ortamlarini, egitimsel yazilimlar, elektronik referanslar, uygulama
yazilimlar1 ve egitsel oyunlarla desteklemek; boylece egitimin kalitesini arttirmak.

» Bilgi teknolojisi araglarini her kademedeki 6grenme ortamlarina entegre etmek.

e Her 0grenciye egitim hayati boyunca her tiirlii gelismis bilgi teknolojisi araglarina
ulagma imkani saglamak.

e Dogru zamanda ve dogru yerde, dogru bilgi teknolojisi aract kullanim yetenegini
biitiin 6grencilere kazandirmak. Bilgi teknolojisi araclar ile bilgiye ulagsma, problem ¢6zme,
bilginin islenmesi ve sunulmasi becerilerini biitiin 6grencilere kazandirmak ve onlara giinliik
hayatta bilgi teknolojisi araglarini nasil kullanabileceklerini 6gretmek.

o  Ogrenciyi pasif 6grenme ortamlarindan kurtararak kendi kendine aktif bir sekilde
O0grenme yetenegi kazanmasini saglamak.

o Ogrencilerin, interneti, ¢izim programlarmi, kelime islemcileri, elektronik
tablolama ve sunum yazilimlar1 gibi araglar kullanmalarini saglamak.

e Bilgisayar1 6gretmenlerin, ders planlarini hazirlama, derslerini uygulama, 6lgme-
degerlendirme araglarini gelistirme, not verme, egitsel materyallerini hazirlama ve kendilerini
gelistirme amach olarak kullanmalarini saglamak.

e Okul yontemlerinin veri tabanlari, kelime islemci, sunum yazilimlar1 vb. bilgi
teknolojilerini kullanarak idari iglerin kolaylastirilmasini ve daha etkin hale getirilmesini
saglamak.

e I ve ilge Milli Egitim Miidiirliikklerinin islevlerinin bilgi teknolojisi destegiyle
yiiriitiilmesi i¢in bir yonetim bilgi sistemi kurmak gibi amagclar dogrultusunda kullanmak.

Bilisim teknolojileri  hakkinda  bilgi
verirken, bilisim teknolojilerinin  6nemi, ve
bilisim teknolojilerinin hayatimizdaki &nemine
deginmek istedigimizde su gercegi goririz ki;
bilisim teknolojisi ile gerceklestirilen bir
degisim, iilkeler i¢in devrim niteligi tagimaktadir.
~ Bilisim teknolojilerinin 6nemi o denli fazladir ki,
R bir iilkenin kac¢inct sinif iilke oldugu da o iilkenin

\ \\“ bilisim teknolojilerinin  gelismisligi ile ¢ok
yakindan iligkilidir. Bir iilkenin  bilisim

teknolojisi gelismis ise o iilke birinci smif

olabilecegi gibi, bilisim teknolojileri gelismemis bir iilke de tiglincii sinif tilkeler kategorisine

girebilmektedir.

Bilisim teknolojilerinin 6nemi ve bilisim teknolojilerinin hayatimizdaki Onemini
anlatirken su bilgiyi de aktarmamiz gerekmektedir. Bir bilgiyi, ulastirilmasi gereken yere,
eger ki geleneksel yontemler araciligr ile ulastirmaya calisirsak, bu durumda bilisim
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teknolojilerinin hizina ulagsmamiz ¢ok zaman alir, oysa bilisim teknolojileri sayesinde,
istedigimiz bilgileri istedigimiz noktalara ¢cok hizli bir sekilde ulastirabiliriz.

Bunu bir 6rnekle anlatmaya ¢alisalim.

“Bilisim teknolojilerinin hayatimizdaki onemi i¢in sunu diistiniin, her giin, farkl
televizyon kanallarina, onlarca farkl doktor konuk olarak katilvyor,; ve hastaliklar hakkinda
bilgi veriyorlar. Izleyiciler de bu doktorlara, saglik durumlar: ile ilgili bilgileri danisabiliyor.
Bazen filmler, tahlil sonuglari, faks, ya da tarama ydntemi ile canli yayinlara bilisim
teknolojileri sayesinde ulastiriliyor. Simdi soruyoruz size: eger bilisim teknolojisi olmasaydi
bu ulastirma ne kadarlik bir zaman diliminde gergeklestirilecekti? Amaca ulasilabilecek
miydi? Iste bilisim teknolojilerinin énemi burada kendisini daha net géstermektedir.

i3

1.1.2. BIT’in Kullamldig1 Alanlar

Egitim alaninda; kitaplar dolusu bilgi bellekler
ve disklerle kiigiiciik alana tasinabilmektedir . Bu sayede
ortamdan bagimsiz egitim anlayis1 gelisecektir ve online
egitim kurumlar artacaktir . Artik yavas yavas uzaktan
egitimin Oni acilacaktir . Hatta online smavlar bile
diizenlenebilecektir .

Saglik alaninda; artik muayene olmak ic¢in sabah erkenden sirada
bekleyip fis alma derdi bitmektedir . Bilgisayar ortaminda ya da telefonla HASTANE
kolaylikla muayene icin randevu alinabilmektedir . Tiim hasta bilgileri \

N\
sadece Tc kimlik numara ile edinilebilmektedir . \\ ‘

Ulasim alaninda; online bilet alimlar1 ile artik bir bilet icin otogara gitme derdi
bitmistir . Ayrica Gps’ler sayesinde bir adrese gidecegin yolu bilmesen bile adresi gps ile
isaretleyip bulundugun noktadan o adrese ulasmak miimkiin artik . Bununla birlikte trafik
yogunlugu vs artik an an bilinebilmektedir .

Guvenlik alaninda; artik tim sehir , bankalar , diikkkanlar vs her 3
biri giivenlik kameralar1 ile izlenebilmekte bir olay oldugunda olaya

dahil olanlarin kimlikleri tespit edilebilmektedir. 2

. 4
K

Bankacilik  alaninda; artik
bankalardaki neredeyse tiim bilgiler bilgisayarlara
tutulmakta ve islemler online olarak gerceklesebilmektedir.
Diinyanin ¢ok uzak yerinden yatirilan para kisa siirede
elimizde olmaktadir. Bankamatikler ile istedigimiz saatle
para cekebilmekte, banka kartlar1 ile para tasima derdi
olmadan her yerden aligveris yapabilmekteyiz.

Gazetecilik alaninda; online gazeteler ve dergiler yavas yavas yerini online gazetelere
birakmistir. Dergiler tamamen online ortama taginmis ve basili yaymlarini durdurmuslardir.
Ayrica online gazetecilik sayesinde haberlere bir giin sonra degil aninda ulasabilmekteyiz.

Sosyal medya alani; sosyal medya ile ayn1 anda yiizlerce arkadasimiz ile iletisime
gegebiliyoruz. Ne diisiindiiglimiizii tiim ¢evremize yayabiliyoruz.
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Aligveris alani; online aligveris siteleri ile yiizlerce km uzaklikta merkezi bulunan ya
da iilkemizde bulunmayan bir iirline dahi kolaylikla ulasabiliyoruz.

Telekomiinikasyon alani; mobil telefonlar ile birlikte artik ortamdan bagimsiz sekilde
artik sevdiklerimizle rahatlikla iletisim kurabiliyor, islerimizi telefon ile halledebiliyoruz .

1.1.3. BiT’in Kullanirken Nelere Dikkat Etmeliyiz?

= Ozellikle Sosyal Medyanin kullaniminda bagimlilik derecesine ulasirsa buna dikkat
etmeliyiz.

= fletisime gecilen kisilerin tamidik olmasma dikkat etmeliyiz. Tanimadigimiz
kisilerin iletilerine cevap yazarken dikkatli olmaliyiz.

» Bilgisayarlar1 kullanirken viicut saghigina dikkat etmeliyiz. Bilgisayar basinda
yanlig oturmaktan kaynaklanan rahatsizliklar olabilir bu konudaki kurallara dikkat etmeliyiz.

= Bilgi giivenligine dikkat etmeliyiz. Bilgisayar ortaminda verdigimiz bilgiler diger
ortamda paylasilabilir veya yanlis maksatlarda kullanilabilir.

* Viriis programi1 kullanarak viriislerin bilgisayara zarar vermesini engelleyebiliriz.

= Internetteki bilgi kaynaginin dogruluk derecesine gore hemen itibar edilmemelidir.

» Kisilerin 6zel hayatlarinda miidahale edilmemelidir. Diger kisilere kesinlikle
paylasimlar yapilmamalidir.

» Kisilerin her tiirlii haklarina zarar verecek sekilde davranislarda bulunmamaliy1z.

1.1.4. BIT Kullanim ve Saghk

"h Gorlg Uzakld)

Bakig Agisi
A Dirsak Agisi

Bilek Destegi

Yiksekligi Dirsek
9 . Dested

Hareghetli
Sirt Destegdi
Masa T
Yiksekligi Oturma
Yiksekiigi

l

Ayak Destegi Bog Ayakl
Tekerlekli Sandalye
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Elektrik Kablolarimin Giivenilirligi: Biitiin elektrikli aletler gii¢ ihtiyaglarin prizler
vasitasiyla kablo tlizerinden temin ederler. Kablo iizerinden gecen akim insan i¢in ¢ok tehlikeli
olmakla birlikte bazen 6liimciil olaylara sebep olmaktadir. Bu sebeple kablo giivenligi birinci
derecede onemlidir. Kablo giivenligi agisindan 6nemli olan hususlar:

= Elektrik kablolarinin hasarli, yirtilmis veya delik olmamasina dikkat
= edilmelidir.

= Elektrik kablolarinin ve prizlerin toprakli olmasina dikkat edilmelidir.
= Genelde TSE standard1 olan kablolar kullaniimalidir.

* Miimkiinse nemin olmadig1 bir ortam tercih edilmelidir.

Gii¢ Noktalarin (prizlerin) Fazla Yiiklenmesini Onleme: Evimizde kullandigimiz
prizler belli bir glice kadar dayanma kapasitesine sahiptir. Dayanma giiciinii agacak sekilde
prizlere fazla aygit baglanirsa prizlerde erimeler ve tesisat kablolarinda yanmalar meydana
gelebilir. Bu da ¢ok biiylik yanginlarin ¢ikmasina sebep olabilir. Bu nedenle evdeki prizlere
cok fazla aygitin baglanmamasina dikkat edilmelidir.

Hatal Kullamma Bagh Agrilar: Bilgisayar kullanimina bagli olarak birtakim
bedensel agrilar olusabilir. Bu agrilar genellikle bel, boyun, ayak ve eklem agrilaridir. Bu
agrilar1 azaltmak i¢in kullandigimiz masa ytiksekliginin uygun seviyede olmasina dikkat
etmeliyiz. Ayrica sandalyemiz ortopedik olmali, sirt ve kol destegi bulunmalidir. Klavye
diizeninin bilekleri yormayacak sekilde olmasina ve ekranin goziimiizle uygun acida
bulunmasina 6zen gosterilmelidir.

Durus Bozukluklari: Iyi bir durusta bel ve sirt bélgeleri koltuk tarafindan tam olarak
desteklenmeli, dirsekler bedene 90°lik bir agida olmali, ayaklar yere diiz basmali ve ekran g6z
seviyesinin altinda bulunmalidir.

1.1.5. Ergonomi

Ergonomiye kisaca "fiziksel c¢evrenin
insana uyumlastirilmasi siireci” diyebiliriz.
Giniimiiz endiistri ¢aginda makine-insan
arasindaki artan iliskiler, insana uyumlu cevre,
esya, makine, ofis vs. gibi fiziksel cevre
birimlerinin yaratilmas1 c¢abalarini zorunlu
kiliyor. Oyle ki artik sadece fiziksel ¢evrenin
ergonomisinden degil, dogrudan insanin
zihnine  seslenen  bilgisayar yazilimlari,
Internet, web dizaym1 vs. gibi o6gelerin de
insana uyumundan (Zihinsel algilama, kolay
kontrol edebilme ve yonlendirebilme agisindan) bahsedebiliyoruz.

Bu anlamda ergonomi, bir¢cok bilimsel disiplinin ortak c¢alisma alani olan (Basta
mithendislik, mimarlik, tip, fizyoloji, anatomi, psikoloji, sosyoloji olmak iizere) bir
yaklagimlar biitiiniidiir. Tiim bu bilimsel disiplinler ortaklasa bir insana uyumlastirilmis ideal
makine-gevre sisteminin arayisi i¢indedirler. Elbette ki bu arayisin temel amaci, sadece
insanin kendisiyle barigik uyumlu bir ¢evrede yasamasi degil, en 6dnemli tretim faktorii olan
insan giicliniin (ya da isgiliciiniin) rahat, kolay ve saglikli bir sekilde iiretim ve ekonomik
faaliyetlerini siirdiirebilmesini saglayan makine, techizat, ofis, fabrika diizeni vs.nin
yaratilmasi istegidir.

Ciinkii bilinmektedir ki, insanin verimli ¢alismasi, en iyiyi liretmesi ve ekonomik
faaliyetlere en etkin sekilde katilabilmesi, bu ideal uyumun yakalanabilmesine baglidir.
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1.2. BIT’in Sosyal ve Kiiltiirel Katkilar

1.1.6. Bilgi Toplumu
1.1.7. Dijital Vatandaslik (e-devlet, banka uygulamalar1 vb.)

Kazanimlar
e BIT’in sosyal ve kiiltiirel katkilarini bilgiye erisme ve degerlendirme
kapsaminda yorumlar.
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Bilgi teknolojilerinin hizli geligsmesiyle biitiin diinyayr saran bir iletisim ag1
kurulmustur, bu kiiresel iletisim ag bilimsel arastirmalarin, {iretkenligin, kiiltiirel
degismelerin, global ticaretin ve global egitimin ana bilgi kaynagi olmustur. Bu ag diinyada
yasayan tim insanlar arasinda yazili, sézli ve goriintiili iletisim kurmak icin kiiresel bir
merkez olusturmaktadir.

Devletlerin yonetiminden sosyal yasam kadar biitiin alanlarinda bu gelismeden
etkilenmedigini sdylemek miimkiin degildir. Bilisim teknolojileri yasantimizin her santimi
icin yenilikler getirmistir.

1.2.1. Bilgi Toplumu

Temel tiretim faktoriinlin bilgi oldugu, bilginin
islenmesinde ve depolanmasinda da bilgisayar ve
iletisim teknolojilerini baz alan bir toplum yapisidir.

Ekonomik degerlendirmeler yillardir 3 sektdrde
yapildi : Tarim, Sanayi ve Hizmet.

Eger ekonominiz bilgi {retiyor, isliyor ve
satiyorsa “Bilgi Toplumu’nda yasiyorsunuz demektir.

1.2.2. Dijital Vatandashk (e-devlet, banka uygulamalari vb.)

Dijital vatandaslik en genel kapsamda teknoloji kullanimina iliskin davranis normlar
olarak tanimlanmaktadir. Dijital vatandaghik teknolojiyr kullanitken etik ve uygun
davraniglarda bulunma ve bu konuda bilgilenmeyi igcermektedir.

Bilgi ve iletisim kaynaklarini kullanirken elestirebilen,¢cevrimigi yapilan davraniglarin
etik sonuglarmi bilen, ahlaki olarak ¢evrimigi kararlar alabilen, teknolojiyi kotiiye
kullanmayarak bagkalarina zarar vermeyen,Sanal diinyada iletisim kurarken ve isbirligi
yaparken dogru davranisi tesvik eden vatandastir.

Dijital Vatandashgin Boyutlar:
Dijital Erisim (Herkes I¢in Internet):

Uretken vatandaslar olmak i¢in, esit olarak teknolojik imkanlara dijital erigim
saglanmasi anlamia gelir. Ornegin, cinsiyet, 1k, yas, etnik kimlik, fiziksel ve zihinsel
farkliliklara aldiris etmeden elektronik topluma tam katilimin saglanmasidir.

Dijital Ticaret:

Elektronik ortamlarda satma ve satin alma islemlerini yapacak yeterlilige sahip olma
anlamina gelir.

Dijital Iletigim:

lletisim bicimlerinin degisiklige ugrayarak elektronik araglar vasitasiyla da

yapildiginin farkinda olmadir. Ornegin, e-posta, cep telefonu, anlik mesajlasma teknolojisi
kullanicilarin iletisim yolunu degistirmistir.
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Dijital Okuryazarlik:

Ogrenme — Ogretme siirecinin artik teknoloji kullanilarak da gergeklestirildiginin
farkinda olmadir.

Dijital Etik:

Sanal diinyada gosterilen davranisin ya da isin elektronik standardinin da oldugunun

farkinda olmadir. Ornegin, siber zorbalik, sanal kiifiirlesme, gibi bircok olumsuz davranistan
kagimmaliy1z.

Dijital Kanun:

Sanal diinyada yapilan islerin elektronik sorumlulugunun oldugu ve kanunlarla
yaptirim altina alindig1 anlamina gelir. Ornegin, yasak yayinlar, yasadisi organ ve uyusturucu
satis1, intihara meyilli hale getiren web siteleri sanal diinyada yapilmasi kanunen yasaktir.

Dijital Haklar ve Sorumluluklar:

Herkesin sanal diinyada kendini ozgiirce ifade edebilecek haklara sahip oldugu ve
bununda yasaklanamayacagi anlamma gelir. Ornegin, sanal ortamda formlarda goris
bildirme, grup olusturma, tartisma ortamlarina katilma vb. temel haklar kisitlanamaz.

Dijital Saglik:

Dijital diinyada hem fiziksel, hem ruhsal hem de psikolojik yonden saglig1 direk ya da
dolayl olarak etkileyecek etmenlerin bulundugunun farkinda olmadir.Ornegin, gbz saghg,
tekrarlayan stres sendromu, a-sosyal yasam, i¢e kapaniklik ve fiziksel bozukluklar (bel ve sirt
agrilar) yeni teknolojik diinyanin ortaya ¢ikardigi saglik sorunlaridir.

Dijital Giivenlik:

Bireyin sanal ortamda kendi giivenligini saglayacak Onlemleri almasi
demektir. Ornegin, baskalarinin bilgilerini izinsiz kullanma, solucan, viriis veya truva ati
olusturma, spam gonderme, birilerinin bilgilerini veya mallarim1 c¢alma vb. faaliyetlerin
farkina vararak gereken gilivenlik tedbirlerinin alimmmasi( virlis programlari, filtreleme
programlari vb.)

E-Devlet

Ulkemizde yeni bir kavram olan e-devlet, verimliligi artirmak amaciyla ve cagdas
toplum olmanin bir geregi olarak ortaya ¢ikmistir. Bu anlamda yonetenlerle yonetilenler
arasindaki her tiirli 6dev ve yiikiimliliiklerin karsilikli olarak “dijital ortamda™ siirekli ve
giivenli bir bicimde gerceklestirilmesi anlamina gelmektedir.
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Nicin e-Devlet ?

Kiiresellesmenin hizla ilerledigi ve
ekonomik anlamda siirlarin ortadan kalktig
bir diinyada, bilgi ve iletisim
teknolojilerindeki hizli gelismeler, Tiirkiye ile
diger gelismis iilkeler arasindaki agig1

artirmaktadir. Tirkiye’'nin ~ bu  agid1
kapatabilmesi ve Bilgi Toplumuna
ulagabilmesi  i¢in  devletin,  gelismis

teknolojiyi  kullanmast  ve  yeni  bir
yapilanmaya gitmesi gerekmektedir. Bu
yapilanma  modeli, e-Devlet  olarak
belirtilmektedir. Fountain'in da belirttigi gibi
internet  teknolojisinin  yOnetim  {izerine
etkilerinin 6nemi ve derinligi sadece sagladig:
hizdan degil, koordinasyon, iletisim ve kontrol mekanizmalarini etkileme potansiyelinden de
kaynaklanmaktadir; ki bu da oOrgiitlerin dogasinin koklii bi¢cimde degismesi anlamina
gelmektedir

Bu baglamda, e-Devlet ile amaglananlar;

= Devletin seffaflagmasi,

» Devletin hizli ve etkin bir sekilde isleyisinin saglanmasi,

» Her diizeyde vatandasin yonetime katiliminin saglanmast,

» Kurumlar arasi bilgi aligverisinin saglanarak is ve veri yinelemesinin 6nlenmesi,

» Kamunun hizmet verdigi vatandaslarin yasamalarinin kolaylastirilmasi,

» Karar vericilerin bilgiye dayali karar verme siireclerinin gelistirilmesi ve
hizlandirilmasi olarak 6zetlenebilir.

Bunlarin ger¢eklesmesi durumunda saglanacak yararlar sunlardir;

» Zamandan kazang saglanacaktir,

» Maliyetler diisecek ve verimlilik artacaktir,

= Memnuniyet artacaktir,

* Ekonomik gelisim desteklenecektir,

= Hayat kalitesi artacaktir,

* Bireysel katilim artacaktr,

= Kagit bagimliligi ve kullanimi azalacaktir,

» Kamu ile olan islemler i¢in vatandasin talep ettigi bilgilere bir noktadan ve dogru
sekilde ulasilacaktir. Boylece insan yanliglar1 en aza indirilecektir.

* Bilgi ve iletisim teknolojileri ilk kurma maliyeti yiliksek olmasina karsin zaman
boyutundaki toplam sahip olma maliyetinin diismesi, verilecek olan hizmetin daha
hizl1 sunulmasi, isletme giderlerinin azalmasi, dogru bilgiye ulagim vb. olumluluklar
hizmetin elektronik olarak sunumu i¢in bir neden olacaktir.

= Hem kamu hem de vatandas i¢in karar almada kolaylik ve hiz saglanacaktir.

* Vatandasin talebi 6n plana ¢ikacaktir.

» Vatandas ile devlet arasindaki iliski gelisecek, gliven ortami1 olusarak
kuvvetlenecektir.
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1.3. BIT’in Temel Kavramlar:

1.3.1. BiT’in Uriinleri
1.3.2. BIT Cesitleri
1.3.3. Donanim ve Yazilim Teknolojileri

Kazanmimlar
e Bilisim araglarin1 amacina uygun siiflandirir.

12
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1.3.1. BIiT’in Uriinleri - 1.3.2. BIT Cesitleri

Zaman, mekan, mesafe tanimaksizin bilginin bir yerden baska bir yere iletimini
saglayan teknolojiler olarak adlandirilan bilisim teknolojileri hayatimizin her anin1 kaplamis
durumdadir.

Her an karsimiza bir sekilde ¢ikan bilisim teknolojilerini farkli gruplar halinde
cesitlendirmek miimkiindiir. Simdi bu gruplandirmalar1 yapalim.

Yaptiklari islere Gore
Tek bir is yvapan Bilisim Teknolojileri

Gerek tiretilirken gerekse kullanim amacina gore sadece bir is yapabilen teknolojilere

denir.
i -
Ornekler s m
A MR L
» QOtomobillerde kullanilan ara¢ tanima sistemi ( e
= Arag takip sistemi \

» Camasir ve bulasik makineleri

= Belediyelerin kullandig1 mobese kameralar1
» Deprem tanima sistemi

» Giivenlik sistemleri

» Suni kalp cihaz1

* Tarim sulama sistemi

= Mp3 calar

* Yangin alarm sistemi

= Otomatik kapilar bunlardan bazilaridir

te - y
\‘\_2 g b

Birden fazla is yapan Bilisim Teknolojileri

Birden fazla is yapabilme kapasitesine sahip olarak tretilen bilisim teknolojileridir.
Neredeyse tiim insanlarin kullandigi teknolojiler olarak adlandirabiliriz.

Ornekler

= Masaiistii bilgisayarlar

= Gerek ticari gerekse kamu
kuruluslarinda olan sunucu ve terminal
bilgisayarlar

= Akulli cep telefonlari

= Tabletler bu gruba verilecek
orneklerden b

= azilandir.

Tasinip Tasinmadiklarima Gore

Tasinamavan Bilisim Teknolojileri

Gerek agirligr gerekse bulundugu yere montesi sebebiyle tasmmamayan bilisim
teknolojileridir.

13
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Ornekler

» Masaiistii bilgisayarlar

» Arag ariza sistemi tantyicist

= Sunucu bilgisayarlar

» Tomografi cihazlar

= Sismograf aletleri

» Giivenlik sistemleri

= Telefon ve Cep Telefonu santralleri bunlardan bazilaridir.

Tasinan Bilisim Teknolojileri

Gerek hafifligi gerekse 6nemi sebebiyle taginabilen bilisim teknolojileridir.
Ornekler

= Cep telefonlar1

= Tabletler

= Laptoplar,

= Notebooklar,

= Holter cihazi,

= Harici Sabit Diskler,
= Flash Bellekler, A =

» Yazarkasa ve pos cihazi bunlara verilebilecek S —
orneklerden bazilaridir.

Kullanim Amacina Gore

Ivi niyetli kullanim

Bilgilin zaman, mekan, mesafe dinlemeden siirekli yer degistirdigi bu teknolojilerde,
gerek bilgiyi dagitanin gerekse bilgiye ulasanin iyi niyetli olarak bilgiyi paylasmasi, bilginin
paylasimi i¢in kullanilan teknolojilerin dogru kullanilmasi bilginin dogru bir sekilde artmasin
ve ¢cogalmasini saglar.

Ornekler

* Haber kanalinin verdigi dogru haberler

» Kiitliphanelerden yararlandigimiz kaynaklar *

= Forum sitelerinde verilen bilgiler

= e-devlet sitelerinin  insanlara  sundugu
hizmetler

= Ogretmenlerin birikimlerini paylastigi web
sitesi

= Sitelere gergek bilgilerle iiye olup sitenin o o
yayllmasina bir sekilde yardimei olan iiyeler turklye & gov. tl

* Yangin haber veren sistemler

» Sismograf cihazlar1 glivenlik kameralar1 bu tip
kullanima 6rnek teskil etmektedir.

“Devletin Kisayolu'

Koti nivetli kullanim

Gerek bilginin dogru sekilde paylasilmasina, gerek paylasilan bilgilerin ¢aligmasina,
gerekse bilisim teknolojilerinin gorevini yapmamasina yonelik yapilan tiim davraniglar kot
niyetli kullanim olarak adlandirabiliriz.

14
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Ornekler

* Dogru olmayan bilgiyi internette yayma

= Insanlar1 yanls ydnlendirme

» Insanlarm faydasina sunulan bilgileri saklayarak onlardan fayda kazanma

Bilisim korsanlig1 yaparak bilgiye ulasma veya bilgiye ulasmanin yollarini kapama

» Insanlarm o6zel hayatina girerek gizlice onlar1 dinleme ve goriintileme yoluyla
menfaat elde etme bunlardan bazilaridir.

Kullanic1 Sayisina Gore

Kisisel kullanim

Bir  kisi  tarafindan  kullanilan  bilisim
teknolojilerine denir. Bu kullanim bazen gorev icabi
olabilir bazen de teknolojinin sayisi itibariyla olabilir.

Ornekler

&
>
~,
A .

=
©
—
—

= Cep telefonu kullanimu,
Kisisel bilgisayar kullanimi
» Sunucu bilgisayar kullanimi

* Tomografi cihazi  kullanimi  bunlardan
bazilardir.

w9 1 (5

Birden fazla kisinin kullanimi

Gerek umuma acik yerlerde, gerekse calisma ortaminda herkesin kullanimina agik
olan bilisim teknolojileridir.

Ornekler

Internet cafeler de bulunan bilgisayarlar,
Okullarda bulunan bilgisayarlar
Sirketlerde kullanilan cep telefonu ve notebooklar

» Dinlenme tesislerinde bulunan internet baglantilari bu tip yapiya verilebilecek
orneklerdendir.
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1.3.3. Donanim ve Yazihhm Teknolojileri

Bilgisayardan s6z edildigi zaman birbirini tamamlayan iki kavram akla gelir.
Bunlardan birincisi donanim , ikincisi ise yazilimdir.

Bilgisayar1 olusturan her tiirlii elektronik ve mekanik boliimlerine donanim (hardware
) denir. Yazilim (software) ise; bilgisayarin c¢aligtirtlmasi i¢in gerekli olan ve bilgisayarda
cesitli islemler yapilmasina imkan saglayan programa denir.

Donanim ( Hardware)

Bilgisayarin biinyesinde bulunan her tiirlii mekanik ve elektronik cihazlar1 (donanim)
olusturur . Bilgisayarlarin fiziksel kisimlarina donanim denilmektedir. Elle tutulabilirler.
Ekran, klavye, Sabit disk (harddisk), fare, yazic1, bellek, mikroislemci, tarayici,. ..

Central ProcessingUnit ( CPU, Merkezi Islem
Birimi) Islemci

Ana Islem Unitesi, Merkezi Islemci ya da kisaca
islemci. Bilgisayarin program komutlarin1 bellekten aldiktan
sonra kodlarin1 ¢ézen ve karsiligi olan iglemleri yerine
getiren merkez birimi. CPU genellikle bilgisayarin beyni
olarak tanimlanir. Ciinkii tiim islemler CPU tarafindan
yapilir. Bu nedenle bir bilgisayarin islem yetenegi ve hizi
islemcisinin yetenegi ve hiziyla dogrudan ilgilidir.

Harddisk (Sabit Disk)

Bilgisayarlarda bilgi depolama iinitesi. Sabit diskler
biiylik miktarda bilgiyi uzun siireli olarak saklamak i¢in
kullanilan manyetik disklerdir. Genellikle tasmabilir olma
ozelligi yoktur. Zaten bu yiizden de sabit disk adini
almislardir. Bilgisayar kasasinin i¢inde kendileri icin
ayrilmig yuvalara yerlestirilirler. Sabit diskler o6zellikle
disketlerle karsilastirildiginda ¢ok biiylik miktarda bilgi
depolama 6zelligine sahiptirler.

Ram

Random Access Memory.
RasgeleErisimli Bellek. Herhangi bir noktasina
dogrudan erisilebilen  bellek  tipi. Bir
bilgisayarin ne kadar RAM’a sahip olmasi
gerektigi, kullandigr isletim  sistemi ve
calistiracag1 programlarin ihtiyaglarina baglidir.
Ozellikle grafik kullanici yiiziine sahip isletim
sistemleri daha ¢cok RAM kullanir.

Rom

Sadece okunur bellektir. Icerdigi verilerin iizerine
sadece bir kere yazildig1 ve bir daha degistirilemedigi bellek
tipi. ROM’lar bilgisayarlarda hi¢ degismeyecek ancak
stirekli kullanilan baz1 programlar: saklamak i¢in kullanilir.
Bilgisayarin yiiklenmesini saglayan ana program gibi...
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Anakart ( Mainboard )

Bilgisayarlardaki temel devre ve
bilesenleri lizerinde bulunduran kart. Ana
kart, CPU, BIOS, bellek, depolama aygiti
arabirimleri, seri ve paralel portlar,
genisleme yuvalar ve ekran, klavye gibi
cevre iinitelerinin denetleyicilerini
bulundurur. Bir PC’ yi daha iyi bir modele
cevirmek i¢in ana kartt degistirmek
gerekir. Anakartla birlikte sadece CPU
degil, ROM ve ana bellek de daha iyi
modele gecirilmis olur.

Ses Kart1

Bilgisayarin sesi islemesini saglayan genigleme
kart1. Bir ses kart1 olmadan bilgisayar sadece bip sesleri
ve olduk¢a mekanik melodiler ¢ikarabilir. Oysa pek ¢ok
yazilim ve CD-ROM’ lar ¢ok daha yiiksek kalitede bir
ses cikisina ihtiya¢ duyar. Ses kartlari, karta baglanan
hoparlorler araciligiyla dijital ses elde edilmesini saglar.

Fkran Karti

Bilgisayarin goriintiiyii islemesini saglayan kart.

Ethernet Kart1

A\l Ethernet kart1 bilgisayarlarla agin iletisim kurmasini
N

\ saglayan aga fiziksel olarak baglanan ag arabirim kartidir.

Kasa

Kasa, bilgisayar i¢cinde bulunan donanimlarin bir arada
bulunmasini saglayan mekanik donanimin adidir.

Klavye ( Keyboard)

Bilgisayarin bilgi girisinde kullanilan ve daktiloya
benzeyen parcasi. Klavyeler harflerin dizilisine gore farkli
tiplerde olabilirler. Sol iistte bulunan harf Q ise Q klavye
F ise F klavye olarak adlandirilir. F klavyede harfler
Tiirkce daktilolarda diizenledikleri sekildedirler.
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Fare ( Mouse)

‘\ Fare Kullanimi: Windows da bulunan simgelere,programlara
\ ve meniilere ulagmak i¢in kullanilir.

Yazici (Printer)

Bilgisayar ile tiretilen metin ve resimleri kagida basmak
icin kullanilan arag. Bilgisayarda iiretilen bilgilerin dékiimler
halinde alinmasini saglayan bir ¢ikis aracidir.

Tarayici (Scanner)

Her hangi bir yaziy1 ve ya resmi kagit iizerindeki haliyle
bilgisayar bellegine yiikler. Giris tinitesidir. Kagida basili yazi ve
resimleri okuyup bilgisayarlarin anlayacagi bigime ¢eviren arag.

Ekran (Monitor)

Bilgisayarlarla kullanicilar arasindaki gorsel
baglantiy1 saglayan birim. Ekrandaki en kiiglik
noktaya piksel denir.

Yazilim

Bilgisayarda kullanilan her tiirli programa yazilim denir. Genelde programlar
kullanilacaklar1 zaman, ¢evre birimlerinden(disklerden) bellege(RAM) yiiklenir.

Bilgisayarin caligmasini saglayan yazilim olan isletim sistemi bilgisayar acildigi
zaman otomatik olarak bellege (RAM) yiiklenir. Isletim sistemi olmazsa bilgisayar
acilmaz(Donanim olmazsa yazilim ¢alismaz,yazilim olmazsa donanim c¢alismaz)

Isletim sistemleri islemcilere 6zgii olarak hazirlanr.

Uygulama programlar1 da isletim sistemlerine 6zgii olarak hazirlanir.(Vista uyumlu
programlar,xp uyumlu programlar vs)

Isletim Sistemi Yazilimlar1

Isletim sistemi, bilgisayarin ilk agilma anindan
g kapanana kadar kullanildig1 siirece gorev yapan ana
' yazilimdir.

o Windows7 s .
# Windof Isletim sistemi;

Ana ve yan belleklerin en verimli bi¢imde
kullanilmasini,

Donanim birimleriyle iletisimi,
Cesitli uygulama ve hizmet programlarinin ¢aligtirilmasini saglar.

Ornek: Windows 95, 98, XP, Vista, Pardus, Linux, Unix, Macos vs.
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Uygulama Yazilimlari

Uygulama yazilimlari belirli

eMicros. N\ konulardaki problemlerin ¢dziimime yonelik
a Ice olarak programlama dillerinden biri ile

yazilmis  programlardir.  Hangi  isletim

W Al sistemine uygun olarak yazilmigsa o isletim

S PY it si"sten.li altﬂmda caligirlar. Degisik amaclara

o @ yonelik yiizlerce uygulama programi(paket
oot = rogram vardir.Ornegin; Office

X 3 _ prog gm;

S @ R programlari(Word,Excel,Powerpoint vs.),
Wl photoshop, winamp, flash, oyunlar, antiviriis

programlart vs.

Programlama Dilleri

Uygulama yazilimlarinin ve isletim
sistemlerinin yazilmasi, olugturulmasi igin
kullanilan programlardir. Ornek: Java,
Delphi, Pascal, C++,Visual Basic vs.

Kullanim Haklarina Gore Yazilim Cesitleri

Lisansli Yazilim: Kullanabilmek i¢in lisans hakkinin satin alinmasi gereken
programlardir.Ornek:Office Programlari, Windows Xp Vs.

Demo Yazilim: Tamitim amach bir siireligine (30 giin,15 giin vs) {icretsiz
kullanilabilen, siire bitiminde lisans haklar1 satin alinmak kosuluyla kullanilabilen yazilim
turiidiir. Cesitli antiviriis programlari

Freeware (Bedava) Yazilimlar: Kullanicidan ticret talep etmeksizin cd, disket, internet
vasitasiyla dagitilarak kullanilan programlardir. Ornek: Msn, Winrar..

Beta Yazilimlar: Yazilimin ilk sirimindeki sistem testlerinden ve eksiklik
testlerinden gegirilmeyi belirtir.
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1.4. BIT’ni Kullanma ve Yonetme

1.4.1. Teknoloji ile Tanigalim
1.4.2. Isletim Sistemi

1.4.3. Dosya Yonetimi

1.4.4. Faydali Programlar

Kazamimlar
o Elektronik ortamdaki verilerin siniflanmasi ve saklanmasinda kullanilan
yaklagimlar1 degerlendirir.

e Amacina uygun programi se¢erek kullanir.
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1.4.1. Teknoloji ile Tamsalim

Insanoglunun gereklerine uygun yardimci alet ve araglarin yapilmasi ya da iiretilmesi
icin gerekli bilgi ve yetenektir. Teknoloji ayrica, bir sanayi daliyla ilgili liretim yontemlerini,
kullanilan arag, gereg ve aletleri kapsayan bilgidir.

Teknolojinin Yararlar

Teknolojinin giiniimiize kadar insanlara ¢ok onemli bir yarari oldugu siiphesiz bir
gercektir. Sanayinin gelismesinde teknolojinin katkis1 ¢ok biiytiktiir.

Teknolojinin Yararlarin1t Maddeler Halinde Aciklayabiliriz ;

= Internet sayesinde diinyanin diger bir ucundan diger ucuna bilgi ulastirilabilmesi.

= Teknoloji sayesinden insanlar ¢ok daha kolay yasam imkanlarina sahip olurlar ve
yapacaklar1 isler cabuk ve rahat yapabilirler. Ornegin evlerde kullanilan camasir makinesi,
bulasik makinesi gibi teknolojik iirlinler isleri kolayca yapmaya yararlar. Evlerde bulunan
teknolojik aletler yardimiyla hem bilgileri ve yiyecekleri saklarsiniz hem de yapacaginiz isleri
daha hizli ve basit bir sekilde yapabilirsiniz. Bu isleri yaparken daha az enerji sarf
edebilirisiniz.

» Teknoloji tip alaninda da ¢ok vyararhdir. Insanlarin hayatina olumlu etkiler
saglamaktadir. Insanlarm hastaliklarin daha ¢abuk bulunmasi icin tiptaki teknolojik
iirlinlerden yararlanilmaktadir.

= Egitim alaninda da teknolojinin ¢ok faydasi vardir. Mesela; episkop, projeksiyon
makinesi ve televizyon gibi {riinler yardimiyla okullarda ders anlatmada kolaylik
saglanmaktadir.

» Teknolojinin bir diger faydasi insanlarin diislincelerini, duygularim1 daha fazla
insana anlatmasinin daha kolay bir hale gelmesidir. Matbaa sayesinde bir¢ok kitap basilmis ve
insanlar bu kitaplar sayesinde kiiltiirleri gelismistir. Hayatimizda internet, gazete, televizyon,
radyo ve diger iletisim aletleri ile daha fazla insana haberler ulastirilmaktadir.

Teknolojinin Zararlar:

Teknoloji denilen sey basta yeniliklerin ve gelisimlerin insanlarin hayatini
kolaylastiracak bir sekilde olmasi anlamina gelen genel bir kavramdir. Giinden giine gelisen
bu teknoloji insan hayatini zora sokabilecek zararlar igeriyor mu ? Teknolojinin yarar1 kadar
zarar1 da ¢oktur. Doganin temel unsurlar1 olan hava, su, ve toprak istiinde ¢ok olumsuz
etkileri bulunabilir.

Cevre Kirliliginde Teknolojinin Zararlar1 Sunlardir ;

* Trafige her yil ¢ok fazla ara¢ ¢ikmakta. Bu araclarin yaydiklar1 egzoz dumanlari
ozon tabakasinin incelmesine neden oluyor.
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* Ormanlardaki agaclar; kagit iiretmek i¢in, toprak genisletmek amaciyla
denetimsizce ve dlizensiz bir sekilde kesiliyorlar. Agaglarin giindiiz vaktinde oksijenli solun
yaparak havaya oksijenli hava yapmasi kisitlaniyor.

= Fabrika bacasindan ¢ikan zehirli gazlar atmosferi ¢ok fazla kirletmekte ve bu gazlar
oksijen oranini azaltmakta. Havanin kirli olmast sonucunda asit yagmuru olarak bu hava
topraga iniyor ve topragi da etkileyebiliyor.

= Fabrikalardan atilan arsenik, siyanur ve fenol gibi toksitlerin sulara karismasi,

= Tankerler veya borularla tasinan petroliin suya karigsmasi.

= Inorganik tuzlar, ziraat ilaglar1 ve yapay organik kimyasallarin suya karismasi

» Radyoaktivitenin etkisi; niikleer enerji santralleri, ¢esitli niikleer denemeler, tibbi
icerikli iiretimler ve ¢esitli endiistri tipi tretimleri, radyoaktif maddeye sahip hayvansal
iirlinler (et, balik, siit, vb.) ve bitkiler, bu zararli maddeyi besin zinciri ile insanlara ve diger
canlilara tasir. Boylece bagisiklik mekanizmasini felce ugratmak ve kansere neden olmak gibi
sorunlara yol agar. Onemli Not: Atmosferdeki ve topraktaki kirletici maddeler asirlar sonra da
olsa eninde sonunda suya gecerler.

1.4.2. Isletim Sistemi

Isletim sistemi, bilgisayarda calisan, bilgisayar donanim kaynaklarmi ydneten ve
cesitli uygulama yazilimlari igin yaygin servisleri saglayan bir yazilimlar biitiiniidiir. isletim
sistemi, uygulama kodlar1 genellikle direkt donanim tarafindan yiiriitilmesine ragmen, girdi-
cikti, bellek atama gibi donanim fonksiyonlar1 i¢in uygulama programlar1 ve bilgisayar
donanimi arasinda aracilik gorevi yapar.

Isletim sistemleri sadece bilgisayar, video oyun konsollari, cep telefonlar1 ve web
sunucularinda degil; arabalarda, beyaz esyalarda hatta kol saatlerinin iginde bile yiikli
olabilir. Isletim sistemleri islevsellerinin genisligi ile degil, donanimi belli bir amac
dogrultusunda programlayabilme nitelikleriyle degerlendirilmelidir.

Bilgisayarlarda kullanilan bazi isletim sistemleri

= Windows Xp

=  Windows Vista
=  Windows 7

=  Windows 8

=  Linux

= Unix

= MacOS

=  Pardus

Telefon ve tablet bilgisayarlarda kullanilan bazi isletim sistemleri

=  Android
=  Windows 8

o oS
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1.4.3. Dosya Yonetimi

Bir diske (harddisk, disket veya CD-Rom)kayit edilmis bilgilere dosya adi verilir.

Her dosyanin bir ismi, uzantisi, byte olarak buiyiikliigii, kayit edildigi tarihi ve saati
bulunur.

Bir klasorde (dizinde) bulunan bir dosya ile ayni ismi tasiyan ikinci bir dosya
bulunamaz. Fakat farkli dizinler igerisinde ayni isme sahip dosyalar bulunabilir.

Her uygulama programimnin (word, excel vb.) isminin kendine ait 6zel bir uzantisi
vardir. Bu uzant1 dosyanin hangi programa ait oldugunu gosterir.

Bazi dosya uzantilari;

= Microsoft Office Word - .doc , docx
= Microsoft Office Excel = . xls, xIsx

= Microsoft Office PowerPoint-> .ppt, pptx MP3

= Microsoft Office Access - .mdb, mdbx

= Video - avi, mp4, mkv, wmv

» Miizik - mp3

= Resim - jpeg, png, gif, bmp Adobe

= E-kitap > pdf

1.4.4. Faydah Programlar

Gilinltimiizde bilgisayar kullanicilar1 eskisinden daha ¢ok program ve isletim sistemi
arac1 kullanmaktadirlar. ihtiyaclarm artmasiyla beraber bilgisayarm daha islevsel kullanim
ihtiyac1 da paralel olarak artiyor. Bu gelisme daha ¢ok program kullanilmasi gerektiriyor.
Yedekleme programlari, bakim programlari, antiviris ve anti spyware yazilimlar1 en ¢ok
ihtiya¢ duyulan programlardir.

Bu programlarin ¢ogu internet ortaminda cevrimici satiliyor ve magazalarda bu
programlara rastlamak kolay degil. Ulkemizde Internet kullanicilarinin gok azi internet
iizerinde aligveris yapiyor. Dolayisiyla bu tip programlara ya dergi cd&dvd lerinde rastliyoruz
ya da download sitelerindedir. Ancak programlarin en hatasiz siiriimleri her zaman iireticinin
sitesinde mevcuttur. Siirekli giincellenen ve hatalar1 en aza indirilen programlarin son
versiyonlarmni kullanmak en dogrusudur. Sik giincellenmeyen, profesyonel yonetilmeyen ve
stabil olmayan sitelerden program indirmek dogru bir davranis degildir.

Egitim alaninda kullanilan bazi faydali programlar;

» [sletim Sistemleri — Windows 7 , Windows 8 v.b

» Microsoft Office Yazilimlar1 — Word, Excel, Powerpointv.b

» Antivirlis Programlar1 — Avast, Norton v.b

» Video Oynaticilar1 — Bs Player, Gom Player v.b

» Miizik Calar Programlar1 — Winampv.b

» E-Kitap Goriintiileyici Programlar — Adobe Reader v.b

= Internet Tarayicilar1 — Internet Explorer, MozillaFirefox, Google Chrome v.b
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1.5. BIT’in Gizlilik ve Giivenlik Boyutlar:

1.5.1. Bilgi ve Veri Giivenligi
1.5.2. Virisler ve Diger Zararli Yazilimlar
1.5.3. Kisisel Mahremiyet ve Taciz
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Kazanimlar

e QGizlilik agisindan 6nemli olan boyutlar1 belirler.

e Giivenlik agiklarinin olusumu konusunda yorum yapar.
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1.5.1. Bilgi ve Veri Giivenligi

Bilgi sistemleri, isletme i¢indeki 6nemli insanlar, yerler ve nesneler hakkinda bilgi
icerir. Bilgi ile sozii edilen verinin, islenerek karar verici i¢in anlamli ve kullanigli hale
gelmesidir. Veri ise, isletme i¢inde olusan olaylar1 temsil eden belirli bir ise yarayan ya da
yaramayan ham gercekler, goriintiiler, seslerdir. Daha basit tanimiyla, veri bilginin
islenmemis hali yani ham halidir.

Bilginin taniminda verinin iglenmis haline bilgi denildiginden s6z edilmektedir. Buna
gore, veri asagidaki islem ya da islemlerden gegerek bilgiye doniismektedir.

= Toplama

= Simiflandirma

* Yeniden diizenleme
= Ozetleme

= Saklama

= Yeniden elde etme

» fletme

Yapilan isin 6zelligine gore veri bilgiye
donistiiriiliirken, yukaridaki islemlerin tamami
ya da bazilar1 kullanilmaktadir. Birinci
basamakta veri, anketlerden, goriismelerden,
belgelerden, gazetelerden ya da benzeri
araglardan toplanmaktadir. Daha sonra, veri
siiflandirilarak ve diizenlenerek anlamli bir
bi¢im almaktadir.

Ornegin, Ogrenciler hakkindaki veri,
soyadlarina gore alfabetik olarak
diizenlenebilir. Islenen veri bilgiye doniisiince,
karar vericiye yararli olmasi i¢in kisaltilabilir
ve Ozetlenebilir. Bu bilgi gelecekte kullanilmak i¢in dikkatlice saklanir. Uygun sekilde
saklanmayan bilgiye karar vericinin erisimi zorlasabilir ya da saklanan bilgi kullanilamaz
duruma gelebilir. Son olarak, bilginin yararli olmasi isteniyorsa, bilgi dogru bigimde, dogru
zamanda, dogru yerde, dogru kisiye iletilmeli ya da dagitilmalidir.

Bilgi ve veri glivenligi, bir varlik tiirii olarak bilginin izinsiz veya yetkisiz bir bi¢gimde
erisim, kullanim, degistirilme, ifsa edilme, ortadan kaldirilma, el degistirme ve hasar
verilmesini Onlemek olarak tanimlanir ve "gizlilik", "biitiinlik" ve "erisilebilirlik" olarak
isimlendirilen ti¢ temel unsurdan meydana gelir. Bu ii¢ temel giivenlik 6gesinden herhangi
biri zarar goriirse giivenlik zafiyeti olusur.

» Gizlilik: Bilginin yetkisiz kisilerin eline gegmeme ve yetkisiz erisime kars
korunmasidir.

= Biitiinliik: Bilginin yetkisiz kisiler tarafindan degistirilmemesidir.

» Erisilebilirlik: Bilginin yetkili kisilerce ihtiyag duyuldugunda ulasilabilir ve
kullanilabilir durumda olmasidir.
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1.5.2. Viriisler ve Diger Zararh Yazilimlar

Viriis, casus yazilimlar (spyware), solucan, adware vb. zararli yazilimlar (malware),
reklam, sanal suclar, bazen sadece ego tatmini gibi c¢esitli ¢ikarlar icin bilgisayariniza,
sisteminize zarar vermek i¢in tasarlanirlar. Zararli yazilimlar 6yle bir duruma gelmistir ki
artitk herhangi bir antiviriis programi kurulu olmayan bilgisayarlar internete baglandiklari
anda viriis kapmaktadir. Hatta oldukca zararli olan, antiviriis programi goriiniimiinde sahte
yazilimlar dahi tiiremis bulunuyor. Cogu zaman bu zararli yazilimlarin hepsine viriis deyip
geciyoruz ama aslinda birbirlerinden farklilar ve kimi zaman yazilimin tiiriine gore O6zel
Onlem veya igslem yapmak durumunda kalabiliyoruz.

Viriis Nedir?

= '@ § Virlis, bilgisayariniza girip dosya ya da verilerinize
zarar verir, tahrif eder. Virisler bilgisayarimizda verileri

bozabilir hatta silebilir. Ayrica kendilerini ¢ogaltabilirler

' VIRUS (gercek wviriisler gibi). Bilgisayar viriisii pek ¢ok zararl

A yazilimdan c¢ok daha tehlikelidir ¢ilinkii  dogrudan
o LER! dosyalariniza ve verilerinize zarar verirler.

Virlisler genel olarak imaj, ses, video dosya ekleri ile
bilgisayariniza bulasirlar. Ayrica indirdiginiz programlarin da

icine gizlenmis olabilirler. Bu yiizden giivenli sitelerden program indirmek bilgisayariniz igin
riskleri azaltir.

Virlislerin 1yi tarafi siz izin vermedik¢e virlisler yayilamazlar. Calistirdiginiz,
indirdiginiz programlara, agtiginiz maillere dikkat ederek virlislerden korunabilirsiniz ama
insan her zaman dikkatli olamiyor. Bu yilizden bir antiviriis programi (sahte olmayanindan)
kullanmakta fayda vardir.

Truva at1 (Trojan) Nedir?

oo i Truva at1 bir virlis degildir. Gergek bir uygulama
g gibi goziiken zararl bir program tiiriidiir. Trojan kendini
_troj an cogaltmaz ama virlis kadar yikict olabilir. Truva ati
SRS 3ARY 2 A bilgisayariniza giivenlik agig1 olusturur ki bu da zararl

TRy programlarin, kisilerin sisteminize girmesi i¢in bir yol
\ acar.

' Bu sekilde kullanicilarin  kisisel  bilgileri
calinabilir. Yani aym tarihteki Truva savasindaki oldugu gibi normal bir program
zannettiginiz Truva Ati, sisteminize girer ve Grek askerlerinin ordunun girmesi i¢in kale
kapilarini iceriden agmasi gibi zararli yazilimlarin, hackerlarin sisteminize girmesi igin bir
giivenlik agig1 olusturur.

Solucan (Worm) Nedir?

Solucanlar yerel siiriiciide ya da agda kendini tekrar tekrar kopyalayan bir programdir.
Tek amac siirekli kendini kopyalamaktir. Herhangi bir dosya ya da veriye zarar vermez ancak
siirekli kopyalama yaparak sistemi mesgul eder ve performansi etkiler. Viriislerin aksine bir
programa bulagsmaya ihtiyaci yoktur. Isletim sistemlerindeki agiklardan yararlanarak
yayilirlar.
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Adware Nedir?

Genel olarak Adware, herhangi bir program

- cahsirken reklam agan yazilmdir. Adware internette

gezerken otomatik olarak bilgisayariniza inebilir ve pop-

up pencereleri ile goriintiilenebilir. Kullanicilar1 oldukca

rahatsiz eden Adware tipi uygulamalar c¢ogunlukla
sirketlerce reklam amacli olarak kullanilirlar.

Casus Yazilim (Spyware) Nedir?

Casus yazilim, kullanicinin izniyle veya izni disinda bilgisayara yiiklenen ve kullanici,
(6nrnegin webde gezdigi sayfalar, vb.) ya da bilgisayar hakkinda bilgi toplayip bunlar
uzaktaki bir kullaniciya gonderen bir program tiiriidiir. Ayrica bilgisayara zararli yazilimlar
indirip yiikleyebilir. Adware gibi calisir ama ¢ogunlukla kullanici bagka bir program
yiiklerken onun bilgisi disinda, gizli bir bi¢imde yiiklenir.

Spam Nedir?

‘ Ayni1 mesajdan ¢ok sayida gondererek bir mail
adresini, forumu vb. bogmaya spam yapmak ad1 veriliyor.

} Spamlarin ¢ogu reklam amagli oluyor ve kullanicilarin
istegi disinda posta adreslerine gonderiliyor.

Tracking Cookie Nedir?

Cookie yani cerezler internette gezdiginiz siteler vb. ile ilgili veri barindiran basit
metin dosyalaridir ve bilgisayarinizda cerez (cookies) klasoriinde bulunurlar. Pek c¢ok site de
ziyaretcileri hakkinda bilgi almak igin cerezleri kullanirlar. Ornegin bir sitede ankette oy
kullandiginiz ve her kullanicinin bir oy kullanma hakki var. Bu web sitesi ¢erez bilgilerinizi
kontrol ederek sizin ikinci defa oy kullanmaniza engel olabilir. Ancak cerezleri kotii niyetli
kisiler de kullanabilir. Trackingcookie adi verilen bu ¢erez tiirii bulastigi bilgisayarda
internette yapilan tiim islemlerin, gezilen sayfalarin kaydini tutar. Hackerlar bu sekilde kredi
kart1 ve banka hesap bilgilerine ulasabilirler.

You are protected.

Al seCurity features are working comectly and e up to date

Scan now

Last scan: Not yet scanned — %
Scan options Obpects scaned 4“7
Threats found 0
Undat Currently scanning Fle system
€ now
X A Current object CA\windows\assembly\GAC_MSIL\ehWidCthe. 1.0.0__31bf3aS6adt4e3s)

st update: 8129/11
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1.5.3. Kisisel Mahremiyet ve Taciz

Eger birileri zarar vermek veya kotiiliik amaci ile

size ait bilgileri yasal olmayan yollardan elde etmek veya

| P Q caligmanizi  engellemek icin  elektronik  cihazlar
= kullaniyorsa bu bir elektronik tacizdir. Anayasa’da,
kS herkes, haberlesme 6zgiirliigiine sahiptir. Haberlesmenin
! 4 - ﬂ gizliligi esastir, yontemine uygun olarak verilmis yargig
\ : karar1 olmadik¢a haberlesme engellenemez ve gizliligine
= > dokunulamaz demesine ragmen, ne yazik ki, yasal

olmayan elektronik ortamda dinlemeler ve izlemeler ¢ok
yaygin bir sekilde yapilmaktadir.

Odenen su, dogalgaz, elektrik, telefon faturalari, kredi karti 6demeleri, mevduat
hesabindan yatirilip ¢ekilen paralar, tapuda yapilan islemler, 6denen emlak ve tasit vergileri
gibi yaptiginiz tiim islemler kimlik numaranmiz ile kayit edilmektedir. Elektronik takip
sistemlerinin illegal olarak kullanilmasi ile ekonomik hareketler, tim harcamalar, harcamalari
nerede hangi saatte, kiminle yaptiginiz dahil, kisi adim adim izlenebilir ve takip edilebilir,
aliskanliklar belirlenebilir. Kestirim yapilarak bir saat sonra nerede olacaginiz tahmin edilir.
Tiim diinyada kisisel kayitlarimiz ve namahrem yasantimiz ne kadar giivende tartisiimaya
baslanmistir.

Kitle iletisim araglarindaki gelismenin toplumun tiim alanlarinda yayginlagmasi ve
smirlarin  kalkmasi 6zel hayatin dokunulmazligini tehdit etmeye baslamis ve bu da
mahremiyet sorununu giindeme getirmistir. Kiiresellesme ve iletisim alanindaki gelismeler
birey ve toplum arasindaki dengenin degismesi olarak belirmistir. Bu iki kavramin insan
yasamiyla dogrudan baglantili olmasi, o6zellikle son yillarda teknolojik gelismelerin
toplumsaldan bireye doniistiiriilmesinin etkisiyle 06zel yasam alam1 smirlarimi  gitgide
daraltmaya baglamistir. Ozel yasam alam st denilince ilk akla gelen mahremiyet
kavraminin, ticari kaygilar, giindemi degistirmek, kisisel ¢ikarlar ve insanin dogasinda var
olan bastirilmis kimi duygular1 ortaya ¢ikartmayi tetiklemesiyle, etik ve ahlaki agidan anlami
oldukca degismistir. Teknolojik gelisme ve kiiresellesme sonucu, iletisim kanallar1 bireyin ya
da toplumun 6zelini giinden giine tahrip etmektedir.

Cep telefonlarinin, ¢agri cihazlarinin ve
ev bilgisayarlarinin ortaya ¢ikis1 ev ve is yeri
arasindaki geleneksel duvarlar1 hizla yok ediyor.
Insanlar evdeyken isverenleriyle diizenli olarak
iletisim halindeler. Kisisel iletisim de giderek
daha ¢ok is yerinde gergeklestigi anlami tasiyor.
Isverenlerin takip sistemlerinin diizenli olarak
kisisel iletisimi kayit altina aldigi anlamina
geliyor. Bu iletisim ¢ogu zaman ¢ok hassas degil.
Fakat kimi zaman mesajlar ¢ok kisisel olabiliyor.
Masasinda 6gle yemegini yerken esine romantik bir mesaj atan ¢alisan yazdiklarinin patronu
tarafindan okundugunu fark edebilir. Ya da bir ¢alisanin doktoru ic¢in hazirladigi not agiga
cikabilir.
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1.6. BIT’ni Kullanirken Etik ve Sosyal Degerler

1.6.1. Internet ve BIT Kullanim Kurallar
1.6.2. Telif Haklar ve Dijital Yazarlik
1.6.3. Bilisim Sug¢lari

Kazanimlar
e Sosyal ve kiiltiirel degerler agisindan BIT kullanimini sorgular.
e Sosyal ortamlarda paylasilan bilgilere iliskin olarak dijital ve telif haklarina
uygun olmayan davraniglara tepkide bulunur.
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1.6.1. Internet ve BIT Kullanim Kurallar

Internet artik giiniimiizde toplumsal hayatin bir pargast haline geldi. Internet
hayatimizda pek cok seyi kolaylastirtyor. Ancak bu kolayliklarin yani sira interneti
kullanirken de herhangi bir zararla karsilasmamak i¢in dikkat etmeniz gereken énemli birkag
husus bulunuyor.

[Ikogretim ¢agindaki ¢cocuklarin dikkat etmesi gereken hususlar asagida listelenmistir.

= Internette sohbet ederken, mesaj panosuna mesaj gonderirken, adinmiz, soyadiniz,
adresiniz, telefon numaraniz gibi kisisel bilgilerinizi ve kredi kartt numaranizi asla vermeyin.

= Diger kisilere internette kullandiginiz adiniz1 ya da parolanizi sdylemeyin.

= Web sitesinin "Giivenlik Politikasi"na bakin ve sitenin sizden istedigi bilgileri ne
amacla kullanacagini 6grenin.

= Internette ailenizle birlikte gezinin. Eger ailenizin zamani uygun degilse, ziyaret
ettiginiz siteleri ailenize sdyleyin.

= Ziyaret ettiginiz sitenin "Glivenlik Politikasi"n1 ailenize sdyleyin. Boylece siz ve
aileniz, sizin hakkinizda istenen bilgilerin, sitede ne amagla kullanilacagi konusunda bilgi
sahibi olacaksiniz.

» Bir aktiviteye ya da oyuna katilabilmeniz i¢in sitenin cok fazla kisisel bilgiye
ihtiyaci yoktur. Bu nedenle gereginden fazla bilgi vermeyin, gerekirse siteyi terk edin.

* Bazi insanlarin kotii niyetli olabileceklerini ve ¢ocuk olmadiklar1 halde ¢ocuk gibi
davranabileceklerini unutmayin. Bu nedenle internette tanistigimiz kisileri ailenize sdyleyin..

* Ayrica yeni tanistiginiz kisilerden aldiginiz mesajlar1 ailenize gosterin ve onlarin
onay1 olmadan bu mesajlara cevap vermeyin.

» Ailenize sormadan Internet araciligtyla higbir sey satin almayin ve higbir kosulda
kredi kart1 numaras1 vermeyin.

» Ailenizle konusmadan Internet araciligiyla sorulan sorulara cevap vermeyin. Higbir
formu doldurmayin ya da higbir yarismaya katilmayin. Ayrica girdiginiz sitenin bir giivenlik
politikast olup olmadigini kontrol edin ve verdigi bilgilerin bagkalar1 ile paylagilmayacagi
konusunda giivence verip vermedigine bakin. Aksi halde higbir sekilde kisisel bilgi vermeyin.

» Internette higbir tartismaya ya da kavgaya katilmaymn. Eger biri sizinle tartismaya
ya da kavgaya yeltenirse, ona cevap vermeyin ve ailenizi konudan haberdar edin.

» Eger hoslanmadiginiz bir seye rastlarsaniz ya da ailenizin, sizin gérmenizden
hoslanmayacagimi diislindiigiiniiz bir seye rastlarsaniz, geri tusuna basin ya da oturumdan
cikin.

» Eger bazi kisilerin ¢ocuklara soylenmemesi gereken bir sey sdyledigine rastlarsaniz
ailenize soyleyin.

= Internetle ilgili konular hakkinda higbir seyi ailenizden saklamayin.

= Eger birisi size resim gonderir, gitmemeniz gereken bir siteyl ziyaret etmenizi
Onerir ya da uygun olmayan bir dille konusmay1 6nerirse, ailenizi durumdan haberdar edin.

= Eger birisi yapmamaniz gereken bir seyi yapmanizi isterse, ailenize sdyleyin.

* Ailenizin onay1 olmadan internette tanistiginiz hi¢ kimseyi aramayin.

» Aileniz yanmizda olmadan ve onaylamadan internette tanistiginiz kimseyle
bulusmayin.

» [nternette tamistiginiz kimseye, ailenizin izni olmadan higbir sey géndermeyin.

= Eger Internette tanistigimiz birisi size herhangi bir sey gonderirse ailenize sdyleyin.

= Internette iyi bir dil kullanin ve nazik olun.

= Sadece saka yapiyor olsaniz bile kimseyi korkutmayin ya da tehdit etmeyin.

» Ailenizin sizin glivenliginizi ve sagligimiz1 diisiindiiklerini bilin. Bilgisayar ve
internet konusundaki kurallara uyma konusunda ailenizle isbirligi iginde olun ve Internet
yiiziinden baginiza ne gelirse gelsin ailenize sdyleyin.
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1.6.2. Telif Haklar: ve Dijital Yazarhk

Telif hakki 6zgiin ve yaratici eser sahiplerine
(yazar, sanatg1, besteci, tasarimci, vd.) belirli bir siire igin
yasayla taninan manevi ve ekonomik
haklardir. Telif haklar fikirleri degil, fikirlerin ifade etme
bicimini koruma altina almaktadir. Telif haklarinin
temelde kisisel ve toplumsal olmak iizere iki amac1 vardir.
Kisisel amag¢ yaratici eser sahiplerini telif haklari
araciligiyla odiillendirmek ve daha fazla eser yaratmaya
tesvik etmektir. Toplumsal amag ise Ozgiin ve yaratic
eserleri belirli bir siire gegtikten sonra toplumdaki
herkesin yararlanmasina sunmaktir. Telif hakki yasalar
hangi eserlerin korunup hangilerinin korunmadigini
tanimlar, eser sahiplerinin ve kullanicilarin haklarini diizenler ve eser sahibiyle kullanici
arasinda bir denge kurar.

Elektronik Yayinlarda Telif Haklar

Bilindigi gibi, dijital yaym teknolojisi eserlerin ¢ogaltim ve dagitim giderlerini biiyiik
olgiide azaltmis ve eserlerin kopyalanmasini kolaylastirmistir. Ucretsiz erisilebilen bilgi
kaynaklarmin sayist hizla artmaktadir. Bu gelismelerle birlikte telif hakki anlayisi da
degismekte, cogaltma, yayma, koruma, arsivleme, elektronik bilgi edinme o6zgirliigi,
elektronik bilgi ticareti gibi kavramlarin yeniden tanimlanmasi gerekmektedir. Ote yandan,
gelisen teknoloji telif haklariin korunmasi i¢in de yeni olanaklar sunmaktadir. Ornegin,
elektronik ortamdaki eserlerin telif haklarin1 korumak igin dijital filigran vb. gibi teknolojik
¢Ozlimler sunulmakta, telif haklar
elektronik telif hakki yonetim  sistemleri
aracihigiyla izlenmeye calisilmaktadir. Bu
tir onlemler bir yandan yasal olmayan
kullanimlar1 engellerken bir yandan da
kisisel ya da egitim-6gretim amagl yasal
kullanimlari engelleyebilmektedir.
Kiitiiphanelerin basili eserleri kullanim
ya da koruma amaciyla kopyalamalarina
izin  verilirken elektronik bilgi
kaynaklarimi1 bu amagclarla kopyalamak
kisitlanabilmektedir.

Dijital okuryazarhk dijital teknolojileri

kullanarak bilgi tiretmek ve mevcut bilgileri etkili ve

&/ elestirel bir bicimde degerlendirmektir. Bu siirecte
bilgisayar donanmimi, yazilimi, internet ve cep

V \/
|
telefonu kullanilir. Fakat, dijital okuryazarlik i¢in

\>\> / sadece bilgisayar kullanmay: bilmek yetmez. Dijital

/ okuryazarlik ayni1 zamanda bilgiyi etkin sekilde
\\ / / bulma, kullanma,  degerlendirme,  Gzetleme,
sentezleme, olusturma ve sunma becerilerini kapsar.
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1.6.3. Bilisim Suclan

Bilisim suc¢u en basit tanimiyla bilisim
sistemlerine karsi islenen suglardir. Bir bilisim
sistemine hukuka aykir1 olarak girmek, orada
kalmaya devam etmek, bilisim sisteminden izinsiz
veri kopyalamak, sistemi erisilmez kilmak ve
calismaz  hale getirmek bilisim  suglarini
olusturmaktadir.

Bilgisayarla islenebilen her sug¢ bilisim
sucu degildir. Genellikle bilisim suglar1 ve
bilgisayar araciligi ile iglenebilen suglar birbirine
karistirilmaktadir. Bazi suglar gercek hayatta
islenebildigi gibi internet araciligi ile de
islenebilmektedir. Her ne kadar bu tiir suclar
kamuoyunda bilisim suglar1 olarak adlandirilsa da,
hukuki anlamda bu suglar bilisim suclar1 degildir. Ornegin, "hakaret sucu" gercek hayatta
yiize karsi islenebilecegi gibi, bir web sitesi araciligiyla ya da her c¢esit yazigsmalarla
islenebilir. Hakaretin internet araciligi ile gerceklestirilmesi bu eylemi bilisim sugu haline
getirmemektedir. Boyle bir durumda fail hakaret sugundan ceza alacaktir. Bu tip 6rnekleri
cogaltmak miimkiindiir.

Web sitesi araciligr ile terdr Orgiitii propagandasi yapmak, internet araciligi ile
uyusturucu madde pazarlamak veya 6zendirmek suclari da bilgisayar araciligiyla islenen
suclar olmakla birlikte, bilisim suglar1 degildir.

Sik Karsilasilan Bilisim Suclar:

Ulkemizde en sik karsilasilan bilisim suglarmin basinda
banka ve kredi kart1 bilgisini hukuka aykir1 olarak ele gegirerek,
haksiz kazan¢ elde etme eylemlerini gosterebiliriz. Banka ve
kredi kartlari, ATM cihazlarinda, bazi isyerlerinde ve online alig-
veris sitelerinde kopyalanabilmektedir. Kart bilgisi kopyalanarak
bagli bulunan hesaptan aligveris yoluyla para ¢ekilmektedir.

Sik karsilasilan bir diger sug, internet aracilifi ile banka
hesaplarina erisilmesidir. Internet bankaciigm kullanirken
olduke¢a dikkatli olunmalidir. Bilgisayarlara bulastirilan trojanlar
aracilig1 ile kisilerin internet hesaplar1 ve sifreleri ele gegirilmekte ve havale yolu ile bu
hesaptaki paralar ¢cekilmektedir.

Web sitelerini "hack"lemek, viriis, trojan ve kotli amacgli yazilim hazirlamak ve
yaymak, baskalarina ait kullanici adi, sifre, parola gibi kisiye 6zel bilgileri ele gecirmek ve
kullanmak da bilisim suglarin1 olusturmaktadir.

Bilisim suglarmin orgiitlii olarak islendigine oldukga sik rastlanilmaktadir. Kisiler
cikar amacli organize su¢ Orgiitii kurarak banka hesaplarina erismekte, kredi kartlarini
kopyalamakta ve haksiz kazang elde etmektedirler.

Ulkemizde bilisim suclariyla ilgili hukuki diizenlemeler 1990 yilinda yiiriirliige
girmistir.
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Bilisim Suclar ile Karsilastigimizda Yapmamz Gerekenler

Bir vatandas olarak oncelikli gdreviniz sugtan ve sucludan haberdar oldugunuzda
Cumbhuriyet Bagsavciliklarina veya kolluk kuvvetlerine durumu bildirmektir. Eger bir bilisim
sucunun magduru olunmus ise, vakit kaybetmeden suca iliskin her tiirlii bilgi veya bulgu ile
Cumhuriyet Bagsavciliklarina derhal sikayette bulunulmalidir.

"155 Polis Imdat" hattina, 155@egm.gov.tr elektronik posta
adresine bildirimde bulunulabilir.

Baz1 katalog suglari icin dogrudan Telekomiinikasyon Iletisim
Bagkanligina da bildirimde bulunulabilir. 5651 sayili yasa geregi

POLIS IMDAT belirlenen bu suglar; intihara yonlendirme, ¢ocuklarin cinsel istismari,
uyusturucu ve uyarict madde kullanilmasini kolaylastirma, saglik i¢in

155 tehlikeli madde temini, miistehcenlik, fuhus, kumar oynanmasl i¢in

\ - . yer ve imkan saglama ve Atatlirk aleyhine islenen suglardir. Ornegin

cocuk pornografisi igeren, uyusturucu maddeye O6zendiren veya bu
maddeyi pazarlayan siteler hakkinda direkt TIB’in www.ihbarweb.org adresinden bildirimde
bulunulabilir.

Bilisim Suclar ile flgili Alabileceginiz Onlemler

Sirketinize veya sahsiniza ait onemli bilgilerinizin yer aldigi bilgisayariniz ile 6zel
giivenlik dnlemleri almadan internete baglanmayiniz.

Sohbet (chat vb.) ortaminda tanistiginiz kisilere sahsiniz, aileniz, adresiniz,
telefonunuz, isiniz v.b. konularda bilgi vermeyiniz.

Internet ortaminda tanistiginiz kisilere kredi kart1 bilgilerinizi vermeyiniz.
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Kaynakca

http://lwww.bilgisayarbilisim.net
http://www.msxlabs.org
http://www.ebidunya.com
http://www.benimvizyonum.com
http://www.kobitek.com
http://www.dersimiz.com
http://www.telekom.com.tr
http://www.notoku.com
http://www.programlar.com
http://www.ylt44.com
http://www.gorselsanatlar.org

http://www.nurweb.biz

http://www.izmir.pol.tr

http://lwww.digitaldevlet.org
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