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Xiilasa:
KiИbda korporativ gаЬаkэlаriп idагэ оlчпmаslпm asas аsреktlэгi чэ texniki

imkanlarr эtгаfll паzэгdап kegirilmigdir. Beynalxalq standartlarl пэzаrэ alaraq
mtiаlliflэг tаrаГшdап korporativ gabakalarin idara olunmasrnrn daha effektiv va
tahliikasiz olmasl iigtln Ьir srа ьkliflэr va t0vsiyalar toplusu чеrilmi;diг.
Hamginin ixtiyari kоrрогаtiч gэЬаkаlэгiп lауihаlэпdirilmэ mагhэlэsiпdа
informasiya tahl0kasizliyinin qiуmэtlапdiтilmэsiпэ imkan чеrэп riyazi metod
i9lanib haztrlanmlgdrr. КiиЬ mЁxtalif агхitеktuгауа malik kоrрогаtiч
;аЬэkаlэгiп idara olunmastna imkan чеrэп iпstrumепtаl чаsitэlэriп,
рlаtfогmаlаrrп va sistem хidmаtlэгiп Иm texлiki garhi чэ imkanlarmt izah edir.
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9эЬэkэ mЁtaxassislaгi чэ Ьч ixtisщm tэdrisi ila magýul olan mtiэllimlаr чэ
tаlаЬэlаг tigtin паzэrdэ fufu lmugdur.
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Giri9

Mi,iasir dtinyada ildэn-ila informasiya texnologiyalarlmn
tэtbiq sahasinin geni;lэndiyi mi.igahida оlчпчr. Веlэ siirэtli
texnoloji inkigaf bizim respublikamrzda da бz tэzahiiriinii
йpmrgdlr. Aпrq informasiya texnologiyalarrnrn geni; Wsat aldrýr
bir zamanda dбчlэt tаrэfiпdэп bu sаtrэуэ b0yiik diqqэt аупltr.
Qeyd etrJiyimiz bu mэsэlэпi АzэгЬаусап dбчlэti tэrэfiпdэп qэЬчI
оluпап "АzэгЬаусап Respublikasrnda rаЬitэ чэ informasiya
texnologiyalanmn inkiEafr iizra 2005 - 2008-ci illэr tigtin Dёчlэt
Ртоqrаrпt (Еlеktrоп АzэrЬаусап)", "Telekommunikasiya haqqlnda
АzаrЬаусап Respublikastmn Qanunu", "informasiya эldэ еtmэk
haqqrnda АzаrЬаусап Respublikasmtn Qanunu", "Еlеktrоп tiсаrэt
haqqrnda АzэrЬаусап Respublikasmtn Qапчпч" чэ digэr погmаtiч
sапэdlаr tэsdiqlэyir.

Son illar korpoTativ gэЬаkаlаriп idara edilmэsi ча
tahliikasizlik sistеmlэriпiп dtizgtin gэkildэ qurulmast problemi
qlobal miqyasda bi.iti.in dЁпуапrп maraýtnt бzЁпэ calb etmigdiT.

МаМ Ьч sэЬэЬdап informasiya саmiууэtiпiп inkigafina hэsr
olunmug, 2003-cii ilin lG-lЗ dekabr tагiхiпdэ Сепечrэdэ чэ
2005-ci ilin l6-18 noyabT tагiхiпdэ Tunisdэ kеgirilэп
Umumdiinya Sаmmitlэriпiп materiallaTrnda bu mэsаlаlэrэ ilk
slralarda уеr veгilmigdir. Avropada чэ diinyanrn biT sша qabaqcrl

ёlkэlэriпdа informasiya texnologiyalarr ilэ baýlr ktilli miqdarda,
mtixtalif sэрkidэ поrmаtiч sапэdlэr, qапuпlаr mtitamadi оlаrаq
qэЬчl еdilmэkdэdir. Qanunvericilikla yanaýl informasiya
tехпоlоgiуаlапшп ayrl-ayTl sаhаlэri, xtisusэn da kогротаtiч
gэЬэkаlаrdэ idшаеtmэ чэ tahli,ikэsizlik mэsэlэlэri ila 9ох ciddi
gэkildэ magýul olan, hаЬеIэ mi.ivafiq standartlar taklif еdэп
Ьеупэlхаlq standartlagdrrma tэ;kilatlarr da mбчсчddчr.

Artrq iпfоrmаsiуа texnologiyalanmn miiхtэlif variantlarda
ауп-ауrl sahэlarin aparlcl аmillэriпdэп Ьiri olduýu danrlmaz
faktdrr. Когроrаtiч gэЬэkэdэп istifada еdэп istifаdэgilэriп sayr
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goxaldlqca kоrроrаtiч gэЬэkэlаriп sayt da dчгmаdап агtrr. Mi.iasir
dбvrda bazaT mtirrаsiЬэtlэгiпiп fundamental inki;afi sауэsiпdэ
пэhэпg girkatler, hаЬеlэ tэgkilatlar arasmda rаqаЬэtiп dаriпlэgmэsi
kоrроrаtiч gаЬэkэlэri mtiasir biznes аlэmiпiп aynlmaz Ьir hissasi
kimi formalagdrrrr. Коrроrаtiч gэЬаkэlаriп yaradtlmast va istismar
edilmэsi, vahid iпfогmаsiуа mаkашпrп эmаlэ gэlmэsi problemini
hall еdэrэk, hamginin tagkilat daxili mэsэlэlаrэ aid olan rеsчrslаrlа
tэсhiz olunma, хidmэtlэr, mahsullann istehsal olunmast, tэ;kilatr
mэsэlэlэriп hэll olunmast, mmketinq va maliyya hesabatlaгrnrn
ardrcrl gэНldэ apanlmast mэsэlэlаriпiп kompleks qaНlda hэll
olunmasl problemini dэ 9бzrпЁ9 oluT. Digar tarafdan kоrроrаtiч
gэЬаkэlэт effektiv аlэt kimi vahid qэЬчl olunmu; idагэеtmэ
sistemi qanunlarrnrn чэ strategiyasrmn kоrроrаsiуауа daxil olan
qirkэtlэrа tэtbiq olrmmastnda bбytik rol oynayrr.

Коrроrаtiч gэЬэkэlэriп tэtbiqinin эsаsmdа qloballrq, agrqlrq
чэ эlуеtэпlik ideologiyasmt эks еtdirэп dtinya komptiter gэЬэkэsi
olan iпtеrпеt ila inteqrasiya durur. Веlэ olan halda пэzэrэ 9аграп
iistiinli.iklэrlэ ЬэrаЬэr tэhliikэsizlikla baýlr bir srrа рrоЬlеmlаr
meydana gэliг. Bu ргоЬlеmlэriп уаrапmа sэЬаЬi ilk пбчЬэdэ
korporativ qаЬаkэdэ istifadэ оlчпап рrоqrаm ча араrаt
tаmiпаtlапшп mЁxtalifliyi va u)ruýmamasr, informasiya
mi.ibadilasindэ qэЬаkапiп hэddiпdэп 9ох qovgaýrnrn iEtirak еtmэsi,
опlапп соýrаfi baxrmdan paylanmrg чэziууаtdэ olmasr, ;эЬэkэпiп
biittin sеqmепtlэriпiп hamtstnt tam пэzаrэtdэ saxlamaýrn mi.imki.in

olmamast чэ homginin korporativ gэЬэkэпiп daxili геsurslаппtп чэ

уа iпfогmаsiуапrп хаriсdап olan istifаdэgilэrэ эlgаtап olmasr ilэ
хшаktеrizэ оlчпчr.

Оdчr ki, miiasir kompЁter ;аЬэkаlэri asasmda korporativ
gэЬэkэ yaradrlan zaman Ьч iпfrаstrчktчruп infoгmasiya
tahliikэsizliyinin pozulmasr tэhli.ikэlэгiпdап qorumaq sualr kэsНп
gэkildэ meydana grxrr. Мэhz bu baxrmdan heg tэsadtifti deyil ki,
son illэr kогроrаtiч gаЬэkапiп lауihэlэпdirilmэsi опuп mtihаfizэ
sisteminin lауihэlапdirilmэsi ila paralel aparlltr.
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Korporativ gэЬэkа miirэkkэЬ sistem kimi qargrlrqlr эlаqэdэ
оlап Ьir пеgа sачiууэli piramidadan iЬатэtdir. Коrроrаtiч gаЬэkэпi
xaгakteTiza еdэп piramidanrn a;aýr sэчiууэsiпdэ informasiyшrn
emah чэ saxlanmast mаrkэdаriпiп kоmрiitеrlэri yerlagir. Опlаr da
qэЬэkэуэ mэхsчs olan kоmрiitеrlэriп arastndakr informasiya
mЁbadilasinin qiistгsuz olmasrna cavabdeЫik dаgrуrrlаr. ýаЬэkэ
iпfrаstrukhrruпuп tizэriпdа 9аЬэkа аmэliууаt sistemlэri sэчiууэsi
iglэуir. Вчпlаr da рrоqгаm tэmiпаtlаппrп komptiterda miiпtэzэm
iginin tэgkil olunmasr чэ 9аЬэkа iпfrаsПчktчru vasitasi ilэ бz
kompiiterinin resuTslannr iimumi istifаdэуэ gtxanlmastnt tэmiп
еdirlэr. Оmэliууаt sistemlэrinin iizэriпdэ mi.ixtэlif tэyinatlr

рrоqrаmlаr iglауiгlаr. Nёvbati sэчiууэdа sistem sеrчislэгi fэаliууэt
gбstэrir, hansrlar ki, чегilапlэr bazastntn idагэеtmэ sistemindэn biT

ахtапq аlэti kimi istifadэ edib kоmрiitеrlэrdэ olan milyardlarla
baytlm arastndan istifаdэgiуэ rahat qэЬчl еdэсэуi bir gэКldэ
informasiyanr tэqdim еdir. Vегilmig tэgНlat Ёgiin spsifik оlап
mэsаlэlэri hэll еtmаkdэп Otrii korporativ gэЬэkапiп daxili
arxitekturasrnln эп учхап sэчiууэsiпdэ xtisusi ргоqйm чаsitэlэтi
taqdim оlчпчr.

Коrроrаtiч gabakalarin yekun mэqsadi опчп daxili
strukfuruпч tэ;kil еdэп sэчiууэlагiп эп уiiksэуiпdэ tэtbiqi

ртоqrаrпlапп tam gakilda iglamasidir. Оdчr ki, korporativ
qэЬэkапiп чýчrlч iglэmэsi i.igiin onun digar sэчiууэlэriпiп бz
fuпksiуаlаrrш dэqiq уеriпа уеtirmэsi vacibdir. Аdэtэп
kоmрiitеrlэriп qargllrqlr эlаqэdэ iElamasi gэЬэkэ infrastrukturunun
эsiБlпl tэgkil edir va "koгporativ рЬаkэ" anlayrgr da бzэуiпi mэhz
Ьчrаdап gбti,irmЁ9diir. Digэr еlеmепtlэr, mаsэlэп, sачiууэlэr va
gэЬэkо komponentlari isэ sаdасэ эlачэ sazlama раrаmеftlэri kimi
qэЬчl оlчпчr. Korporativ gаЬэkапiп infrastrukturu Ьir sша

altsistemler чэ еlеmепtlэrdэп iЬшэtdir. Fiziki оlаrаq korporativ

;эЬаkапiп эs:Бшr korporasiyanrn lokal чэ qlobal gэЬэkэlэri tэ9kil
edir.



istifadagilэrin informasiya rеsurslаппа mэsаfэdэп giгiя
imkanrnm tagКli kоrроrаtiч gэЬэkапiп mэrkаzi чегilапlаr bazasr

уеrlэ9эп sеrчеrlаriпdэ rеаlizа оlчпчr. Мэhz bu mаsэlа, уэпi
istifаdэgilэriп iпfогmаsiуа resrrrslanna mэsаЬdап giгi9in tэ9kil
olunmast sоп zamanlar bбyiik tэ9Кlаtlш iigiin vacib va strateji
аhэmiууэt kэsЬ edir, Lakin informasiya rеsчrslаппа mаsаfаdэп
giri; taqkil оlчпап zаmап mi.isbat саhаtlэrlа yanaýl bir slra manfi
саhэtlэr dэ meydana 9lxш Н, bu da опlапп tэhliikasidiyi ila
baýlrdrr. PraktiН olaгaq bЁtiin mcivcud kоrрогаtiч gаЬаkэlагiп zэif
пёqtаlэri чэ bogluqlarl mcivcuddur, hаm darili чэ ham da xarici
hiicumlm Ёgi.iп agrqdrr. Oksar hallarda istifadagilэr Ьilmirlэr Н,
опlапп kоmрiitеrlэгiпiп va уа уеrlэgdiуi korporativ gэЬэkапiп

seqmentinin bogluqlarr mбvcuddur. Вчпчп nэticasi olaTaq

istifadэgilarin informasiya rеsчrslап tэhlf&э altlnda оIur чэ
icazesiz istifada оlчпа Ьilэr. Adatan artrq hticum bag чеrэпdап,
sistema virus dЁ;эпdап va уа sistem stradan gжапlапdап sonTa

istifadagilэr bu bogluqlar haqqrnda malumatlanrrlar. ildan-ila
korporativ qэЬаkаdэ Ьаý чеrэп insidentlaгin sayl dчrmаdап
artmaqdadrr. Вч arttm бz пёчЬэsiпdэ 9ох bёytik maddi va mэпэчi
itkilэrlэ mtigауiэt оlчпчr. Biittin учхапdа sadalanan gatrgmazlrqlar

kоrроrаtiч gаЬаkаlэriп idаrэсtmэ va mЁhаfizэ sistеmlэriпdэ olan
bogluqlarla izalr оlчпur.

Bu kitabrn mэqsadi kогроrаtiч 9эЬаkэlаriп MS Windows
Sеrчеr 2003 эmэliууаt sistemi эsasrnda idаrа olunmasmda чэ
lауihаlэпdirilmэ mэrhэlэsiпdэ tэhltikэsizliyinin qorunmastnda

mбvcud рrоЬlеmlэriп iпсэliНагi ila izatr olunmasrndan ibmatdir.
Korporativ gаЬэkаlаriп idшэ olunmasr dedikda пэzагаti hэуаИ
kеgirmэk iiqtin biI sша funksiyalan уеriпэ уеtirmэk,
рlапlа;drrmаq, qаrаr чеrmэk, tatbiq еtmэk, koordinasiya etmak va
korporativ gэЬаkэуэ mэхstБ оlшr теsчвlапп monitorinqini
kеgirmэk пэzаrdа fufulчr. Оgэr bu sadaladrýrmrz firrrksiyalma
daha darindan паzэr уеtirsэk onda gбrmэk оlаr ki, korporativ

;аЬэkэlэriп idаrэ оlчшпаsmlп эsuýlш baglanýrc ааЬэkа
planlagdrnlmast, tezliklэrin paylanmasr, trаГtkiп margrutunu tэуiп

ll



olunmast, kriptoqrafik а9аrlапп paylanmasr, konfiqurasiyanrn
idшэ olunmast, sistemin dayanrqlrýr, tэhliikэsizliyi, iglаmэ
keyfiyyati va qeydiyyat mэlчmаtlап tэgКl edir. Koгporativ
gэЬаkаlэriп idаrэ olunmasl tigiin Ьir srra hаzrr mоdеllэr dэ
mёчсчddчr. Вчпlаrdап FСАРS modelini gбstэrmэk оlш:
(F) Fault Management / Sapmalann idаrэ olunmasl
(С) ConfiguTation Management / Копfiqчгаsiуапrп idаrэ olunmasr
(А) Accounting Management / Qeydiyyahn idara olunmast
(Р) Регfогmапсе Мшrаgеmепt / Mэhsuldarlrýrn idаrэ olunmast
(S) Security Management / Tэhltikэsizliyin idаrэ olunmasl

' Fault Management - 9аЬэkэ рrоЬlеmlэriпi mi.iayyan edib
опlап aradmr qaldrrmaq, nasadrqlar haqrnda malumatlaTt emal
еtmэk, 9аЬэkэ еlеmепtlэriпi test чэ diaqnostika еtmэk kimi
funksiyalaTa cavabdehdir;

' Configuration Management - qэЬаkэпiп араrаt чэ рrоqтаm
tэmiпаtlаrrпtп mопitоriпqiпэ va пэzаrаtiпэ cavabdehdir;

С Accounting Management - 9аЬэkэ resrrrslannrn ртiоritеtlаrэ
чуЕчп paylanmasr чэ istifadэ olunmastna cavabdehdir;

' Реrfоrmапсе Management - kогроrаtiч gаЬэkэпiп Teal ýimda
iglэmэsi haqqlnda sИtistikamn haaTlanmasma, zaif уегlэr ve
bogluqlarrn minimallagdtnlmasma, ;аЬэkапiп istifadэsinda
эmэlэ gэlэп tendensiyalann mtiэууап еdilmэsiпэ чэ gэlасаk
ehtiyaclar iigiin rеsчrslапп planla;drnlmasrna cavabdehdir;

l Security Marragement - iсаzэlэrэ пэzаrэt, xaTici чэ daxili
tэhli.ikэlэrdэп miihаГrzэпi tэmiп etmak Hmi эhэmiууэtli
funksiyalara cavabdehdir.

Коrрогаtiч gэЬэkаdэ mбчсчd olan tэhlf*эlагiп statistik
verilanlaT asasmda tэhliikэsizlik sегчislаriпэ gбга siпiflэrэ
aynlmasr va korporativ gаЬэkэlэriп lауihэlапdirilmэ mаrhэlэsiпdэ
informasiya tэhltikasizliyinin qiуmэtlэпdirilmэsi metodunun

iglanib hazrrlanmasr Ьч kitabrn elmi yeniliyini tэsdiqlэуir. Kitabrn
praktik baxlmdan аhэmiууэti опdап ibaratdir ki, ixtiyari
aгxitekturaya malik kоrроrаtiч gаЬаkэпiп idаrэ еdilmэsiпdэ ча

informasiya Ъhlf*asizliyinin qorunmastnda mtixtэlif mэqаmlапп
la



konkret izalu чэ yeni уапаgmа miifэssal gakildэ veгilmigdir.

Qаrglуа qoyulmug mаqsэdlэ аlаqэdат Htabda a;aýrdakr
mаsаlаlаrэ bacrlmr gdrr:

о ýэЬэkэ рlаtfоrmаlапшп dаl<ili struktчrчпчп va apmat tэminatrnt
буrэпilmэsi;

. iпfоrmаsiуашп qorrmmasl sэпэtiпiп iпсаliнэгiпiп ёуrэпilmэsi;
о korporativ gэьэkаlаrdэ tаhliikэlэriп, hiiсurпlапп analizi чэ

reallaqma mexanizrninin буrэпilmаsi, iпsidепtlэгiп toplanmasl,
qeydiyyata alrnmasl va emal olunmasr;

о ýэЬэkэlаrdа informasiya tэhliikэsizliуiпiп qiуmаtlэпdirilmэsi iigtin
etibarlrlrq mоdеllэriпiп tэhlili va segilmasi;

о ýэЬэkэlаriп lауihэlэпdirilmэ mэrhаlэsiпdэ informasiya
tahlf& asizliyinin qiymatlandirilmэsi metodunun iglэnilmasi ;

о sеrчеriп рrоqrаm va арагаt sэчiууэsiпdэ idara olunmast.

КiИЬrп Ьiгiпсi bslindэ korporativ gаЬэkэlаriп proqram-texniki
taminafi haqqrnda malumat verilmigdir. Коrроrаtiч gаЬаkэlаriп

istismml zаmiшu istifadэ olunan чэ эп genig yayrlmrg эmэliууаt
sistemlэri, 9аЬаkэ sеrчislэri, texniki чэ рrоqrаm рlаtfоrmаlагr
haqqrnda mtiqayisэli рНldэ iTahat verilmigdir. ýаЬэkа
рlаtfоrmаlапшп xarakteristikalan, iistiЫf&lari, Ьiriпdэп digэriпа
miqrasiya чэ lisenziya Hmi рrоЬlеmlэri bu faslin mэzпчпrrпч
ta9kil edir.

ikinci fasildэ iпfоrmаsiуапIп qorrmmast va mahv edilmэsi adr

altrnda kоrроrаtiч gэЬэkаlэriп qurulmasrnda ча istismarrnda genig

istifada оlчпап ртоqrаm чаsiЫэriпiп qопшrmiБlшп aktual
mэsэlэlаri va miihafizasinin asas sэЬэЬlэri veгilmigdir. Ргоqrаm
чаsitэlэriпiп qопmmаslшп tэmiп edilmэsi уоllаrrпdа olan
bogluqlar чэ gatrgmazlrqlar haqqrnda malumat da Ьч fэsilda уеr
almrgdrr.

Ugiincti fэsildэ korporativ gэЬаkэlэriп gэlэсэkdэ idаrэ edilmasi
Ёqiiп vacib оlап kогроrаtiч gэЬэkаlаriп lауihаlэпdirilmэ
mэrhэlэsiпdа informasiya tahltikэsizliyinin qiуmэtlэпdirilmаsi
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mэsэlэsiпэ Ьаюlmrqdlr. Вчrаdа md,чсчd olan tэhltikэlэriп
kоrрогаtiч, qэЬkэlэrdэ reallaqma texnologiyasrnrn mtiqayisali
analizi чэ koгpoTativ gabakanin informasiya tahltikэsidiyinin
qiyrnatla:rdiгilmэsi iigtin uyýun etibarlrlrq modelinin segilmэsi
mэsеrlаsiпэ diqqэt yetirilmigdir. Fэsliп son iki Ьэпdiпdэ iso
lауihэlэпdirilmэ mаrhэlэsiпdэ olan korporativ ;abakanin
informasiya tэhliikasizliyinin qiymэtlandirilmэsi tigiin metodlar
iglэпiЬ hMrrlanmlqdrr.

Dёrdiincii fэsliп asasl kогроrаtiч gаЬэkапiп idarэetma mэrkаzi
olan sеrчеr хidmэtlэri, опlаrdап istifadэ qaydalarr va hэmgiпiп
gэЬэkа servislaгinin tэgkiliпdэп ibaratdir. Когроrаtiч gэЬэkапiп
idатэ olunmaslnda danrlmaz хidmэtlэri olan Active DiTectory,
"sistem jчrпаl" va опlапп funksional imkanlan haqqrnda geni;
mэlчrпаt чегilmigdir.

Beginci fasildэ kоrрогаtiч gаЬэkапiп idaraetma sisteminin
эs:ýlпl tэgkil edan iсмэlэr siyasэtinin imkanlarr tэhlil olunaraq
iсаzаlэr prioritetlara g0rэ sэчiууэlаrа qruplagdlnlmrqdrr, Рrоqrаm-
aparat tэminatr чаsitэlаri ilэ ЬэrаЬэr inzibati чаsitэlаr dэ пэzэrdап
kegirilmigdir. Hamginin bu fэsilda gabaka рlаtfоrmаlаrпа xas olan
Ьэzi tahltikэsizlik gаЬlопlаrrп4 korporativ gэЬаkапiп tэhliikэsizlik
siyasetinin idara olunmaslnln aйomatlaqdtnlmasrna чэ 9аЬэkэпi
mэsаf'аdэп idаrэеtmа mэsэlэlэriпdа olan Ьэzi qaranlrq mэqаmlаrа
aydrnlrq gэtirilmigdir.

Kitabrn altmcl fэsliпdэ terminal sеrчеriп faaliyyэti hаrtэгэfli
буrэпilmi;dir. Вчrаdа terminal sеrчеriп quragdrnlmasl, sazl anmast
чэ iqa salrndrqdan sопrа xidmat gбstarilmasi aspektlari пэzэrdап
kegirilmigdir.

Nэhауэt, sопчпсч yeddinci fэsildэ isa kогроrаtiч gаЬэkаlэrdэ
qrup siyasэtinin iistiinltiklari, idаrэ olunmasl чэ tэtbiqi
mаsэlаlэriпа baxllmrgdrr. Hamginin Ьч fэsilda dоmепlэriп idara
olunmast, mе;аlэrаrаsr etibar mtiпаsiЬэtlэri va korporativ
gэЬэkаlаriп idаrэеtmэ mexanizrnindэ instrumenИl vasitalar
haqqrnda genig izah verilmigdir.
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о ýabakelorin proqram-texniki taminah

о MS Windows Sеrчеr 2003 amaliyyat sisteminin

xarakteristikala rlnln qiymatlandirilmasi

о MS Windows NT Sепеriпdап kegid

о MS Windows 2000 Sеrчеriпdап kegid

о DHCP SerTerinin qura9drnlmasr

о DHCP selTerinin sazlanmasr

о Lisenziya siyasotina amel olunmasr

о Real gabakenin praktik tаrоfi
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F,osil 1. KoRPoRATiv ýoBaKaLaRiN PROQRAM -
TExNiKi TaMiNATI

1.1 ýabakolarin рrоqrаm-tехпiК tominatl
Bu fbsililэ korporativ ;эЬэkаlэгiп idаrэ оluпmаslпа dair dеmэk
оlаг ki, kопkrеt misallar verilmэmiqdir. Lakin gаЬэkа

ariministTatorunlln iginin tэqkil olunrnasma i.imumi гэуlэr чеrilir,

рrOсIrаш, va apa-rat vasitэlaTinin tatbiqindэn Ьэhs edilir К,
lTuniarsrz da gэЬэkаrrirr igi va idаrа оlчпmzБl 9ох az effektli olardr.
Oila tJtjт.э da Ьrлt fasli diqqэtiэ oxrinraq mаslэhаt gбrtiliiLr. Buradakl
t0vsiyaitrr vo rауIэr kolporativ qэЬэkэlэriп idаrэ оlчпmаsrruп real

tэсrtlЬэsiпэ аsаslапагаq verilmigdir. Ehtimal оlчпчr К, oxucu
laz,rпri qэdэг tэсrtilээli fэrdi kompiitcr (FК) istifadэgisidiT,

ltompiitcrin qabэkadaki igi ilэ tanrqdш va qаЬэkэпiп iglэmа prinsipi
haqqrnda asas Ьiliklэrэ malikdir. itKln hazrrlrqdan asrlr olaraq bu
Гэsliп пrаtегiаllагr olduqca sаdэ чэ уа olduqca gatin qэЬчl oluna
Ьilэг. ,}atra sorтa рэЬаkа qчrýulап чэ рrоqr.rm platfbrmasr

haqqrnda atraflt mэlчmаt чегilасаkdir. KiИbda gёstаrilэп
пtаsаlэlаriп asastnda qчrчlап gэЬэkэ bir пе9э sеrчеrdап чэ опlшlа
konpi.iterdan iЬагаtdiг. Оgаг 9эЬаkа olduqca kigikdirsэ, опuп
geni;landirilmэsi vacib mэsаlаlэrdэп biridir. Yэпi ;аЬаkэdэ edilan
bйtiin rJayigikliklaг apanlan geni;lэnmanin imkапlап daxilinda
olmalrdrr. Bunlarr лэzеtа аlаrаq gаЬэkапiп inkigaf perspektivi

аsаsшdа biz опа чуgчп чаsitэlэr чэ administratorun ig metodunu

segirik.

ёldэ lazrm cllan mаtеriаllаr, avadanltq va mехапizmlаг,
naqliyyat vasitalэTi, tikinti tigi.in uyýun sаhэ, plan va lауihэ
olrnadrq,la cvin tikilmasi qeyri-miimki.indtir. Оgэr hэг ha.nsr Ьir
tэ;kilat бzii iigiiLn gаЬэkа qчпшsа, igdэ elmin son

паiliууэtlаri asastnda ryэ ola Ьilэr.
Коrрогаtiч qаЬаkэ tayin

i9lakоluпrпuq mtiddэalar
vэziyl,atda sачlаmаq, bazi

*

bu kitab Ьч
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араrmаqdап чэ. s. iЬаrэtdiг. Bu fэsildэ чеrilэп tбчsiуэlэr btitiin
hallarda gэЬэkапiп daim saz iglэmаsiпэ xidmet edir.

Lokal;abako аdmiпistrаtоruпчп ig уеri. ýэЬаkэпiп Ьэzэп
gox biiyiik sаhэdа уегlа;mаsiпа Ьаtmауаrаq чэ опа qogulan hэr
hansl komptiterэ daxil olmaq (avtorizasiya) lazrm olduýu i.igiin i9

уегi imkan daxilindэ эszý sеrчеrа уахm olmalrdrr. Вч ham dэ
korporativ gэЬэkэпiп administratorunu агtlq gazmэkdan azad edir
чэ tахirэsаlrrrmя1 i;larin уеriпэ yetirilmasinda operativliyi tэmiп
edir. Не9 kimэ sirr deyil Н, istэг avadanltq, istаrsэ dэ ртоqгаm
taminatr пэ qэdэr etibmlr olsa da, опlапп уепэ dэ ауп-ауr1

ртоqrаmlаrdап asrlrlrýr qagrlmazdш. Bu halda hэtИ эldа olan
xtisusi mэsаfэdап idаrэеtmа чаsiЪlэriпiп kбmayi ilэ рrоЬlеmiп
hэlli mtimktin olmur, Опа gбrа dэ administratorun sегчеriп
yanrnda gэхsi igtirakr vacibdir. Оdчr ki, ig yeri, daha dэqiqi i9

kompiiteri sеrчет kompiiteri ilэ tist-tistэ diiqmэlidir. On yi,iksak

hazrrlrýa baxmayaraq he9 kim sэhчdап srýоrtаlапmауrЬ. Sеrчеriп
iqi zamanl buraxrlan sэhч gэЬэkэпiп uann miiddэt Ьоý

dауапmщlпа gatirib 9жапr. ОlЬаttэ, sеrчеri Иmаm s0пdiirmэk va

уа yenidan igэ salmaq miimki.in olmasa da" bu iglэriп g0гЁlmаsiпа
sэrf оlчпап vaxt minimallagdrrrlmalrdrr. Praktikaya asaslanaraq
dеmэk оlш Н, sеrчеriп hэr 10l giinda, hэr hansr ciddi чэ уа qeyri-
ciddi sаЬэЬdэп (10-30 dаqiqэ), biT dэfэ dayanmast, gаЬаkэпiп

iqiпdэ ргоqrаm tэmiпаttшп yenila9mэsi ila эlаqаdаr qlsa
dауапmаlаrr va ayda bir dэfэdэп 9ох оlmауаrаq 3-4 daqiqэ
dayanmasr maqbul sayrlrг. Bu iqlэr уеriпа уеtiтilаrkэп gэЬаkэ

istifаdэgilэriпiп b0yiik Ыssasinin isi dayanrT. Оdur ki,
administrator gэЬоkэпiп fasilэsiz i9 ýimiпэ daim пэzаrаt

еtmэlidir.

ВеlэliНа, adminisПatorun optimal ig yeri sеrчеr otaýrdrr.

Mtimktn haldrr Н, bu sеrчеr otaýrna gаЬэkэпiп digэr gаЬэkэlаrlа

Ьirlэ9dirэп kаЬеllэr toplusu, kоmmчtаtоrlаr ча digаг 9эЬэkэ
qчrýчlаrr уеrlэgdirilэ Ьilеr. Аdэtап yeni iýэ ba;layan

в



administгatorlar gэЬэkаdэ эmэlэ gэlэп hэr hansr bir рrоЬlеmi
kаЬеllагiп va уа gэЬаkэ qчrýчlапшп dэyigdirilmasinda gбrtirlэr.
Оsliпdэ 9аЬэkэ layihэlandirilan zаmап onun gепiglэпdirilmэsi
imkапrш hбkmап nezate almaq lazrmdrr, эks halda gаlэсэkdэ
gэЬэkэпiп iflic чэziууаtэ dmmasi qagrlmazdш. Мэhz Ьч zaman
gabakanin поrmаl ig rejimini qауtrагmаq Ёgtiп bir пеgэ gtin tэlэЬ
olunacaq, Ьч ise korporativ idаrэеtmэdэ qati yol чеrilmэzdir. Опа
gёrа dэ gэlэсаkdа уаrапа Ьilэсэk ргоЬlеmlэriп qаrýlsml almaýa
hаmigэ hаzrг olmaq lazrmdrr. ТэЬii ki, bu tip hazrrlrq аlачэ хаrсlэr
tаlэЬ edir. Bu isa tiz пёчЬэsiпdа dalra bбyiik хаrсlэriп qаrýlsmlп
altnmasma xidmat edir. Коrроrаtiч idаrэеtmэdа, 9аЬэkа
lауihаlэпdirilэп zaman hаmiп апа lazrm sayrlmayan хаrсlэг vaxt
kеgdikсэ ёztiniin vaciЫiyini оrtауа qоуur. ýэЬаkэпiп
lауihэlэпdirmа mэrhаlаýiпdэ yuxarrda qeyd оltшап хэrсlэr паzаrа
alrnmadrqda, zalnan gatdrqda tэlэЬ olrrrran хэrсlэr ilkin хаrсlэrdап
Ьiг пе9а dэfа 9ох olmast ilэ ЬэrаЬэr, haTn dэ gэЬаkэпiп uаm
mtiddэtэ dayanmasl ilэ паtiсэlапir. Sеrчеr oИýrnda btitiin qчrýulаr
nizamlr чэ mantiqi aгdrcrlhqla уеrlэgdirilmэlidir. Bunun tigtin
Ьеупэlхаlq standartlmdan istifada etmak laztmdrr, mэsаlэп: ISO
2382-З:1987, ISO 2382-12:1988, ISO 9241-4:1998, ISоДЕС
2382-4:t999, ISолЕС 9995-1:2006 va ISO 924|40о.,2007.

ýэЬэkэпiп daxili stгuktчruпdап astlt olaraq sеrчеr otaýrnda

уегIэ9эп gэЬэkа qurýulannrn birlagmasi va miqdагr mi.ixtэlif
kombinasiyada ola bilar. Нэm praktikadan, ham dэ beynalxalq
standartlardan mэlumdur ki, sеrчеr mЁstэqil gэkildэ "fasilэsiz
сэrэуап mэпЬэуi" quTýustrna qogulmalrdrr. Digar 9эЬэkэ qurýulan
isэ birlikdэ sayca ikinci fasilэsiz сэrауап mэпЬауiпэ qo;ulmalrdrr.
Bu tip qoqulma, sеrчегi чэ gэЬаkапi tam tahltikэsiz istismar gэrаiti

ilэ tэmiп edir. Sеrчеr oИýrnda istismar tahltikasizlik qауdаlаппа
чуgчп olaraq sеrчеr va 9abaka qчrýчlаrr xiisusi tayinatlr dolabda
(9эНl 1.1) yerlaqdirilir ki, bu da ёz пбчЬэsiпdэ avadarrlrýrn

qоruпmЕýlпа va daha uzunmiiddэtli istismarma gэтаit уаrаdrr.

ýэЬэkэпiп biiti.in kоmmчЬiуа kanallan mahz bu sеrчеr dolabrnda
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сеmlэпir. Sеrчеr dolabr xiisusi iltilik kеgirmэ qabiliyyэti olan
dаmirdэп, 9Ё9э qaprlardan ча termostatdan iЬаrэtdiг.

ýakil 1.1 Xi.isusi tэyinatlr sегчеr dolabr

Teгmostattn sеrчеr dolabrndakt rоlч daxili temperaturu

tэпzimlаmэkdэп iЬатэtdir. ýtigэ qaprlar isэ рЬаkэ qurýularrnrn

iпdikаtоrlапшп aydrn gakildэ miigahida еtmэk imkanrnt yaTadrr.

Рrоqrаm taminatr. ýэЬаkэ administTatonrnun ilНn
monitorinq ap:umasl tigiin чэ inzibatr iglari уетiпэ уеtiгmэsi 09iin
sеrчеrdэ Ьir пе9э рrоqrаm tэmiпаtпtп olmast vacibdir. Вч
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рrоqrаm vasitelari аdmiпistrаtогuп idшэеtmаdэ эsаs
аlэtlаriпdэпdir. ilk ёпсэ эmаliууаt sisteminin vacib еlеmепtlэriпi
чэ imkапlаrrпl пэzэrdэп kеgirаk. Giiniimtiziin reallrýrna чуgчп
olaraq эksаr istifadэgilэrin kоmрtitеrlэri MS Windows ХР
эmэliууаt sistemi ilэ tэсhiz olunmugdur. Btitiin 9аЬэkа
эmaliyyatlarrnt sэrЬаst ЕэНldэ уеriпэ yetirmak tigtin istifadэginin
komptiteri MS Windows ХР эmеliууаt sisteminin "Professional"
versiyast ilэ tэсhiz olunmalrdrr. Omaliyyat sisteminin bu veTsiyast
ilэ gэЬэkэпi ixtiyari fоrrпаdа idаrэ еtmэk mtimktindiir. Omэliyyat
sistemini miitэmаdi olaraq рrоsеdur qaydalanna чуЕчп gэНldа
yetrila9dirmak (update) vacibdir. ХЁsчsэп dэ Мiсrоsоft
korporasiyasl tэrэfiпdэп tбчsiуэ оlчпап kritik уепilэqmэlэr
(critical updates) va<trnda уеriпэ уеtirilэrsэ, аmэliууаt sisteminin
imkanlannr daha da gепiglэпэr. Yепilэqmа ilk olaTaq ingilis
versiyasl Ёgtin Ьчrахrlrг. Digar dillэr iigtin isa уепilэqmэ Ьiг пеgэ
gtindan sоша haztT oIuT. Bu рrоЬlеmi "istifadэginin goxdilli
interfeysi" (MUL Multilingual Usег Interface) altproqram vasitasi
ilэ hэll еtmэk mi,imkiindiir. indi isa эlача sistem ргоqrаm
taminatlarr haqqrnda qlsa malumat чеrэk. Administratorun
gаЬэkэпi idаrэ еtmэk iigiin istifadэ etdiyi рrоqrаmlапп siyahrsr
genig ola Ьilэг. Bu ртоqrаmlаrdап Ьэzilаri gtindalik istifada
оlчпчr, digэrlэri isa апсаq lazrm olduqda iglaniT. МэsаIап,
informasiyanr Ьагра еtmэk Ёgiin istifadэ olunan рrоqrаm vasiъsi
aylarla iglапmэуа Ьilаг, lakin bu рrоqrаmtп аdmiпistгаtоruп
arsenalmda olmast vacibdir. indi isэ administratcirun
komptiteTinda чэ уа ipqi masastnda olmasl mаslэhэt оlшr

рrоqrаmlагr qeyd еdэk.

l. Osas ofis рrоqrаmlап MS Wоrd, MS Excel, MS Access
2. Мэtп redaktoru mtпtalif sэпэdlаri чэ kodlarr rеdаktэ edir.
Веlэ rеdаktоrlшm sayr Ьir пе9э ola Ьilэr К, onlar da ёz
пбчЬаsiпdэ lazrmi чэ konlcet чэziууаtlэrdа tatbiq оlчпur.
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3, veb-sэhifa redaktoru. Оmэliууаt sistemi tэrkiЬiпэ daxil olan
adi matn теdаktоrчпdап чэ уа datra эlчеri;li olan xtisusi

рrоqrаmdап istifada etmak оlаr.

4. Fayl mепесегi. Оmэliууаt sisteminin imkanlarrnrn inkigaf
etmasina Ьахmаушаq biitiin hallarda ёzilni.i doýruldan, xiisusi
olaraq MS Windows аmэliууаt sistemlэri tigЁn hмrrlапап fayl
mепесеri "FАК'-dап istiйdэ оlчпчr ki, bu da бz пOчЬэsiпdэ
mi.iКalif mэsэlэlэriп halli Ёgtin fayllarla iglэуаrkэп genig чэ
effektiv imkапlаr уатаdrг.

5. BiT пе9э xbusi рrоqrаmlш tэlаЬ оlчпчr ki, Ьч da gаЬаkэ

skапеrlагidiг. Опlшrп kбmэуi ilэ hэmiqэ 9эЬэkауэ mэхsчs
kоmрiitегlаrа чэ рrоqrаmlаrа daxil olmaq, hэm9iпiп хidmэt
mаsаlэlэгiпi hall etmak оlаr.

6. Microsoft ofis proqramlannda Visual Basic for Aplication
рrоqrаmlаgdtrmа dilinin xi.isusi elementlarini пе7АIе almaq
lazrmdtr. Yisual Basic fог Aplication рrоqrаmlаqdrrmа dilini
Visual Studio proqramla;dtrma paketinin daxilindэ Иpmaq olaT.

7. Маsаfэdэп idaraetmanin чаsitэlэгi. Kiиbda "Radmin" рrоqrаm
vasitэsinin tэtЬiqiпэ baxrlmlgdrr, lakin Ьаqqа рrоqгаmlаrrп tэtbiq
olunmasr miimki,indtiT.

8. Qox hallarda korporativ рЬэkэlаrdэ pogt serverlari ча veb-
sеrчеrlэr tаlэЬ оlчпчr. чеЬ-sеrчеr qabaqcrl чаsitэlэrdэп оlап MS
Windows Sеrvеr 2003 аmэliууаt sistemi эsаslпdа iglэуэ bilar.

9. Pogt xidmatinin miigtэrilэri. Burada adi pogt хidmэtiпdап
baýqa, konsol pogt xidmэti gбstэrэп чаsitэ dэ fэаliууэt
gёstэrmэlidiт. Konsol pogt xidmati vasitэsi, ;эЬэkэпi idагэ etmak
iigiin Ьiг srra mэsэlаlэri avtomatlagdrrmaýa imkш yaradrr.

10. Olava рrоqrаm taminatt kimi emulyator рrоqrаmlr kompЁter
olmasr pis olmazdt. Опчп kОmэуi ilэ чiгtчаl komptiter уагаtmаq
оlаг Н, Ьчпчп vasitэsi ila dэ stansiyada gэЬэkэпiп istismanna dаiг
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goxlu еksрrimепtlэr араrmаq mtikiin оlаr. Yeni proqram аlэtlэri
ila арагrlmlý чэ rпiiчэffэqiууэtlэ baga gatmlý еksреrimепtlэri
gэkiпmаdэп gаЬаkэуэ tэtbiq еtmэk оlаr.

1 l. Мiihаfizэ sistепrlагi. Веlэ рrоqrаmlапп tatbiqi mэсЬчridir.

12. Konsollu arxivator "PKZip". Вч ажiчаtоr komanda sэtiriпdа
iqlayaTak Ьir пеgэ mэsаlаlэri aйomatik hall edir. MS Windows
ХР эmэliууаt sisteminda olan аlРrоqrаmlаr, "Zip" аrхiчlэriпi
ham yaratmaq чэ hэm dэ agmaqdan ёtrti tэtЬiq оlчпчrlаr. Вчпчпlа
уапаý1 агхiчlэriп yayllmasl tigtin "RAR" arxivatorundan genig

9эkildа istifadэ оlчпчг.

l3. Omaliyyat sisteminin tэrkiЬiпэ daxil olan administrator
аlэtlэri.

Вчпlаr hёkmап эmэliууаt sisteminin ргоfеssiопаl versiyasrnda
оlmаIldrг. MS Windows ХР эmэliууаt sisteminin quragdrnlma
diskindэ Ьir пе9э э!ача vasitalar yerlaqir va опlапп ауп-ауrl
quraqdrnlmasr vacibdir. Gбriiпdiiуii kimi indi administгatorun
бhdэsiпэ 9ох b<iyiik mаsчliууэt dtigiiT,

1.2 MS Windows SerTer 2003 amaliyyat sisteminin

xarakteristikalarrnrn qiymatlandirilmasi

Вч fasil Microsoft Windows Sеrчеr 2003 эmаliууаt sisteminin
Ёstiiпliiklэriпiп yazrlmasr ilэ Ьаglауш, Microsoft girkэti рrоqrаml
hazrrlayan zaman опчп etibarlrlrýrna va mэhsчldаrltýmа, qargllrqlr

эlаqэ va iqtisadi sэmэrаsiпэ 9ох b0yЁk diqqэt yetiгmigdir.

MS Windows Sеrчеr 2003 эmэliууаt sisteminin Ёsttin
сэhаtlаriпdэп Ьiridэ оdur ki, опч b<iyiik tэgkilаtlапп kоrрогаtiч
gэЬэkэlаriпdа platforma kimi istifadэ еtmэk оlш. Giistarilrnig
vasaitlarin kбmayi ila MS Windows Sеrчеr 2003 аmэliууаt
sistemina ke9id imkanlan паzаrdэп kegiгilmigdir. Nэtiсэ olaraq bu
amaliyyat sistemini obyektiv qiуmэtlэпdirilmэsi чэ опа kegidin
sауэsiпdэ igin operativ hэlliпiп yiiksэlmasini qeyd еtmэk lazrmdrr.
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MS Windows Sеrчеr 2003 эmэliууаt sistemini MS Windows
2000 Sеrчеr эmэliууаt sistemi ilэ mЁqауisэ etdikda, опчп
agaýtdakr dёrd хаssауэ gбrэ tisttin olduýunu aydrn gбri.irrf&.

l. Etibarhlrq - Microsoft kоrроrаsiуаsr tэrэfiпdэп istehsal
olunan omaliyyat sistemlэri аrаsmdа эп gevik ча эп etibarh olan
MS Windows Sеrчеr 2003 amaliyyat sisteminin miidafia sistemi
9ох gticliidtir. MS Windows Sеrчеr 2003 amaliyyat sistemi
qargrlrqlr iпfrаstrчktчrа malik olduýundan о informasiyantn
miihаfizэ olunmastna tam gэrаit уаrаdrr. Bu эmаliууаt sisteminin
etibarlrbýr, hazrrhýr va miqyaslrlrýr imkan уаrаdrr ki, 9эЬэkэ
infrastrukturunda istifаdэgilэr lмrm olan tэlаЬlаri уегiпэ уеtirэ
bilsinlar.

2. Маhsцldаrhq - MS Windows Sегчеr 2003 эmэliууаt
sistemi korporativ gаЬэkапi idara еtmэk tigiin sistem аlэtlэrlэ
tamin olunmugdur. Bu аlаtlэriп kбmakliyi ilэ mi,iэssisanin gэЬэkэ
iпfrаstrчktuгuпuп idara olunmasr tamin edilir. Опlаr qаЬэkэпi
tэgНlatrn tаlаЬlаriпэ чуЕчп layihalandirilmэsina чэ istiйda
olmasma gэrаit уаrаdlr. Оmэliууаt sistemindэ olan idaraetma
siyasэtinin vasitalaгi ila tapgrnýrn avtomatla9dtnlmastnda,
mоdеmlэ9dirmа prosesinin sаdэlэgdirilmаsiпdэ ;аЬэkэпi idara
еdэrэk, administratora yaTdrmgt оlчг. Вчпdап эlача эmэliууаt
sistemi Ьir stra tipik хагсlэri azaltmaýa imkan yaradrr, gtinki
istifadэqi бzti 9ох saylr mаsаlэlаri hэll edir.

3. Qarglhlrq - MS Windows Sеrчеr 2003 эmэlilуаt sistemi
tэtbiqi rпаsаlэlэriп infrastrukturunun tagНl еdilmэsiпа kбmэНik
gбstэriт. Yэпi эmэkdа;lаrlа, mЁttэfiqlэrlэ, sistemlэ чэ
miigtэrilэrlа yaxgr qargrlrqlr аlаqэ ушаdrr. Опа gёта da эmэliууаt
sistemindэ olan qargrlrqlr эlаqэli "VеЬ Sеrчеr" ча "Fауl Sеryеr"
vasitэsila iпtrаgаЬаkэ va internet gаЬэkэsi tigЁп tэhlЁkэsiz,
dinamik veb sayt уаIапlr. Omaliyyat sisteminin qarqrlrqlr аlаqэli
sегчеriпэ аlачэlэr еtmэk mtimkiiцrdtiT чэ )0vll чеЬ-sеrчisiп idаrэ
olunmasr mаsэlэlэгiпiп asanla;drnlmast пэzаrdэ futulmugdm,
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4. iqtisadi samerolilik - Microsoft girkatinin rэqiЬlаriпiп
istehsal etdiyi apaat чэ рrоqrаm taminatr sistemlari, MS
Windows Sеrчеr 2003 amaliyyat sistemindэn iqtisadi сэhэtdап va
iпfrаstrukfur baxrmrndan gox gеridэ qalrr. Buna Ьаrmауаrаq
Microsoft girkэti daim ахtаrr$а&r чэ amэliyyat sistemi ilgiin yeni

рrоqrаmlш, gevik iglэуап metodlaT чэ iqtisadi сэhэtdап datra
sэmаrэli yeni mоdеllэr yaratmaqdadrr.

Etibarhltq - MS Windows Sеrчеr 2003 аmэliууаt sisteminin
hazlrlamasmda vacib mаsэlаlэrdэп biri onun etibarhýrm daha

уtiksэk sэчiууэdа olmasldlr. Yani MS Windows 2000 Sеrчеr
эmаliууаt sistemini уаrаdшkэп mёчсчd olan texnologiyalaгrn
tisti,in сэhэtlагiпdэп istifadэ olunmugdur. Маsаlэп, Smаrt kаrtm
futumu, Plug and Play, 9эЬаkэ rеsчrslаппrп istifadasinin
tэпzimlэпmэsi (bandйdth throttling). Yeni texnologiya sayrlan
iimumdill i эчэzеtmэ vasitэsi "CLR-Common Language Runtime"
miidаfiэ чаsiЪlэriпi gtiсlэпdirir, ;эЬэkапi zэrаrli ча уа
keyfiyyэtsiz рrоqrаmlапп tэsiriпdэп qоruучr. Bundan эlачэ
"Intemet Information Sеrчiсеs" (IIS) 6.0 versiyasl, "agtq аgаrlаг
infrastrukfuru" (PKI - Public Кеу Infrastructure) чэ "КеrЬеrоs" _

MS Windows Sегчеr 2003 эmаliууаt sisteminin tэhltikэsizliyinin
tэmiпiпi datra etibarh edir. Tэhltlkэsizlik baxrmrndan korporativ
gаЬэkэlэrdэ Microsoft Active Directory servisinin kеуfiууэtli va
operativ i9ini tagkil еtmэk Ёgtiп dоmепlэriп kопtrоllеrlэriпdа olan
istifаdэgilэriп раrаmеtrlаriпiп daha effektiv sinxronlagdmlmast,
replekasiyasl чэ kеglэпmэsi vacibdir.

Hazlrhq. MS Windows Sеrчеr 2003 эmэliууаt sistemi
Наstеrlэriп gепiglэпmэsi sауэsiпdа daimi hazrrlrýrn saxlamasr

tigiin ЬбуUk imkanlm уаrаdlr.
Кlаstетlэгiп dэstэНэпmаsi iKiyari tэ9kilat i.igiin mЁtlaq чэ

vacibdir, оdчr Н, опчп kбmэkliуi ilэ kritik vacib рrоqrаm
эlачаlаrdап istifadэ edilir, о сtimlэdэп elektron tiсшэt iigtin, опа

gбrа ki, klаstеrlэгiп haarlrýl, miqyaslrlrýt va idаrэ оlчпmаstш
пеzеIе 9аграсаq dэгасэdэ уf*sэldir. MS Windows Sеrчеr 2003
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amэliyyat sistemindэ quragdlпlarr чэ nizamlanan klasterlaT,

бztindon avvэlki MS Windows эmаliууаt sisteminэ пisЬэtап
пэzэrа garpacaq dаrэсэdэ sаdэlэqdiгilmigdir. ýэЬэkа vasitalari gox

bdytik imkanlma malik olduýundan опlаr sapma zаmаш (failover)
bog dауапmашп qarýlslnt аlш.

Mfi Windows Sеrчеr 2003 эmэliууаt sistemi, бlgiisi.i 8 banda
qadar olan klаstеrlэгi mtiэууэп etmak qаЬiliууэtiпэ malikdir. Оgэr
Ьапdlаrdэп biri slradan glx.гsa va уа reqlament olunmuq qaydada
Ьаrра iglэriпэ dayandrnhbsa, onda hэmiп band digэri ila darhal
ечеz оlчпчr. Bu prosesin adr sapmalaT zilnanl qarplhqlr
эчэzоluпmа (failover) аdlшrrr. }lS Windows Sегgег 200З
аmэliууаt sistemi gаЬаkаdэ рrоqlаm ytiklэnmasinin tarazlagdtrnra

рrоsеdчгчпч (NLB), ТСР рrоtоkоlчпчп trafikini Ьапdlэr aTastnda
paylan.mastnr dэstэklауir.

Miqyashhq. MS Windows Sеrчег 2003 эпrэliууаt sistemi
simmetrik 9ох pTosesli sistemin чэ klasterlorin kбmakliyi vasitasi
ilэ miqyaslrlrýt hаm hiiпdtirli.iуriпэ чэ hаm dэ епiпэ, yani
hэrtэrэflэri эhаtэ etrnakla hэуаtа kеqiгir. Daxili testlэr naticasindэ
mэlum оlmчgdur Н, MS Windows 2000 Sегчеr эmаliууаt
sistemina пisЬэtэп, MS Windows Sеrчеr 2003 эпrэliууаt
sisteminin fayl sistemlarinin mэhsчldагlЩt |40О/о artlqdrr. Digаr
kоmропепtlэriп mahsuldaгlrýr da пэzэrэ garpacaq dэrэсэdа
yiiksэkdir, Ьчпlагdап Active Diгесtоry, Veb-Server, Теrmiпаl
Sеrчеr чэ qаЬэkа хidmэtlэriпi gбstэrmаk оlаr. MS Windows
Sеrчеr 2003 amэliyyat sisteminin miqyaslrlrýr 1+З2 prosessorlu
sistemi аhаtэ edir. о hэm З2 уа hэm dэ 64 bitlik sistemlэrin
tэlаьlаriпэ cavab чеrir.

Talrliikasizlik. Hal-hazrrda tэgkilаtlаг эпапачi lokal
gэЬэkэlэгiпdэп datra эlverigli va daha inki9af etmig intra va еkstrа
gэЬэkэ[аrа, iпtеrпеt texnologiyalan asasmda iglэуэп gаЬэkэIэrэ

kеgirlаг. Nеtiсэdэ gаЬэkаlэriп tэhlf*asizliyi tэmiп оluпчr.

Microsoft аmэliууаt sistеmlэгi аilаsiпэ daxi] olan MS Windows
Sегчег 2003 amaliyyat sisteminda olan sарmаIаrl чэ
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uyýunsuzluqlan аýkаr etmekdэn ёtrii 9ох dаriп tэdqiqatlar
aparrlmr;drT. MS Windows Sеrчег 2003 эmэliууаt sistemi
tэhliikasidiyi tamin edan bir пе9э vacib чаsitаlаrlэ tachiz
olunmu;dur. Bu tip vacib еlеmепtlаrdэп biri kimi "CLK'
vasitэsini gбstаrmэk оlаr, Bu ргоqrаm vasitэsi рrоqrаmlаgdlrmа
zamanl geniq yayrlmtg sэhчIэгiп, sарmаlапп чэ bo;luqlann sауrш
azaltmaýa imkan чегir. Bundan эlачэ "CLK' vasitasi sistemin
sahvsiz iglэmаsiпэ паzаrэt edir чэ рrоqrаmm апсаq icaza verilmig
formada уеriпэ уеtiгilmэsiпэ tam tэmiпаt чеriт.

Iпtеrпеt Information Sеriсеs б.0. чеЬ-sеrчегiп mtidafiэ
olrrnma qabiliyyэtini уiiksаltmэkdэп бtri.i baqlanýlc quraqdrnlma
zamanl IIS 6.0 minimal rеjimdэ quragdrrrlrr (locked down). ПS
б.O-dа olan mtihаfizэ sistemlэrindan gifrэlэmа xidmati,
yax;rlagdrrrlmrg daydjest-autentifikasiya чэ sazlanmrg idагаеtmа
hiiququ ilэ ргоsеssоrа daxil olmaq funksiyalarlnr g0stэгmэk olaT.

Bunlardan bagqa da IIS б.0 Ьiг пе9а yeni mildаfiэ чаsitэlэriпэ
malikdir va опlапп vasitэsi ila intemet gэЬэkаsiпdэ tahltikэsiz
biznes эmаliууаtlаrt арапlrr.

Mahsuldarlrq. MS Windows Sеrvег 200З эmаliууаt
sisteminin эп vacib prioгitetlarindan biri mэhsuldarlrqdrr. Опчп
kбmэkliyi ilэ sistemin idаrэ olunmastnda 9ох genig imkanlara nail
olmaq olar. MS Windows Sеrчеr 200З аmэliууаt sisteTninin

ахtшt; interfeysi hэr hanst bir mэsаlэпiп hэlli yollannrn
axtartlmasmt аsапlаgdшtr. "Мiсrоsоft Management CorLsole"
(ММС) чэ Active DiTectory vasitэsinin yaxglla9drnlmasr
mэhsчldаrhýt аrtlпг чэ idаrэеtmапi yiingtillagdirir. idaraetma

Ёgtiп yeni чаsitэlэr olan dоmепlэriп аdlагrпrп dэyigdirilmasi,
domen va mеqэlэriп bagdan-baga gэffаf idara olunmast, hэmgiпiп
"Resultant Set of Policy" (RSoP) vasitasini qeyd еtпэk laamdrr.
"MS Windows Management Instrumentation" (WMI) vasitэsinin
komanda satrindaki giri;in gепiЕlэпdiгilmэsi komponentlari
administratora qэЬэkапi idara еtmэkdа 9ох geniE чэ unikal gerait
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уаrаdrr. Вчпlаг mahsuldarlrýa xidmat еdап эп vacib
vasitalэrdandir.

Fayl ve gap xidmotlori. Fауl rеsчrslаrrшп va 9арm
effektiv idma olunmasr, istifаdэgilэгiп опа daim giri9inin olmast
va опlаrrп tayin olunmug hЁquqlan dахiliпdэ hэr hansr Ьir
informasiya sistemina daxil ola bilmэsidir. istifаdэgilэriп saymln
агtmаst istэr lokal gаЬэkэdэ, istar uzaqda уеrlэqэп qovgaqlarda чэ
hэttа tэrэf mtiqabili olan ta;kilatlarda 9аЬэkэ administratorunun
yf*iint аrtrпr. Bu mэqsэdlэ MS Windows Sеrчеr 2003 amaliyyat
sisteminda уtiksэk mahsuldarlrqlr, funksional imkanlr, intellekfual
sэчiууэуэ malik fayl va 9ар xidmatlэri mёчсчddчr.

Active Dirесtоry. Active Directory ;эЬэkэdэ olan obyekt
haqqrnda informasiyanr saxlayrr чэ опчп mэntiqi iyerarxiyasrnr
tэmiп edir. Active Dirесtоry MS Windows Sеrчеr 2003 эmэliууаt
sistemindэ ytiksэk mэhsuldarlrýa va miqyaslrlrýa malikdir. О
hamginin lауihэlэпdirmэ zalnanl, taqkilatrn iпfоrmаsiуа
геstrгslапшп idаrэ оlчпmа mэsаlаlаriпiп operativ hэll olunmasrnr
tamin edir.

Miigayiot vasitalari. MS Windows Sеrчеr 2003 amaliyyat
sistemi mЁgауiэtiп aйomatlagdшrlmast kimi yeni чаsiЪуэ
malikdir чэ Ьuпчп kбmэКiуi ila "Microsoft SoftwaTe Update
Services" (SUS) xidmэti sеrчеri sazlayan zаmап aйomatik
kбmэklik edir. Yeni "GToup Policy Management Console"
(GPMC) qruр siyasэtli idаrэ efinani аsапlаgdшr. Оmr edici
чаsitаlэr administratorlara iglarin 9охчпч эmт edici konsoldan hэll
еtmауэ imkan уаrаdrr. MS Windows Sеrчеr 2003 аmэliууаt
sistemindэ GPMC vasitэsi ayrlca
komponent Hmi realiza olunmu;dtrr.

MS Windows Sеrчеr 2003 эmэliууаt sistemindэ idаrэ
еtmэпiп чаsitэlэriпi, ehtiyat kбgЁrmэ чэ чеrilэпlэгi уепidэп Ьэrра
edilmasi чэ hэmgiпiп ;эЬkэпiп mаrkэzi bazasrna qogulmasrm

sadala;dirэrak, etibarltlrýr уf&sэldir.
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Теrmiпаl Services. Sеrчеrе аlачэ rеjimiпdэ MS Windows
2000 Теrmiпаl Sеrчiсеs asastnda quraqdrrrlrr. Тегmiпаl Services
praktiki olaTaq MS Windows аmэliууаt sistemindэ аlачэlэrа va уа
istifadэgi interfeysin бzifurэ, уэпi hэr hansr hesablama qurýusuna,
hэttа Windows эmэliууаt sistemi qurulmasl mtimkifur olmayan
quTýulara girigini tэmiп edir. MS Windows Sеrvеr 2003 эmэliууаt
sistemi чеrilэпlэriп saxlanmast чэ ehtiyat sчrэtiпiп gtxanlmasmt
sаdэlэ;dirэrэk, sistem administratoruna tэlabi azaldaraq, onun
igini xeyli yiingiillэqdirir. Нэmgiпiп yeni чэ takmillэgdirilmig fayl
хidmэtlэri vasitэsi ilэ чегilmiý ehtiyat surat gжаrmаsrпt tamin
еdэп "Vоlчmе Shadow Сору" vasitэsinin igiпэ imkan yaTadrr. Bu
unikal texnologiymrm tisttin саhэtlэriпdап biri odur ki, indi
istifadэgilэr birbaga бz Windows kоmрiitеrlэriпdа fауllапп kОhпэ
чеrsiуаlаппl чэ уа silinmiq fayllan "Shadow Сору Restory"
vasitэsi ilэ Ьаrра eda Ьilаrlаr. Bundan эlачэ fayl чэ 9ар
хidmэtlэriпiп yeni imkanlmt, silinmig sэпэdlэгiпiп Ьirgэ istifadэ
texnologiyaslnr "Web-Based Distributed Authoring and
Weгcioning" (WеЬDАV) tэmiп edir. "Distributed FiIe System"
(DPS) ча "Encrypting File System" (ЕFS) vasitalarinin
gепiglапmэsi, hamginin fауllагm saxlanmast чэ tэkrаr istifadэ
olunmasl, Ьч чаsаitlэriп dayanrq l r l rýrш аrtrпr.

Qarglhqh olaqa. istifadэginin hэr hansr bir уеrdа
уеrlэ9mэsiпdэп чэ hэr hansr Ьir qurýu ilэ i;lэmasindan astlr

olmayaraq MS Windows Sеrчоr 2003 эmaliyyat sistemi опчп
mэrkаzi sistemla эlaqasini tэmiп edir, "NеМогk Address
Translation" (NAT) чаsitэsiпdэп istifada еtmэНэ MS Windows
ServeT 2003 эmаliууаt sistemi gэЬаkа чаsitэlаriпiп "Iпtеrпеt

Protocol version Point-to-Point Рrоtосоl очеr Еthеrпеt" (РРоЕ) va
"Internet Ргоtосоl Sесчritу" (IPSec) tahltikэsizlik vasitasinin
takmillэ9dirilmasinэ nail оlчr.

VеЬ-sеrчislаri XML шS б.0 - MS Windows Sеrчеr 2003

эmаliууаt sistemlэri аilэsiпiп vacib komponentidir. Arxitektura
baxtmtndan takmillэgdirilmi9 IIS vasitasina рrоsеslэriп yeni
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modeli, ytiksэldilmig etibarlrhq, miqyaslrlrq чэ mahsuldarlrq
daxildiг. Susma рriпsiрiпэ gёrа IIS minimal ýimda quragdrnlrr.
Вч da бz пбчЬэsiпdе tэhltikasizliyi artrrrr ча 9аЬэkа
administratoru эlачэ рrоqгаm tаmiпаtlапп tэlаЬiпэ чуgчп olaraq
qоgчlmа/ауrгmа эmэliууаtlпl уеriпа уеtirir. Rеdаktэ mеИ-
Ьаzаsrшп XML хidmэtiпэ kёmэуi паtiсэsiпdэ idаrэ etmanin
imkanlan gепiglэпiг.

TexniН standartlra эs€ýэп amэkdaglar hаr hanst пбqtаdэп чэ
hэr hanst qurýudmr gэЬэkэуа qogulma imkanrna malik
olmahdrTlar. Тагэfсlа;lагdап va tachizatgrlardan tаlэЬ olunur ki,
эsаs геsurslаr vasitэsi ilэ effektli qargrlrqlr эlаqэ qursunlar.
Tэkmillagdirilmi9 va уепi gаЬаkэ vasitalari MS Windows Sегчеr
2003 эmэliууаt sisteminin gаЬэkэ iпfrаstrцktчrчпdа universallrýr,
etibarlrlrýr чэ tэhltikэsizliyi yiiksэldir.

Епtегрisе xidmati UDDI. MS Windows Sеrчег 2003
amalilyat sistemindэ чеЬ-sеrчеrчеrlэr XML tigtin domen ча
dayanrqlrqlr infrastruktur yaratmaqdan бtгii "Enterpise UDDI"
хidmэtiпэ qoqulur. Вч sИпdаrtlаr girkэtlаrэ intra чэ уа ekstra
qэЬэkэlэriпdэ оlап daxili gэхsi servislэrinda UDDI хidmэtiпdэп
istifada еtrпауэ imkan veriT. Когроrаtiч qэЬэkа administratoru бz
gаЬэkаsiпi hэm idara еdэr va hэm dэ рrоqrаm rеsчrslаrtпr
kataloqlaqdrra bilar. "Enterpise UDDI" xidmэti, datra intellektual
va etibarlr аlачэlаri yaTatmaýa чэ istifadэ еtmэуэ imkan чегiг.

MS Windows Media Services. MS Windows Sеrчеr 2003
аmэliу,уаt sistemi media sеllэriпiп cittirtilma хidmэtiпi gox ytiksэk
sэчiууэdэ бziiпdэ Ьirlэgdiгir. Вч хidmэt MS Windows Media
platformasrntn чеrsiуаlапшп Ьir hissэsi оlаrаq, hэmgiпiп yeni
versiyalar olan MS Windows Media player, MS Windows Media
Епсоdеr, Audio/video kоdеklэri чэ o'MS Windows Media
SoftwaTe Development Kit" ёziiпdэ Ьirlэgdirir. Daxili tэchizat
NET чэ XML xidmatlari MS Windows Sеrчеr 2003 аmэliууаt
sistemini ideal platfolmaya gevirir. "Microsoft. Net" asastnda
yaradrlmrg чеЬ-sеrчislэr, XML xidmэtinin оrаdа iglэmэsi,
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уеrlэgdirilmэsi va yayrlmasr MS Windows Sегчеr 2003 эmэliууаt
sistеmiпdэ qargrlrqlr igi tэmiп edir. XML чеЬ-sеМslэri istifadэ
etdikda, рrоqrаmlаrrп tэhltikэsiz inteqгasiya saviyyэsi tamin
оlчпчт: diskTet эlачэlаr * NET va XML хidmаtlэri qmgrlrqh эlаqэ

уаrаdшаq gevik va etibmlr yaratmanr, agrlmanr, istismarr va
tэhliikэsiz istifadэni tamin edir. Microsoft platformasr istifadэgi lэr
Ёgtin, XML xidmati чэ sеrчеrlаrdэ уепiliНэr yaratmaqdan ёtrЁ
dэst аlэtlэrlа tachiz оlчпmчqdчг. XML veb-servislэri tэkrаr
istifada оIuпmа komponentino malikdir ki, Ьч da sэпауе
starrdartlarr эsаslпdа qчrчlmчgdчr, XML veb-servislэri ЬФqа
эlачаlэrэ опlапп песэ ymadrlmasmdan, hanst эmаliууаt
sisteminda istifadasindэn чэ ora giriý tigtin laam olan qurýudan
asllr оlmауаrаq опlаrа miiTaciэt eda bilar. XML чеЬ-sеrvislаriпiп
kёmэНiуi ilэ istehsalgrlar hэm tэgkilаt daxilindэ чэ hэm dэ
kоrроrаtiч gаЬэkэdэп kапагdа, istiйdэgi чэ tэrаfdаglаr aTasmda,

эlача рrоqrаm чаsitэlаriпiп qargrlrqlr iqini уаrаdа Ьilэrlаr. Тэ9kilаt
qargrlrqlr federativ sэчiууаdа чэ dйa effektli servislэrda "bimes-
biznes" ча "biznes-ahcl" galirini nazeIe 9аrрасаq dаrасэdа
аrtrmаq qabiliyyatina malikdir.

iqtisadi ýеmеrа. MS Windows Sегчеr 2003 аmэliууаt sistemi

уЁksэk etibarlrlrq, хэrсlэriп idаrэ olmast, reqlament iizэ bog

dayanmalarr чэ tэmir iqlэriпэ sarf оIчпап vaxtln qrsaldrlmasr tigiin
geniq imkanlar уаrаdrr. Cari tэlэЬаtdап asrlr olaTaq MS Windows
Sеrчеr 2003 эmаliууаt sistemi gevik чэ hаrtаrаfli miqyas tiera
geniglanir. MS Windows Sеrчеr 2003 эmэliууаt sisteminda idша
оlчпmа чэ пizяmlапmа аlаtlэгi onrrn agtlmasrm чэ idаrэ
оluпmаstш sаdэlаgdirir. MS Windows Sеrчеr 2003 аmэliууаt
sistemindэ mёvcud рrоqгаmlаr va mi.istaqil istehsalgrlarrn

ргоqrаm mэhsчllаrr ilэ Ьirgэ iglamэsi, tэ;Нlаtrп informasiya
infrastrukturuna xarcladiyi чэsаitiп diИgiin istiqamэta
yбnaldilmэsini siibut еdir.
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1.3 MS WindoTys NT Sепеriпdап kegid
Agaýtй MS Windou,s NT Sеrчеr 4.0 аmэliууаt sistemindэn уепi
amaliyyat sistemina kegdikdэ уаrапап эsils imkanlar ча
iгэlilэуiglот gёstarilmigdir. Вч mаsаlэlаrэ tagkilatlann va
istifadэgilэrin diqqэt уеtirmэsi mэslэhаtdir.

Active Directory. MicTosoft Active Dirесtогу хidmэt
kataloqu mtirэkkаЬ gаЬэkа kaИloqlarrnda idаrэеtrпэпi sаdэlэ;dirir
vo hэtta onun gэЬэkэlэrdэ resurslarinrn axtaTilmasrm аsапlа;dtпr.
Bu ba;lanýrcda iпtеrпеt stапdаrtlагl эsastirda qurulrnuq Tniqyaslr

xidrnэt, MS Windows Sегчеr 2003 amaliyyat sistemi sэчiууэsiпdэ
qarqrlrqlr эlаqэ yaTadrr. MS Wind<rlts Sеrчеr 200З amaliyvat ,

sisteminin SИпdагt Edition; Епtегрiisе Edition; чэ f)atacentre
Edition чеrsiуаlаппdа, Active Г)irесtоrу хidmэti ila iglаmэуi
sаdаlаgdirmаkdэп ёtri.i bir gox tisti.inli,iklэrJ vа уепi imkanlara:
qarprlrqlr аlаqэ arastndakr etibarh эlаqе; dоmепlэriп аdlаrпm
dэyigdirilrnэsi iпd<апr; atTibutlaTrn deaktivizasiyasl; on]antl
dayigdiTilmэsi чэ tayin edilmэsi tigtin sкеmlэт sinГrna malikdir,

Qrчр siyasati: Grочр Policy Managernent Сопsоlе.
AdministTatorlar kоrпрtitеr istiйdaqilэri iigtin раrаrпеtrlаriп
tэуiпiпdэ чэ digэт mаsэlэlэrdо qrup gэНiпdа slyasat уегidа
Ьilэгlэr. Qrup siyasэtli lokal ;эЬэkэlэrdап fагqli оlагаq о Active
Diгесtоry xidmatindэ оlап tэ9kilati ЬёlmэIаrdа va dоmепlэrdэ
biittin Ьэпdlагiп qaydalaпnr tэуiп edir. Qrup siyasэti vasitэsi ila
idшаеtmэ, sistemin mоdеrпlэqdirilmэsi, эlачэ рrоqтаm
tэminatlannrn quragdrTrlmast, istifаdэgilэriп рrоЬlеmlэriпiп idаrэ
olunmasr, hэmgiпiп iggi stansiyalann bloklagdrrrlmasr bir qэdэr
asanlagmrgdrr. MS Windows Sеrчеr 2003 аmэliууаt sisteminin
аlачэ komponenti оlап "add-in" quragdшtlmast talab оlчпап
zаmап, GPMC qrup siyasэtinin idаrэ olunmasmda yeni karkas
taklif edir.

Serverin mаhsчldаrhýl MS Windows Sеrчеr 2003

аmэliууаt sisteminin daxili testlari gбstаriг ki, fayl-serverin vэ
чеЬ-sеrчеriп mahsuldarlt$ MS Windows NT Sеп-еr 4.0 эmэliууаt

]а



sistemina пisЬэtэп iki dэfа artrq оlчr, 9аЬаkэ чэ kоmрi.itеr
хаssэlэriпdап asth olaraq konkret gаrаitdэ mahsuldaгlrýln

уtiksаlmэ dэrэсэsi Ьir-Ьiгiпdэп farqli olur. Вчпа baxmayaTaq
Microsoft korporasiyast эmiп еdiг ki, MS Windoчrs Sеrчеr 2003
аmэliууаt sisteminin sауэsiпdэ ytiksэk mэhsuldarlrýa чэ 9эЬэkэуэ
aid biittin mаsэlэlаriпiп hэlliпэ tez Ьir zaman kasiyindэ nail olmaq
оlаr.

Yоlчmе Shadow Сору Rеstоге. "Volume Shadow Сору"
xidmatinin bir hissэsi olaraq, administratorlara iqi dayandrrmadan
vacib fауllапп sчrэtlэriпiп grxarrlmasma чэ solrra опlапп Ьэrра
olmasma чэ уа аr:<iчlэ9dirilmэsiпа imkan уаrаdr. istifadэgilэr ёz
sэпэdlэriпi аrхiчl эgdirilmig fоrmаdа sеrчеrdэ gбriiпmэz gэkildэ
saxlamaqla ala Ьilэrlэr.

Internet Information Services б.0 ча Microsoft .NET
Frаmеwоrk. "IIS б.0" 9ох dауэrli veb-server оlагаq, XML
vasitэsinin veb-эlavasini чэ veb-servesi dastэklayir. Yeni
an<itekturaya malik ymadrlmrg pToseslar modeli veb-saytln чэ
эlачэlэriп etibarlrlrýrm sарmаlша qar;r davamhlrýrnr аrtпг. indi
IIS 6.0, эmэliууаt sisteminin da<ilindэ ауп-ауrl чеЬ-эlачаlэгiп va

уа dахildэ Ьir пе9э saytrn бz baqrna prosesini sistem рrоqrаmlапп
seli ilэ iюlэ eda Ьilаr. Bu alava рrоqrаm vasitэlarinin imkапlаппr
чэ mэhsuldarlrýrnr уi.iksэldагэk, naticada serverlarin
yaddaglaTrnda bёyiik fаzлlж yaradtr ki, bu da араrаt чаsitэlэriпэ
talabi azaldrr. Olava рrоqrаm taminatlanntn sэrЬаst sellari sегчеr

dахiliпdэ эlача рrоqrаmlаrа чэ saytlara imkan чеrmir ki, veb-
sеrvislаг XML vasitэsini чэ уа digar эlачаlагi ЬэrаЬаr gэkildэ
paylasrn. IIS xidmэti чеЬ-эlачэlэrdа уаrапап sарmаlаrr miiэууап
еtmэk чэ опlап Ьэrра еtmэk tigiin monitorinq vasitasinэ malikdir.
Ваrра olunduqdan sonra опчп Ьа9 чсппэ sэЬаЬiпi
aydrnlagdrrmaqdan titrЁ Microsoft ASP .Net, MS Windows Sеrчеr

2003 эmаliууаt sistemindэ yeni ртоsеslэг modeli Hmi IIS

vasitasini istifada edilir. Оlачэ рrоqrаm tigtin hal hмrrda istifada

оlчпап IIS 5.0 va б.O-сr versiyalar sapmalara пэzаrаti gtiсlэпdirir
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ча Ьчпчп iigtin аlачэ modifikasiya tаlэЬ оluпmчr ki, Ьч da bёyiik
аhэmiууаt kasb edir. "Microsoft .Net Frаmеwоrk"

рrоqrаmlаgdrrmа modeli ilэ sИbil platformada чеЬ-эIачаIэr чэ
чеЬ-sеrчislэriп iqini уеriпэ yetirmak miirnkiindiir. Qoxdilli
sИпdаrtlаr asasrnda yaTadrlmrg Ьч vasitэ, kegmig аlачэ

рrоqтаmlаrlа igladiyi kimi пёчЬэti уаrапасаq sеrvislэrlа da
qmgrlrqh iglэуir, hэm da рrоЬlеmlэriп operativ hэll olmasr чэ
iпtеrпеt miqyash рrоqrаm tэmiпаtlаппrп gevik iglэmаsiпi tэmiп
еdiг. Mcivcud аlачэ ртоqrаm tэmiпаtt olan veb-servisler vasitэsi
ilэ XML хidmэtiпi gox asmthqla yaratmaq olar. Unix аmэliууаt
sisteminda isэ qargrlrqlr iqi yaratmaq iiqtin tэtbiq еtmэk
mtimktindiir. "Terminal Services" vasitэsi ila MS Windows
аmэliууаt sisteminin эlачэ рrоqrаm tэmiпаtlаппа чэ уа MS
Windrэws аmэliууаt sisteminin ёziiniin istifadэgi iпtегfеуsiпэ haT

hanst hesablama qurýusuna, hэttа оrаdа MS Windows эmэliууаt
sisterrrinin iglэmэsi mtimktin deyilsa Ьеlэ, giriqi tэmiп edir.
istifadэgi "Теrmiпаl Services" vasitэsi ilэ эlачэ рrоqrаmlаrlа
iglэdikda, yalnrz klaviatura чэ mопitоr vasitэsi ilэ informasiya
miibadilasi арапr va mэrkэzi sеrчеrdэ bttiln lazrmi hesabatlm
hэуаtа kеgiгilir. Оmэliууаt sisteminda istifadagi yalnlz бziiniin
apardrýr эmэliууаtr gбгiП ча digэr istifadagilarin apardrýr
seanslardan astlt olmur.

Remote Desktor for Administration. "MS Windows
2000 Terminal Services" эsastnda inga edilarak mэsаЬdэп
idаrэеtmэ ýiminda iqlэуir. Вчпdап эlачэ "MS Windows 2000
Теrmiпаl Services" tutduýu iki чirtчаl seans rejiminda
administrator sеrчеriпiп real konsoluna mэsаfаdэп qogula Ьilэr.
"Terminal Seryices" vasitasi tэgkilatrn miqyasrna чуgчп olaraq
огаdа рrоqrЕrmlп gепiglэпdirilmэsiпэ imkan чеrir. MS Windows
Server 2003 эmэliууаt sisteminin imkanlanna aid olan 8 Ьэпdэ
qadar klаstеrlэr "Епtеrрrisе Edition" чэ "Datacenter Edition"
versiyalannda, elektron tiпчап sistеmlэriпdа, hэmgiпiп fayl
sеrчеrlэrdэ чэ 9ар sегчеrlэгiп yiiksak hazrrlrýrnda kritik vacib
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рrоqгаm эlачаlагiпiп еdilmэsiпdэ miqyaslrlrýrnr bmin edir.
Кlаstеrlаgdiгmэ Ьir пе9а sеrчеr va Ьэпdlэr arastnda daimi эlаqа
yolu ilэ hayata kеgir. Klasterin Ьэпdlэгiпdэ sарmаlаr zamanl чэ уа
reqlament iizrэ tаmir iglэri арапlап zaman girig mtimkiin olmadrýl
anda digar Наstеrlэrlэ ачэz оlчпчr. istifadagilэr ;iibha еtrпаdэп
stradan glxmlý Ьэпdlа i;i davam etdirir чэ о heg bilmir ki, опа
Ьаяqа komptiter vasibsi ila servis gёstarilir. MS Windows Sеrчеr
2003 эmэliууаt sisteminin " Епtеrрrisе Edition" чэ " DatacenteT
Edition" versiyalan sэkkiz Ьэпdа qэdэr Наstеrlэri dэstэНауirlаr,

PKI vasitasinin dastaНonmosi. РК[ vasitэsinin qargrlrqlr
ig zamanr dэstэНапmаsi Ёgtiп istifadэ оlчпап КеrЬеrоs vasitэsi,
сегtеfiсаtе services чэ idaraetma аlаtlэriпiп sertiгrkatr imkan чеrir
ki, tэgНlаt бztintin agrq agarlar (PKI - Publis Кеу lпfrаstшчktчrе)
infrastrukturunu yaratstn. ccPKJ" vasitэsinin tatbiqi sауэsiпа
kогроrаtiч qэЬаkэпiп administratorlan Ьеупэlхаlq sИndartlaI
эsasrnda texnologiyanr, istifadэgilarin autentiГrkasiyasrm, "Secure
Sockets Layer" чэ "Transport Lауеr Security" elektron роrtuпчп
miihafrzasini, rэqэmli imта чэ рrоtоkоl iizra mi.idаfiэ оlчпап
Ьirlэ9mэlэгi (IPSec) уегiпэ уеtirэ Ьilагlаr. Administratorlar
"Certeficate Services" vasitэsi ilэ mаrkаzэ sertifikat girigini hэm
yaradar чэ hэm da Х.509 v3 sertifikatrnl idагэ eda Ьilэrlаг
(Certefication authoгities). Вч о dеmэkdir ki, tэ;kilаtlш
istifadэgilarin autentifikasiya хidmаtiпdэп astlt оlmауасаqlаr ча

опlаг ёz nёvbasinda tэgКlаtrп agrq аgшlаr infrastrukturu ilэ
qargrlrqlr аlаqэdэ ola Ьilэт. КеrЬеrоs vasitэsi etibmlr stапdаrt

autentifikasiya gэЬэkа pгotokolu оlшаq, опчп kбmэkliуi ilэ
operativ ргоsеslаr раrlаmепtlэriпi Ьirdэfаlik sistеmэ daxil еdэrаk
istifadagilэrin tagkilattn resurslanna va bagqa чаsitэlэгэ girigini
dэstаklэуir. КеrЬеrоs vasitэsinin dаstэНэпmэsi , digar
tisttinliiklэrla dэ хаrаktеrizэ оluпчr. Buna misal olaraq qaг9rlrqlr

autentifikasiyant, уэпi istifadэgi чэ sегчегiп Ьiг-Ьiriпi
пtimауэпdэlага gёrэ autentifi kasiya etmasini gёstэгmэk olar.
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коmапdа setrindan idaraetma. Ms windows sеrчеr
200З эmэliууаt sistemi geniglэndirilmig kоmаrrdа sэtri
iпfrаstrчkturuпа malikdir чэ Ьчпчп vasitэsi ilэ dэ ba;Irca
idаrэеtmэ mаsаlэlэriпi, qrafik interfeysi tэtbiq еtmаdэп hall
еtmэуа imkan уагаdrr. informasiya saxlanrlan уеrэ giriqi, geniq

imkana malik "MS Windows Mmtagement Instгumentation"
(WMD vasitэsi tэrэГtпdэп hayata kegirilir. Komanda sэtirli
бСWМI" vasitэsi (WMIC), sada interfeys komanda sэtrinin
hesablna kommrda рrоsеssоru (Shell), sistem ргоqrаmlапп чэ
ssепагilэriп kбmэуi ilэ asanlrqla geniqlэndirilir чэ уа digэr

рrоqгаm эlачэlэгiпiп idаrэ olunmastnda qmgrlrqlr эlаqэlаr уаrаdrr.
MS Windows Sеrчеr 2003 аmэliууаt sisteminin komanda sэtriпiп
imkапlагr daxilindэ haztr ssепаrilэrdэп istifadэ etdikdэ, чуýчп
digaT yiiksэk qiуmэtэ ma]ik эmэliууаt sistеmlэriпiп qiiwatli
чаsitэlэri ilэ rэqаЬаt арапr. Unix va Linux sistemlэrini komanda
sэtri vasitэsi ilэ idаrэ еtmэуэ аdэt etmig administratorlar Ьчпч MS
Windows Sегчеr 2003 amaliyyat sistemindэ dэ istifadэ eda

Ьilаrlаr.
intellektual fayl xidmatleri: Епсryрtiпg File System,

Distributed File System че Fill Replication service. "EFS" fayl
sistemi istifadэgiya imkan чеriг ki, fiziki оlаrаq bu fayla girmak
imkаш аldэ еdэп, lakin iсаzэsi olmayan bu gэхslэrdэп faylr
qorumaq iigiin 9ifrэlэmэ/dе;ifrаlэmэ apaTsm, ýaffaf gifrlэmа:

istifadagi gifrlэпmi; fayllmla va kataloqlarla adi qaydada iqlayiг.
Оgэr istifadagi "EFS" sisteminэ aid gэхsdiтsэ, опtш faylr чэ
kataloqu qifrlanibsa, опdа tэkrаr mi,iTaciэtda sistem faylr
aйomatik olaraq dеgifrэIэуiт. " DFS" sistemi ;аЬэkэdа disk
rеsчrslаппdап istifada edarak Ьirgэ idага etmani sаdэlэ;dirir.
Korporativ ;аЬэkапiп administratoгlan tаrэfiпdэп istifаdэgilэriп
gэЬэkэdа ig prosesini asanlagdrrmaq Ёgiiп gэЬэkэ qurýulanna
mэntiqi adlar vermasi mэqsаdэ чуýrшdчr. MS Windows NT
Sеrvеr 4.0 аmаliуЛаlаr sisteminin kataloq герlikаsiуа чэsаitlэтiпэ
пisЬаtэп 66FRS" Ьir addrm бпdэdir. Bela Н, "FRS" verilmiE
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kataloqla, segilmiq sеrчеrlаr arasrndakl 9ох tэrэfli (multimaster)
replikasiya fауllаrrш dаstаklэуir. Вчпdап эlачэ "FRS" fayl
sistemi, ((DFS" fayl sistemi iigtin о zaman istifada оlчпчr ki,
verilmig replika ilэ segilmig sеrчеr arasmda sinxronluýun
saxlantlmaslm чэ hamginin Active Directory vasitэsi Ёqtin
informasiyanrn aйomatik sinxronluýu ila domen пэzагэtgilэri
aгasrnda аlаqэ yaratsrn.

1.4 MS }Yindorys 2000 Seпerindan kegid
MS Windows Sеrчеr 2003 amaliyyat sisteminda аlачэ рrоqrаm
tэmiпаtlаrr olan XML чеЬ-sеrчislэriпiп yeni lауihэlэri чэ
tэkmillэEdirilmig bu эlача рrоqrаmlагrп qargrlrqlr эlаqэli ipi
naticasindэ рrоsеsiп effektivliyi уiiksэlir. MS Windows 2000
Sегчеr-dэп yeni amaliyyat sisteminэ kegmayi planlagdrran

tэgkilatlar agaýtdakr imkапlага ча уепiliklэrэ diqqэt

уеtirmэlidirlэr.
Active Directory vasitasinde takmillagmalar. Active

Directory mЁrэkkаЬ gэЬэkэ kataloqlannda va hэtИ ап bёyiik
qаЬэkэlэrdа геsчгs m<tangrnda idаrэеtmэпi sаdэlэgdirir. Bu хidmэt
Шytk miqyasa malik tэEНlatlaTda internet texnologiyalanmn
standartlarr эsаsmdа qurulmugdur чэ MS Windows Sеrчеr 2003
эmэliууаt sistemin sэчiууэsiпdэ "Stmtdard Edition", "Епtеrргisе
Edition" va "Dайсепtег Edition" veTsiyalan ilэ tam inteqrasiya
оlrrпmчgdчг. MS Windows Sеrчет 2003 amaliyyat sistemi Active
Dirесtоry xidmэti ilэ iglamak tigiin bir srra yeni хidmэtlэr taklif
edir. Bu yeni imkапlша misal olaraq mеgэlэrаrаsl etibar
miinasibэtlarini, dоmепlэriп аdlаrrшп dэyigdirilmasini,
atributlarrn deaktivizasiyasrnr чэ sxem siпiflагiпiп dэуi;mаsiпi
tэуiп etmaya imkan чеrэп чаsitэlэri g<istэгmаk оlш.

Group Poliry Мапаgеmепt Console - qruр siyasati
vasitэsidiT ki, опчп kбmэkliуi ila administгator istifadэgi va
komptiterin igiпэ icaze чsrэ bilar. Qrup siyasatinin lokal
siyasatdэn fэrqi ondan iЬаrэtdiг ki, о btitiin Ьапdlэriп qaydalarrnl
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Active Directory хidmэtiпdэ domen va tэgКlаti hissэlarini tayin
edir. ýэЬэkапi qrup siyasэti asasmda idагэеtmэ, sistemin
mоdеmlэgdirilmэsi, рrоqrаm эlачэIэriпiп quTagdmlmasr,
istifadэgilarin profillarini va i99i stansiyalannrn bloklagdtnlmastm
asanla9drnr. Qura9drTrlmasr planlagdrrllan MS Windows Sегчеr
2003 аmэliууаt sisteminin komponenti (add-in) GPMC qrup
siyasэtinin idаrэ еdilmэsiпdэ yeni modelidir. GPMC qrup
siyasatinin tэtbiqini sаdэlэgdiriт.
"Resultant Set of Policy" (RSoP) - "Microsoft Management
Console" (ММС) tэchizat (snapin) dэsti gэНiпdа tэqdim оlчпчr
va о adminstTatorlara bu dэsti siyasэt qaydalarr ilэ iki rejimdэ
tэhlil еtmэуа garait уагаdш: qeyd еtmэ геjimi чэ planla9drrma
rejimi, Qeyd еtmэ Tejimindэ administratoTlm tayin olrrnmug
оЬуеktэ siуаsэt qaydalarrnrn tatbiqinin пэtiсэsiпа Ьаха Ьilэrlэт.
Planlagdrrrlma rejimini isa qrup siyasэtindэ чуЁчп dауigikliНэr
араrmаdап, tэуiп olunmug оЬуеktэ tэtbiq оlчпап siуаsэtiп
dэуiqdirilmэsi пэtiсэsiпdа пэ Ьа9 чеrэсауiпi <iуrапmауэ imkan
чегir.

Microsoft .Net Frаmеwогk. "Microsoft .Net Frаmеwогk"

ргоqrа.mlаgdшmа modeli рrоqrаmlаr ila qargrlrqlr эlаqэdэ оlагаq,
чеЬ-аlачэlэriп quTagdrnlmast, inkigaf etdirilmэsini tэmiп edir.
Вuпdап эlачэ olaraq hэm gаЬэkа tiеrа va hэm dэ standart рrоtоkоl
iizrэ XML, чеЬ-sеrvislэri ёz imkanr daxilindэ рrоqгаm girigiпэ
malik olan "SOAP" ча "НТТР" хidmэtlэri Ёgtiп istifаdэ еdir.

"Microsoft .Net Frаmеwоrk" эvvalki аlачэ sistem рrоqrаm
tэmiпаtlапшп qargrlrqlr эlаqэlаriпiп stапdаПlап asastnda
yaradrlaraq ytiksэk mэhsuldarlrýr ilэ рrоЬlеmlэriп аrаdап
g<itiiriilmэsi чэ intemet miqyasrnda эlача рrоqгаm tэmiпаtr i;inin
opeTat.iv hall olmasrnt tэmiп еdiг. Рrоqгаm tэmiпаtgrlаrr tэrэfiпdап
"MicTosoft .Net Frаmеwогk" xidmati MS Windows Sеrчеr 2003
эmаliу,уаt sistemi iigiin ela hмrrlanmrgdrr ki, sistem daxilindэ ig

zаmаш infrasfirrkfurun kodunu yazrnaq laam gаlmiг gtinki,

"Microsoft .Net Frаmеwоrk" Ьu чэzifэпi Kiz iizагiпа gбttirэrэk
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qalýlhqh idаrаеtmэпi, рrоqrаmlапп sаdэlэ;dirmэsiпi va hэсmiпi
yiiksэldir.

Klasterlor (8 Ьапdэ qаdэr). Bu хidmэt yalnrz MS
Windows Sеrчеr 2003 аmэliууаt sisteminin "Епtеrрrisе Edition"
чэ "Dайсепtеr Edition" чеrsiуаlаппа aid olub kгitik ргоqrаm
эlачаlагiпi, bunlardan чеrilэпlэг Ьаzаsrш, elektron po9t
sistemlэrini, hэmgiпiп fауl-sеrчеrlэri va gap-serverlarinin уtiksэk
hazrrlrýmr чэ miqyaslrhýrm tamin edir. Кlаstегlеgdiгmэ Ьir пеgэ
sеrчеrlаr чэ уа Ьэпdlэr arasmda daimi аlаqэ vasitasi ila hayata
kеgiгilir. Sapmalar пэtiсэsiпdа аgэr klаstеrlэriп Ьэпdlэriпdэп hаr
hansr biTina giri; miimkiin olmaytrsa dэrhаl опч digагi ачэz edir.

Еmеrgепсу Мапаgеmепt Seпices. "BaEstz sеrчеr"

фeadless sеrчеr) vasitэsi ilэ administrator sегчеri monitorsuz va
video qurýusuz igini planla;dlraraq, idаrэ еdiг. "Emergency
Management Services" - Ьч yeni Ьir vasitэ оlшаq administratora
uzaqdan idаrэеtmэуэ va Ьэrра etmaya garait ушаdш. Нэttа sеrчеr
Ьаяqа standart mexanizпrlaгin va uzaqdan idara еtтпапiп

аlэtlэriпiп kёmayi ila 9эЬэkэуэ qo;ulmasr mЁmktirr olmadrýr
halda Ьеlэ, uzaqdan idаrэеtmапi tamin edir.

1.5 DHCP sеrчеriпiп quragdrnlmasl
Lokal gэЬэkэlэriп quragdrrrlmasrnda аsаsэп gэЬэkэ protokollaTr
qruрч tэtЬiq оlчпчr. Вч IP рrоtоkоllш internet gаЬэkэsi yaradrlan
zaman onunla ЬатаЬаr ixtiTa оluпuЬ, ona gбrэ dэ опlапп adr iпdiуэ
qэdэr qorunub sa<lanrlaraq - "Internet Protocols" аdlапrr. ýэЬэkэ
texnologiyalannln inkigafi ila аlаqэdш оlагаq bu protokollarr
miqyasrndan asrlr olmayaraq yaTadrlan bЁttin gэЬэkаlэrэ birga
tэtbiq olunmastna gэtirib grхаrdr, Lokal gэЬаkэdэ IP-
texnologiyalann geniglanmэsina qэdэт tэtbiq оlчпап рrоtоkоllш
indi demak olar ki, гаst gэliпmir, уаlшz kigik Ьir ranqlr чэ уа
sosial tэуiпаtlr qэЬэkаlэrdэп bagqa, hansr ki, bu kiИbda опlаrа
baxrlmayrb. Biiti.in Ьчпlаrа Ьахmауагаq gаЬаkэlаrdэ IP protokolu

tatbiq оlчпчг. Tamtmanl чэ identifikasiymrr mЁчэffэqiууаtlэ
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уеriпэ уеtirmаk Ёgiin gэЬэkэdэ olan hэr Ьir kompi.iterin ёziiniin
unikal Ip iinvanr olmast vacibdir. unikal Ip iinvanr olmasl

;эЬэkэdэ fasilэsiz i;in tэmiп оlчпmаstшп эsаslпl tэgkil edir. IP
iinvanlarr sауша mэhdчdiууэt qoyulmur. Bu ham lokal gаЬаkаlаrэ
ча hэm da internet gаЬэkэlэгiпэ aiddir. ýэЬеkаlэrdэ iglауэп btittin
kоmрiitеrlэri unikal iinvanla tэmiп еtmаkdэп dtгi.i qэЬэkэуэ girig
zamanl dinamik mэпimsэmа tatbiq оlчпчr. Bu texnologiya daha

9ох sayda komptiterin unikal i,irrvanla tэmiп olunmasna imkan
чеrir. Аdаtэп kоrрогаtiч gэЬэkэlэrdэ bЁti.in kоmрЁtеrlэriп eyni
zamanda ixtiyaгi kombinasiyada iglэmаsi пэzэrdа tчtчluг. Вчпчпlа
alaqadar gэЬэkауэ tiпчапlапп dinamik tisulla tatbiq olunmastnda
sэmаrэ Ьiг qэdаr azaltr. Вчпа Ьахmауаrаq о бz tistiinliiyiinii
saKlayш bela Н, ;эЬаkэdэ olan hэr Ьir komptiterin unikal tiпчашпа
паzаrэt еtmэk administratordan tэlэь оlчпmчr. Вч паzаrаti sегчеr
эmэliууаt sistemi уеriпа уеtirir. Ofsuslar olsun Н, [Р tinvanlaпnrn
segilmэsi tisulu hэmigэ tэtbiq оlчпmчr. Вчпчп i,izэriпdэ 9ох
dayanmayacaýtq, lakin опч qeyd еtmэk lazrmdtr ki, onun
tэtЬiqiпdэ gаЬэkэпiп iggi stansiyalarmda bir пе9э mэhdчdiууэtlаr

уЕгашr. Ona gбrэ dэ Ьэzi iinvanlar dinamik, digэrlэгi isэ statik
gakildэ verilir. Вч tinvanlarrn unikallrýrna diqqat уеtirilmэlidir.
Араrrlап "hesabatlarda" gagmamaq Ё9i.in аwэlсэdэп qaydalar
tayin edilmэlidir ki, gэЬаkэdэ iР-tiпчапlапшп paylagdtnlmast tam
gэffач olsrrn. Hal-hмrrda Ьч аmэliууаt edilmayibsa чэ уа
qэЬаkэdэ kоmрtitеrlэriп sayt Ьir о qэdаr 9ох dеуilsэ, эwэlсаdап
mtiayyan оlчпmчg texnoloji tэlэЬlэrэ эsаsэп bu iq vaxtrnda yerina

уеtiгilmэlidir.
ilk Опса gэЬаkэпiп бziinda IP iiпчшrlаппtп segilmesina

diqqat yetiгilmalidir. ýэЬаkэ iigiin MS Windows 2000 Sеrчеr чэ
MS Windows Sеrчеr 2003 аmэliууаt sistemi ilэ iglэуап
sегчеrlэrdа susma рriпsiрiпэ gёrэ IP tirtvan "192.168.0.0" чэ
gаЬэkэ altr maska *255.255.255.0" tэklif оlчпчr. ýэЬаkапiп Ьа5

sеrчеri Ёgiiп isa "192.168.0.1" IP Ёnvant tэHif оluпчr. Bu biittin
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qapah sаdэ gэЬаkаlэr iiqiin optimal чеrsiуа kimi эmэliууаt
si stеmlэri tэrаfi ndan dаstэнэпir.

Оgэr gэЬаkэпiп geniglandirilmasi ча baýqa lokal
qэЬэkаlаrlа qargrlrqlr igini tamin еtmэk пэzэrdа tutulubsa
(mэsэlап, mаrqrutizаtоrlапп tэtbiqi), Ьu чжt qаrýlуа Ьiг nega

рrоЬlеmlаr 9lхш va опlапп аrаdап qaldmlmasl olduqca bбyiik
zэhmаt tэlаЬ edir. Misal iiqtin Ьеlэ Ьir рrоЬlеmi пбчЬэti
situasiyada gбstэrmэk olar. Tutaq ki, baýqa lokal gэЬэkэуэ
qogulmaq lazrmdrr. Bu lokal gаЬэkэпiп sеrчеri "192.168.0.20"
tfurvamna malikdir. Bela bir iinvan i99i stansiyalardan biri Ёgtiп

паzэrdэ fufulub. UуЕчп olaraq DНСР-sеrvеri i99i starrsiyasl iigtin
Ьч tinvanr verir ча опuп unikalhýmr gtdtir. Bela olan halda, digэr
gэЬэkэdэ еlэ komptiter Иpmaq lazrmdrr ki, опtш tinvant gаЬэkэdэ

оlап iiпчапlаrdап Ьiгiпа uyýun galsin. Lakin bu halda sеrчеrэ
qogulmaq mi.ivэffaqiyyat gаtirmэуасэk. ýihki, IP tinvan tэkтаr
olunduýundan sеrчеr bu formada qogulmaýa iсаzэ чеrmауэсаk.
Оdчr ki, 9эЬэkэdэ olan hэг hansr bir kоmрtitеrdэ xarici sеrчеri
tэуiп etmak miimktirr оlmчr. Olbattэ bu рrоЬlеmiп hэlli чаrdlr,
lakin bu b0ytk zэhmэt tэlаЬ еdir. Оgэr gаЬаkэdэ ауп-ауп
i,invanlar чаrdшsа onda Ьч mэsэlэlаriп hamtsl gox аsап hэll
оlчпчr. Praktikadan mаlчm olduýu kimi IP iinvanrnrn tigiincЁ
blokunda tэ9kilat бztina mэхsчs Ьir rэqаm tэуiп eda Ьilэr.
Мэsаlап эgаr bu rэqэm 25-dirsэ опdа IP tinvan: "l92,1б8.25.0"
olacaqdrr. IP iiпчашп Вiriпсi iki blokunun rэqаmlэriпi olduýu
kimi saxlamaq gэlасэkdэ 9эЬэkапi geniglandiran zaman heg Ьir

рrоЬlеmiп meydana glxmayacaýlna tэmiпаt чеrir. Digar tэrаfdэп
qadaýmrrn sэЬэЬi ona gбrэdir К, bi.ittin mtimktin tinvanlar tэtЬiq
olunmaq iigiin oblastlara Ьёliiпiir. Вчпlаrrп bir hissasi ЬбуUk

оlmауап gэЬаkаlаr i.igiin, digатlэri iпtегпеt Ёgtin, Ёgiiпсtilэri
kоrроrаtiч ;эЬэkаlаr Ёgtin, dбrdtincUlar isэ еksреrilпепИl

;аЬаkаlэr Ёgtiп tэtЬiq оlчпчr. Ogar hаr hansr bir gэЬаkэ ciziina

iinvan mэпimsауirsа, опчп digэr 9эЬэkэ qrupuna aid rrlmast

tэЫtikэli hal sayrlmrr чэ Ьч zаmап he9 bir hadisэ Ьа9 vera Ьilmэz.
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Lakin baýqa ;аЬэkэlэгlа tэmаsdа рrоЬlеmlэriп уаrапm.ýr
mЁmКindtiT. Ona gёrэ da yaxgr olar ki, qэЬчl olunmuE qaydalma
эmэl еdаrэk ;эЬэkапiп IP tirrvanrnt *192.168.25.0" ila tayin
edilsin. Og эr Ьir пе9э ;аЬэkэпiп yaгadrlmasrndan чэ опlаr
arasmda qargrlrqlr эlаqэdэп sбhbat gеdirsэ onda dэrhаl IP
iiпчапlапп ЫiltiqdtiTiilmэsi Ugtin гazrlrýa gэlmэk lazrmdlr. Вч
yolla ehtimal оlчпап хаriсi рrоЬlеmlаrdап бztinii qоruуаrаq, daxili
tinvanlann ЬёlЁgdtirЁlmэsiпа baqlamaq оlаr. Miixtэlif mаqsэdlаr
tigiin istiйda оlчпап tiпчапlапп diapazonlmrnr tayin еtmэk
olduqca vacibdir. ýэЬэkэ iigiin паzэrdэ tutulan i,invmtlann пе9а

Ыiliigdtiriilmэsi опчп i9 qаЬiliууэtiпэ tэsiт etmiT. Оgэr gаЬэkэlаг

эwаlсэdэп mtiayyan olunmug qaydalar эsаstпdа tэ;kil olunmugsa
о zaman опlап idатэ еtmэk 9ох ЕБап oluT. ýаЬэkаdэ mtimki.in olan
IP Ёпчшrlаr fэzаsmm diapazonlarrnrn ЫilЁgdtiтЁlmэsi iigtin cadval
1.l-dэ variantlar taklif оIчпmugdur. Yerilmiq gэЬэkаdэ iiпчапlапп
bu сtir diapмonlaTa bбltigdiirЁlmasi zаmап l70 kompiiterin
iglэmasi mtirnkiindiiг. Вчпlаrdап 49-u qeyd olunmug iinvanlarr
бziiпdэ saxlayг, 121 isэ ihrvanlarr aйomatik ala bilir. Hal-hazrгda
verilmig gаЬэkэdэ bu sayda iggi stansiyalar yoxdur. Sеrчеrlэr bu
siyahrya daxil deyillar. Аmmа опlаrrп inkiqafi tigiin bas qэdэr
imkanlar vardtr. Lazlm gэldikdэ paylagdrrma qауdаlагrпr bir qаdэr
dауigmэk оlаr. Оgаr gэЬэkэdэ konkret inkigaf plant yoxdursa onda
paylagdrrma qaydalarrm dэrhаl tэtbiq etmak mаqsаdэ uyýundur.

Codvol 1.1
iiпvапIаr пlп

Simvol Uпчапlаr
diapazonu

Avadanhýln
Sayr

Diapazonlarrn
toyinatl

в
begin

l92.168.25.0 0
ýаЬэkа
avadanlrýl tigйn
tэtbiq оlчпmчr

sеryеr
S l92.1б8.25.1 _

l92.168.25.15
l5

Мбчсчd чэ
tэхmiп edilan
sеrчегlэriп
йпчапlаrl

ч



р
рriпtегs

l92.168.25.1б -
l92.168.25.25 9

Мбчсчd va
tэхmiп edilan
рriпt-sеrчеrlаriп
Ёпчапlаrl

R
rочtеrs

192.|68.25,26 -
l92.168.25.50 25

ýэЬаkэlэrаrаsr
аlаqэlаrdэ olan
qчгýчlагm
iinvanlart

F
fixed

l92.1б8.25.5l _

|92.168.25.99 49

ýэЬаkэуэ
maxsus IP
tiпчапlап daqiq
mtiаууэп
olunmu9
kompiiterlarin
iiпчапlаrt

D
dynamic

l92.168.25.100 -
|92.168.25.220

1 2 1

ýэЬэkауа
mэхSuS va
iiпчапlап
DHCP sеrчегi
tэгэfiпdэп tэуiп
olunan
komptiterlarin
iiпчапlап

х 192.16825.22l -
l92.168.25.244

24

Bronlagdrnlmrg
tiпчапlаr
diapаzonu

Е
end

l92.|68.25.255 0
ýаЬаkэ
avadanlrýr iigЁп
tэtЬiq оlчпmчr

1.6 DHCP ýеryеriпiп sazlanmasr
Cari fэsliп bu Ьёlmаsiпdэ konkгet korporativ gэЬаkа Ёgiiп MS
Windows Sеrчеr 2003 эmэliууаt sistemi эsаsmdа агtrq sazlanmrp

DHCP serveri gбstэrilmigdir. Miixtэlif gэЬэkэlэrdэ эsаs
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sеrчетlэгiп adlanda mtixtalif оlчr. Digаr yazllt ршаmеtrlэr чэ
sazlamalar fагqlэпа Ьilаг. Ogar sеrчетiп sazlanmaslnda hаг hansr

раrаmеtri dэуi;mэk larrmdtrsa, bu рrоsеdчrа yerina yetirildikdэ
араrrlап dэyi;ikliklэr haqqrnda yazit qеуdlэr edilir ki, sapmalar
zаmаш sеrчеri ilkin чэziууаtэ qауtаrmаq mtimkiitr olsun. MS
Windorvs Sеrчеr 2003 эmaliyyat sisteminin DHCP idаrаеtmэ
(DHCP Administrating) рэпсэгэsi 9эkil l .2-dэ gбstэrilmigdiг.

ýaКl 1.2 DHCP рэпсэrэsi

Bu рапсаrэпiп sol hissэsinda уегlа9ап gёstaгici чеrilэп sеrvеriп IP
iiпчашdtг. Bu рапсэrэdэ obyekti agdrqй oblast чэ sеrчеf

раrаmеtrlаriпiп gбstэriсilэri qovluýu ekTana glxacaq. Рапсагэпiп
laztm olan раrапrеtrlэri чэ obyektlэri sеrчеr qчrаgdшап zаmап
sazlanпrrgdш. Вчпа baxmayaraq segilmig siуаsэtэ чуýчп olaraq
iinvanlann b0lЁgdi.iriilmэsini sazlamaq vacibdir. Вчпuп Ёqiin
oblast qovluýunu gечirаrэk iiпчапlаr seli tapllrr (gэkil 1.3).
Lll



Рэпсэгэпiп saý hissэsindэ kiraya iigiin iinvanlar diapazonu эks
olunacaqdrr. Bu diapazonlardan olan tiпчапlаг DHCP sеrчеriпdэп
korpoTativ qэЬэkэпiп iяEi stansiyalanna чеrilасэkdir. Вч
diapazonu dэуiqmэk tiqtin yenidan oblastr dэуiqdirmэk чэ
mепучdа DHCP рапсэтаsiпdэ "хаssэlэr" Ьэпdiпi segmak
lazrmdш.

ýekil 1.3 DHCP рэпсэrаsi - tam agrlmrg mепуч ilэ

ýakil 1.4-da verilmig хаssаlэr рапсэrэsiпdэ oblastm admt onurr

ba;lanýrc чэ son tinvanlannt, hэmgiпiп iiпчшпп Нrауэ mЁddэtiпi
dayi;mak mi.imktindiiT. Кirауэ mtiddэtini о ча)ft tayin еdirlэr ki,
Ьч mi,iddэt агziпdа hamin tinvan iggi stansiyaya "tэhkim2' оluпчг
чэ о uzrrn mtiddэt qэЬаkэуа daxil оlmчr. Baglanýlc чэ son tinvan

oblastlan уаlшz bu sеgimdэ deyil hэm da oblastrn бziintirr

хаssэlэriпdэп asilr olaraq mahdudla9a Ьilэr.

Б
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ýaКl 1.4 DHCP рэпсэrаsiпdэ хаssаlэг bandi

Misal Ёgtiп эgэr Ьiг пе9а altg эЬаkэ уаrаtmаq la.rmdrsa, onda
опlаr hamtst аltgэЬаkэ maskasrna malik olmalrdrrlm чэ
*255.255.255.0" i,iпчапlпdап fэrqlэпmаlidiгlаr Н, baglanýrc чэ
sоп iinvanlar maskaya чуЕчп оlагаq tэуiп olunsun. Bu halЙ Ьir
аltgэЬэkэ Ёgiiп tiпчапlапп diapazonunlm maksimal imkanlanndan
istifada olrrnuT, lakin baElanýrc чэ son tinvanlar oblastl qоучlmчý

ýэrtlэrэ эsаsэп administrator tаrэfiпdап segilir. Веlэ gэгаitdа
qэЬjkэ iiпчапlаппm dinamik segilmasi (Ьа,х саdчэl 1.1)

"|92.|68,25.100 - |92.|68.25.220" diapмonunu ahata edir Н, bu
da *|92.|68.25" чегilmig ЕэЬэkапiп tinvamna чуЕчп galir.
DHCP-serverinin igi, DNS sеrчеriп i;i ilэ 9ох slx alaqalidir. Buna

чБ
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gбrа da DNS рэпсэrэsiпiп (gэkil 1.5) xidmatlar Ьбlmаsiпdэ
sеrчеriп igiпdэ bir пе9э раrаmеtri dэуi;mоk olar. Оgэr serverin
iginda hэr hansr Ьir gatlgmamazlrq hiss оlчпшsа, опdа yax9r оlаr
ki, sazlama 9эНl 1.5-dэ olduýu kimi saxlanrlsrn.

ýoНl 1.5 DHCP рапсэгэsiпdэ DNS Ьэпdi

MS Windows Sеrчеr 2003 эmэliууаt sistemi эsаstпdа DHCP
sеrчеri quгaqdrnldrqdan чэ sadandrqdan sоша gэЬэkэпiп
kompiiterina iinvmtlar чеrilmэуа Ьа;lшulrr. Bu gэгtlэ ki, hэr iggi

stansiyada sadama zamanr ТСРЛР protokolu bёlmasinda: "IP
thrvanrnt aйomatik allnsln" Ьэпdiпi segirik. Вчпчп паtiсаsiпdэ
чеrilэп iinvanlan MS Windows Sеrчеr 2003 аmэliууаt sistеmiпdэ
olan "DHCP" рэпсэrаsiпdа gKirmak mЁmkiindtir. Вчпuп iigtin

You сап sclr.rp t}вDHEP sыwir to alolTB[вdy radetc d.ttшilalive DNS
sеrчсrs,trith ttв Ы Hl crd pirer PTHI lecmds о' DHCP cbr*s.
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kirayali iinvanlar oblastrnr qeyd еdаrэk, agllml; oblastlar aýacrna
чэ рапсэfi)пiп saý tаrэfiпа baxmaq laztmdtr. Orada, kimэ hansl
iinvan, hansr vaxta qэdэr чегilmэsi Ьшэdэ tam dolýun informasiya
ilэ tanl; olmaq оlш. Оgэr MS Windows Sеrчеr 2003 эmаliууаt
sistemi эsаstпdа sazlanmr; DHCP-serveri korporativ gэЬэkаdа
iqlауiгsэ чэ yalnrz чеrilэп iinvanlann diapмontrnu dэуigmэk
qэrап ,чеriliЬsэ, onda sazlama арагmаdап ёпса kiTayali iinvanlara
baxma,q lazlmdtr. Оgэr опlаrdап bir пеgэsi segilmi; diapazondan
kэпаrа glxmsa, onda iki yolla getmak mtimkiindiir:
о sеrчеr tэrаfiпdап чеrilэп tinvanlarrn diapazonlarmr агtrq

чеrilапlэr tэтэfэ уеrlэ9dirmаk laztmdlг. Bu halda сэdчаl 1.1-da

dtИaliglaT edilmasi tэlэЬ оlчпчr.
. iýgi stansiyastmn tiпчашпr kirауаlэпmiq i.invanlann siyahlsrndan

silmэkdan бtrti, опч "D" diapazonunun ahatэsindan kэпаrа

9lxaraq iginin qurtarmastnr gёdэmэk lмtmdtr. Uпчапlапп
baglanýrc чэ son diapazonlarr quragdrnldrqdan sопrа sеrчеr
yenidan iggi stansiyalara опlапп tiпчапlаппr gэЬэkауа glxzm

kimi, artrq mi.iэууап olunmug diapazonlar эsаstпdа чеrэсаkdir.

ýэkil 1.б-dа рапсэrэпiп saý hissэsinda kirауэ чахtrшп qurtarmasr

хапаsmdа Ьir пеgэ iggi stansiyalann aktiv чэ уа passiv kiraya
vaxtr iigtin "ehtiyatlar" Ьэпdi gёrtiпiir. Bu kirауэ Ёgtin ehtiyatlar
vaxfi laztm galdikda isэ MS Windows Sеrчеr 200З эmэliууаt
sisterni эsаstпdа sazlanmt; DНСР-sеrчеriпiп xidmatindэn istifada
еdаrэk iggi stansiyast ciz i,invanmt dэуigir чэ hэttа gэЬэkаdап uzun
miiddэt ayTrla Ьilэr. Bagqa sёzla tiпчапrп kirауэ miiddэtiпэ
korporativ gэЬаkэпiп iяqi stansiyalan iigiin mэhdчdiууэt
qoyulnruT.

Unvanlann ehtiyatla;drnlmast tigiin ýaНl l . 7-da gбstaTilэn

рэпсаrэпiп sol hissasinda ehtiyatlaqdrrma Ьэпdiпi аgаrаq ча

рэпсэrэпiп saý hissэsinda iinvanlar siyahrsrna baxmaq оlаr. Yeni
ehtiyatla;drrma yaratmaq tigiin menyuda "DHCP" рапсэrэsiпdэ
yeni ehtiyatlagdrгma yaratmaq Ьэпdi segilir. Bu proseduradan

Е



бпса hэmiп iggi starrsiyantn "МАС-i.iпчапrпа" (Media Access
Control) baxrlrr чэ Ьчrаdа ehtiyatla;drrma уаrаdrlrr.

ýokil l.б DHCP - kirауэlэпmig iiпчшlаг

DHcP
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ýaКl 1.7 DHCP - Нrауэlапmig tinvanlar
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MAC-iinvanr - 48 baytlr tinvan, ЕэЬэkэ kаrtmr hazrrlayanlarrn
эlачэsidir. Bu tinvan IP iiпчашпt soraqlayan mаýrшп
identifi kasiyasr tigiin istifada еdilэ bilar. Ehtiyatlagdrma уагаdtlап
zaman опч аrаkаsmэsiz чэ defissiz gбstэгmаk tэlаЬ olunur.
Komanda satri рпсэrаsiпdэ "ipconfig /all" komandastm yerina

уеtirэтэk MAC-iinvшrnt tammaq оlш. EkTana (9эКl 1.8) IP
protokolunun nizamlillmasl haqqrnda malumat gэlэсаkdir чэ
fiziki tinvan sэtriпdэ bu komptiterin MAC-iinvanr gбstаrilir.

ýаЬэkа эп etibarlr рrоqrаm va аршаt tэminatt ila tэchiz
olunsa bela, Ьir пе9а 9аrtlэг уеriпа уеtirilmэdап, опlапп effektiv
tэtbiqi qеуri rеаl оlаr. Веlэ ki, gэЬэkэпiп uzaqdan idara оlчпmаsr
iigiin уа iпtеrпеtа grxrg olmahdtr чэ уа gэЬэkэdа olan mаgrпlаrdап
Ьiгiпdа uzaqdan idшэеtmапi tэmiп еdэп sеrчеr qogulmalrdш. Оп
yaxgr variant - Ьч daimi internet alaqэsidir, оdчr ki, biz Ьч
чаriапtа baxacaýrq.

Веlэ qo;ulmanrn konkret faaliyyэti administratorun
imkanlarrndan va хidmэt sayrndan, regionda internet хidmэtiпdэп
istifadэnin hansr sэчiууэdэ olmastndan asrlr olacaq, Kitabda эsаs
variant kimi "ADSl"-modemi vasitasi ilэ qogulmaýa baxrlrr
gtinki, о an 9ох yayrlmrg ЁsullaTdan biridir va опчп kбmэkliуi ilэ
hatta ev gаrаitiпdэ bela qlobal gаЬэkэlагэ qoqulmaq mtimkiindiir.
Оgэr Ьч qoqulma tэqkil olunmaytbsa, mtivэqqэti olaraq bu igi adi
mоdеmlэ dэ hayata kegirmak оlаr. Lakin Ьu halda чеrilэпlэтiп
бttiri.ilmэ siirэti gox agaýr olur Н, Ьчпtrп пэtiсэsiпdа dэ olduqca az
sayda istifadagilэTэ intemet xidmэti gбstэгmэk mtimktin оlчг.
Вrша Ьахmауаrаq modem Ьirlэgmаsi gэЬэkэуэ kэпаrdап
qogulmaq iigiin instrumental чаsitэ kimi istifadэ oluna Ьilэr.

Коrроrаtiч gаЬэkэdа IP iiпчапlаrtшп paylanma siyasatinin
песа tagНl olunmasrnda astlt olmayaraq, kоmрtitеr administratorla
daimi IP iinvanrna malik olmalrdlг. Вч halda "ADSL", iпtеrпеt
gэЬаkаsiпэ tam hЁquqlu giriga gэrаit yaTadrr чэ hэmgiпiп Ьir srrа

digэr рrоЬlеmlэri hэll еdir.
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ýoКl 1.8 Komarrda satri - "ipconfig /all" эmriпiп пэtiсэsi

ýаЬэkа istifadэgilэrinin bбyiik аksэriууэti, igэ ba;layanda
kоmрiitегiп qoqulmasr zаmаш aйorizasiya proseduTasrndan чэ
gаЬаkэdа qeydiyyatdan kegir, Bu zaman istifadэgilar уаlпz бz
qэЬэkэlэriпiп daxilinda deyil, hэm dэ айопоm rejiminda iglэmэli
olacaqlar. Вч halda istifadэgilar qаЬаkэdэ qeydiyyatdan kе9э
bilmir чэ аdmiпistrаtог htiququnda sistеmэ daxil ola Ьilmirlэr.
Komptiteri iga salandan sonra ig zаmаш ауrl-ауп чаziууэtlэrdэ,
avtorizasiyantn mЁxtalif рrоsеduгаlаппt tэtЬiq еtmэk tigtin hэmigэ
lokal qаЬэkа administгatonrnun kompiiterindэ aйorizasiyadan
kеgmэk lazrmdrr. Вuпdап sопrа эmаliууаt sistemi MS Windows
ХР 9аЬэkэ эlачаlэriпэ buraxmaq imkanrnl tamin еdir чэ gэЬэkэdа

aйorizasiyadan kegdikdэn sonTa rеsчгslаrа girig эldа еtmауэ garait

уаrаdtr. Bu qaydalara riауэt olunduqda, mЁэууэп sаЬэЬlаr

tizЁпdэп kоmрi.itеr iqlэуэrkэп istifadэgi ondan аrаlапаrsа hэmiп ап

опuп lcritik gэЬэkэ rеsчrslаппа icazэsizgiriglэrinin qшýlslш almaq
i.igi.in эlачэ miйаfizэ imkапIаrr mбvcuddur.
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yаlшz bazi hallaTda, mаsэlап Ms windows vasitalari ilэ
iqEi s,larrsiyalarr чэ gаЬаkэпi idаrэ еdэп zalnall, domen
administratorunda qeydiyyatdan kegmesi tэlаЬ оlчпа bilar.
MS Windows ХР этпеliууаt sistemi еlэ qэrаit yaradrr Н, Кmiпsэ
adrndan sistemэ daxil olub, parolu эwаlсаdэп mэlчm olan
gаЬэkаrriп hэr hanst bir istifadэgisinin рrоqrаmlаппа girmэk
miirnktln оlsчп. Hal hмrrdа Ms windows semrsrnda песэ
qeydiyratdan kеgmэsiпdэп asllr olmayaraq, sеrчеr va уа domen
administratonr adtndan fuyl menecerinda рэпсэrа .a9fnaq
mtimkifurdiir чэ Ьчпчп vasitэsi ilэ istifadэgilэrin араrа bildiklari
btitiin аmэliууаtlап oTada izlэmэmэk olar.

1.7 Lisenziya siyasatino emol olunmasr
Ofsuslar olsun ki, hal-hazrrda bir 9ох tэqkilаtlаrrп baqgrlan ilэ
proqram mэhsчllаrr haztTlayan miitэxassislar arastnda, рrоqrаm
tэmiпаtrш qiymatlandirilmэsindэ, рrоqгаmа lazrmi чэsаit
qoyuluqunda fikir ayrrlrýr уаrапш. Praktikadan malum olduýu
Hmi, tэ;kilatla, k0mэkgi ртоqrаmlаr almaqdansa yeni
avadanlrqlaTtn alnmastna iistiinltik чеrir. Ауrr-ауп hаllаrdа yeni
"ОЕМ" kоmрiitеrlэгэ quragdrnlmrg рrоqrаm чеrsiуаlапшп
kбmэуi ilэ vaziyyati bir qэdэr sаdэlэgdirmаk оlаr. Digэr hallarda
isэ аltегпаtiч bir variant kimi grxrq yolu ахtаrmаq lazrm galir,
Ьчпчп iigiin gэrti pulsuz чэ уа tam pulsuz proqramlaTdan istifadэ
olunur. Ola bilsin ki опlаr kommersiya baxrmtndan Иm
frmksional olmastn. Lakin onlarr tэtЬiq etdikdэ, onu 9ох dэqiq
testdэn kеgirаrэk опчп iпсэ пёqtэlэriпi tэуiп еtmэk olar чэ
gаtцmауап сэhэtlэriпi zэrэтlэqdirаrэk, ciddi пэtiсэlэrа nail olmaq
olar. Ауrr-ауп hallarda adminishatorunda bu рrоsеsэ qogulmasr
lazrm galir.

Вчпч da Ьilmэk lazrmdlг ki, pulsuz istifadэ tiqiin
mаhdudiууэt vaxtr 15 giiпdэп 45 gi,ina qэdэrdiг. Razrlagsaq ki, Ьч
miiddэt эrziпdа olduqca ciddi iglari hэll etmak miimktindtiT чэ
пэtiсаdэ onlart qiуmэtlапdirэrэk эldэ etmak оlаr. Ауп-ауrr
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kateqoriyalr istifadэgilar iiqiin Ьiг пе9э ртоqfzlm tэmiпаtlшr
pulsuzdur. Masalan fayl mепесеri "FАК', MDB эrаzisiпdэ

уаýауап эhаli Ёqiin pulsuzdtrr. Lakin lisenziyalr рrоqйm
taminatlarr administratorlarr goxlu рrоЬlеmlэrdэп Mad еdэrэk,
pтoqftrm tэmiпаtmt tэ9kilаtlп funksional-texniki tаlэЬlаriпэ
uyýunlagdrrmastna yardrmgt оlчr. Miiasir korporativ gаЬэkэlэriп
idаrэ olunmasr praktikasrna эsаslапаrаq dеmэk olaT ki, рrоqrаm
istehsalgrlarrmn btiyi,ik Ьir hissэsi, ёzlэriпiп leqal istifadэgilarinэ

9ох bбytik diqqэt уеtirirlэr. Оgаr sistem рrоqrаmlш lazrmlr, lakin
az sayda mаsэlэlагiп hэlliпэ tэtbiq olunmaqdan citrti hazrrlanlbsa,
yalnrz leqal istifadэgi kimi ргоqrаmm funksionallrýrnr
takmillagdirilmasindэ administratoTlaT бz konstruktiv tэkliflаriпi
чэ dtИэliglаriпi четэ Ьilэr К, рrоqrаm tэmiпаtmr istebalgllaTr
hёkmап bu tэkliflэri пэzэrэ alsrnlar. Вчпчпlа da istifаdэgilэr
tэrэfiпdэп verilan tэkliflar asastnda уаrillmlý va lапm olan yeni
takmillэ;dirilmig ртоqrаmlаr istifadэ iigtirr tэqdim оlчпчr. Опа
g<irэ dэ yeni рrоqrаmlаrlа iglэmэуа ba9layan zаmап lisenziya
razrlagmalaгlnrn mЁddaalarr ilэ diqqэtla tanrg olmaq lazrmdtr.

1.8 Real gobakanin praktik tarafi

ýэЬаkэdа idатэ еtmэ mаsаlэlэriпа baxmazdan бпса, 9аЬэkэпiп
ёzti ilэ tanlý olaq. Faslin baglanýrcrnda sегчеr otaýmtn

frаqmепtlэri gKistarilmigdiг. Вчпч biT dэ tаkrаr еtmауэ heg Ьir
ehtiyac yoxdtг. QiinН kompЁter-biitЁn hallarda komptiteTdir,

опuп hanst mоdеldэ olmast va уа hanst stolda qoyulmasr az mаrаq

dоýurur. Lakin gэЬэkэпiп stnrkturu isa olduqca diqqэt mаrkаziпdэ
olmalrdrr. ýэЬаkэ dэrhаl, уэпi tez Ьir zaman kэsiyinda уагапmш,
gаЬэkэпi gепiglэпdiгmэk mаqsэdi ilэ Ьilmэdап hэr hanst

administTator qaydalara zidd оlаrаq бz эlачаlаriпi еdэ bilar. Оdчr
ki, ;эЬэkаdэ i9 уеrlэriпiп ta9kili zamanr btitiin поrmаlаrа ciddi
эmаl olunmamast эп vacib mаsэlэIэrdап biridir.

Аrtап пёmrэli sayla gаЬаkэ frаqmепtlэriпiп 9аkillэriпi
diizarak (qэkil 1.9-1.11) 9эЬэkэ haqqrnda mэlчmаtlаrа уiуэlэпmэk
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оlаг. ýэНllэrdэ gэЬэkапiп эsаs kоmропепtlэгi tasvir olunmuqdur.
lsqi stansiyalann Ьir 9ох hissэlаri va konstruktiv halli
gбstагilmэmigdir. Вчпа Ьжmауаrаq gэНllэrdэ iglэуэп ;эЬэkапiп
konkret qчгýчlаrrпа baxmaq tigiin bas qаdэr informasiya чшdtг.
Diqqat уеtirmэk lмtmdш ki, ;аЬаkэпiп btittin sаhэlэri fasilэsiz
сэrауап mапЬэуi ila tэchiz olunsun, elektrik tachizatrnda оlап qtsa
fasila]laT zamanr чэ gэrginliyin azalmasr zаmаш etibarlr funksional
i9 ýimi tamin olunsun. Sеrчеriп biittin avadanlrqlart (gэkil 1.9)

fasilэsiz сэrэуап mэпЬэуiпа qo;ulur. Digэr sаhэdэ isэ fasilasiz
саrэуап mэпЬэуiпэ daha vacib funksiyalar уегiпэ yetiran
kommutatorlar чэ iggi sИпsiуаlаr qo;ulur. iаеЫ gагаit yaratmaq

mэqsэdi ilэ yaxgr olardl ki, biitiin qurýulaT fasilasiz сагэуап
mапЬауiпэ qogulsun, lakin хаrсlаri чэ itkilэri пэzэrэ аlшаq
fasilэsiz сэrауап mэпЬауэ qogulma optimal varimrtda арапlrr.
Fasilэsiz сэrауап mэпЬэуiпiп qura;drnlmasrnm vacibliyina
baxrlan z€uпап, dэуэп ziyant пэzэrэ almaq lazrmdrT giinki, bu
zaman qэflэtап bu va уа digar kоmрiitегlэr dayana Ьilэг, ýэkildэ
iqqi stansiyanrn konkret tэуiпаtr g0stэrilmэуiЬ, ona gбrэ da
gаЬэkэdа fasilэsiz сэrэуап mэпЬэуiпiп hansl sahэsinda
qurulmasrnr administrator tэуiп еdiг. ýэkildа gбstаrilэпlэr
haqqrnda agaýrdakrlaп 9аrh etmak olaT. ýaНl 1.9-uп учхагl
hissэsinda sеryеr otaýrna aid оlапlаr gёstэriliЬ. ýakildэ
аdmiпistrаtоrчп ig уеri gёstэrilmэуiЬ gtinki, эgаг о portativ
kоmрtitег оlагsц onrrn qogulmasr iiqiin xtisusi gэrаit tэlаЬ
оlчпmчr. Bu kompiiterin iпtеrпеtэ glxlýl olduýu tigtin onu iggi

stansiya Kmi qэЬчl etmak оlаr. ýэЬэkэпiп Ьа9 sеrчеri
MS Цrindows 2000 Sеrчег amaliyyat sistemi ila idаrэ olunaraq
(qэkil 1.9) 9аЬэkэуэ yegana qэЬэkа adapteri vasitэsi ila qo;uluT.

MS Windows Sеrчеr 2003 эmэliууаt sistemi ilэ iglэуап
ikinci sеrчеr iki gэЬаkа аdарtегiпэ malikdir, опlагdап biri
gэЬаkауа biTlagdiriliг, digэri - ADSL modemina (Asymmentric
DigiИl SuЬsсriЬеr Line, asimmetrik rэqэmli abonent xэtti)
qogularaq gэЬэkэ istifаdэ9ilэriпiп tпtеrпеtэ qogulmastna рrаit
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уаrаdш. Sеrчеriп IP tiпчапlаrl "S" diapazonundan se9ilir фах
сэdчаl 1.1). Нэr iki sеrчеr Ьiг monitor чэ klaviatuгadan istifadэ
edir. BunlaT sеrчеrэ kоmmчtаtоr vasitэsi ila Ьirlэgirlэr. Bu ham
monitorun hэm dэ sеrчеriп alrnmaslna qэпаэt еtmауэ imkarr

уаrаdrг. Sеrчеrа iki telefon хэtti gэlir. Biri adi, digэri isэ ау,пImrg

optik xэtt ilэ bagqa lokal gаЬkэ ilэ rabib уаrаdtr. Вч rаЬitа adi
analoq modem vasitasi ilэ hэуаИ ke9irilir. Marqrutizator бz
пбчЬэsiпdэ kommutator (qekilda Коmmчtаtоr l kimi
igаrэlапmigdir) vasitэsi ilэ 9эЬэkауэ qoguluT. Hamginin sеrчеrlэr
dэ kоmmчйtоrа Ьirlэgdirilir. Nбqtэlэr saynl artrrmaq iigiin kabel
хэttiпэ ikinci kоmmчtаtог tэtbiq оlчпчr. Опчп qogulmasmln
vacibliyi sеrчеr kаЬеllэriпdэп чэ эlача kanallann sal,mdan

astltdш. Ola bilsin ki, gэЬэkэdэ bir kommutator Ьэs ,etsin, rеаl
gэЬэkэlэr эsastnda gаkilэп bu gakilda й9 kommutator dчrur.
Коmmutаtоr kаЬеllэri Ьiпапrп mэПэЬэlэriпэ чэ digar tэrэflаrэ
sеrчеrdэп uzaq mэsаfаlэrэ рауlапrг. ýэНl 1.10-da хэtlэrdэп Ьiri
gбstarilib - ayrrlmrg хэtt. Вч kabelin uzunluýu l00 mеtrdап
goxdur, gэkil 1.11-dэ gбriirtik ki, о adi hab (hub) qurýusuna
kеgэrаk giiclэndirici rоlчпч оупауш, sonTa kabel уепэ 100 metr

uzadrlmaq чэ yeni hab qurýusu qчrаgdrпlrг. Buna da biT пеgа

kompiiter qogulur. ikinci habrn qаЬфrпdа kabel dЁуtiпЁ dчrur. Bu
kabelin ehtiyatl olub, keyfiyyэtli rаЬitэ эldа etmak iigiin, lazrm
galdikda onun uzunluýunu аrtrпЬ azaltmaq mэqsэdi giidiir. Оgэr
kompi.iter birinci dэfэ igэ sаlmаrkэп gаЬэkэуа girigdэ hаr hansr

рrоЬlеm mi.igahidэ оlчпаrsа, onda kabeli tэdriсап qrsaldmaq

(tахmiпап Ьir dafa 50 sm.), hэr dafa rаЬitэпi yoxlamaq lazlmdr.
КаЬеllэгdэп эп 9ох 2.5 mеtгэ уахш kэsэrэk чэ komptiterin
погmаl frrnksiyahlrýrnl эldэ еtmэk оlш. Vacib mэsэlэlэгdап Ьiri
odur Н, bu uzчп kabel kegdiyi уегlаrdа y[iksak gэrginlikii хаtlэr
olmasn, эks taqdirdэ ondmr уатапап maqnit sahэsi Ьч xattin

iqlэmаsiпэ imkan veпnaz. Вiг 9ох binalmda 9аЬэkэ kabellaTi giri9i

olan xiisusi tэуiпаtlr qutulara qoyulur. О mэqsэdlа ki qogulma

zamanl digэr mаrtэЬэlэrdэ qogulma nciqtalari gatr;madrqda, эlача

55



оlшаq kоmmчtаtоrlаг qoyulmasr mЁmkЁп olsun. (qaHI 1.10-da
Kommutator 3 kimi igаrэlэпmigdir) Bu da mэrtэЬэdэ bir nega
хэtti Ьirlаqdirmэуа imkan ушаdrr. Ogar рriпt-sеrчеrа 9эЬаkэ
printerlarini qogrnaq tэlэЬ olunuTsa, onda опlап adi kompi.iter kimi
qоgчrlаr (gэkillэrdе "Рriпtег" kimi igаrэlэпiЬ). Qeyd еtmэk
Iazlmdtг ki, iggi stansiyantn tэyinatrndan asrlr оlmауаrаq, опчп
lokal gэЬаkэуэ qogulmasr Ёsullanna heg ci.ir tэsir etmir. Ona gёrэ
dэ biz gэlэсаkdэ ig рriпsiрiпэ baxdrqda опчп qчrýчlагrпа, kabel
qoyulugu Ёsullarrna va iqEi stansiyalrlann qogulmasrna
qayltmayacaýrq. Тэmаs пёqtэlэriпiп keyГryyatsiz Ьirlэqmаsi
Ёztiпdэп рrоЬlеmlэriп olmamast iigtin, biitiin iglэriп keyfiyyэtli
уеriпа yetiTilmэsi чэ biTla9malэrin etibarlt olmasr vacib ;эrtlэrdэп
biridir, Kabelin kegdiyi уеriп diizgtin segilmasi 9ох bбytik
аhэmiууэt kasb еdiг. Texniki чэ паzэri сэhэtdэп gэЬэkэуэ
aynlmrg хэttiп песа qoyulmastmn bбyiik аhэmiууэti чаrdlr.

Qoqulma diizgiin apartlarsa, gаЬэkэпiп geniglэndirilmasi zamanl
gаkilэсэk хаrсlэri kэskiп gakildэ Maltmr; оlаr.

Lokal gаЬаkаlэri idaTa etmak iigi.in qeyd etmak laztmdtr ki,
gэЬэkэ sеrчеri ilэ i99i stansiyalarrn tэуiпаtlаrrпа gбrэ bir Ьiriпdэп
ауlппаq vacibdir. iqqi stansiyalarrn statusuna gбrа gаЬаkэdэ
imkanlan bir qэdэr mэhduddur. Sегчеriп spesifik Ирqrпýr опчп
fasilэsiz iglamэsini tэlэЬ edir. Вч о dеmэkdir ki, sеrчеriп
sбndtiriilmэsi чэ уепidэп igэ sаlmmаstш yol verilmэzdir. Вчпа
baxmayaraq gэЬаkа administratonrnun igi zamant, ;эЬэkэdэ kigik
dауапmаlаr tiziindэn опчп igiпэ ziyan gаtirэп bu ctizi vaxt
intervallannt, уепidэп iqэ salrnma чэ уа sеrчеriп sбпdiiгii{mэsiпэ
sarf olunan vaxtlmr tэуiп etmak lazlmdtг. Ogar 9эЬэkэ
istifadagilэri bu vaxt gэЬаkаdэ iqlауаrlэrsэ, onlar Ьч гiskli
mоmепtdэ yaddaqda olan чсrilэпlэтi itira Ьilаrlэr чэ уа gаЬэkэ

servisinin imkапlаппdа tam istifada еdэ Ьilmэzlэт, Bu dбчrlэr
maksimum gэkildэ azaldllmalrdr. Нэr hansr bir ta;kilata mэхsчs
gэЬэkэпiп pгofilaktik texniki ргоsеdчrаlаrrш istirahэt giiпlэri
еtmэk mэqsэdэ uyýundur, Вчпа Ьахmауаrаq bu iglэriп уегiпэ
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yetirilmasinэ ауrrlап vaxt эrziпdэ gаЬэkаdэ igауэп istifadэgilaгi
mtiаууэп edib, опlаrа уаrапа Ьilэсэk fasilэ haqqrnda хэЬэrdаrlrq
еtmэk lмrmdtr.

Оgэr administratorun sэrапсаmlпdа Ьir deyil, bir пеgа
sеrчеr чаrdшsа, onda onlann yeni эvazedici sеrчеrlэriп
funksiyalarrnr qaldrrrb gэЬэkэпiп fasilэsiz i9 ýimini yiikKlltmэk
оlаr. Мэsэlэп ikinci sеrчеrdа DNS xidmэtini quragdlrmaq gox
аsапdш. Вuпчп Ё9tin эsas sеrчеrdэп Ьак9 zonasr kбgiirtili.ir чэ
siпхrопlаgdrгmа nizamlanrr. Вчпчпlа Ьеlэ istifadэgilэrin iqEi

sИпsiуаlапшп laztm galdikda bu sеrчеrэ miirасiэt etma imkanr
olmaltdш, yani о Ьчпlаrа bir alternativ kimi оlmаlrdrг. Har hanst
kоmрi.itеrlэ bir az i9 sэrigtэsi olan istifadэgi Ьilmэlidir ki,
чеrilэпlаriп ehtiyat niisxasini miitэmаdi olaraq digэr mэпЬаdэ
saxlamaq laztmdrr. Нэr gеуdэп эwаl Ьч ргоsеdчrапr i99i
stansiyalar tiqiin diizgiin уеriпа уеtirmэk lмlmdtr, rпэsэlап
malumatlann mtixtalif tip daqlyrcrlarda, disklardэ аrхiчlэgdirmэk
vacibdir. Вuпчпlа yanaýl sегчеriп ёziinda чэ 9аЬэkэ diskindэ dэ
агхiч уаrаdrhr. Sеrvеriп эп уf&sэk etibarlrlrýrna Ьахmаушаq,
sapmalarrn ehtimah daim чагdlr, hэtИ rеаl pTaktikada sарmаlаr
пэtiсэsiпdэ чеrilэпlаriп itirilmэsi ilэ qmgrlaqmaq miirnktindiir.
Веlэ hаllаrа hэmigа hааг olmaq lмtmdtr.

Qaza. KorpoTativ ;эЬэkапiп idаrэ olunmasl zаmаш yaтana

Ьilасэk рrоЬlеmlаr silsilэsiпdэп birini пэzаrdап kеgirэk.

ýэЬаkэпiп adi i9 ýimiпdэ heg biT sэЬаЬ olmadan MS Windows
2003 Sеrчет amaliyyat sisteminin уiiНапmаsiпdэ рrоЬlеmlэr
уаrапа Ьilэг. ilk baxr;dan sеrчеriп уi,iklэmэ рrоsеsiпdэ эmэliууаt
sistemi Active Directory kataloqunun хidmэtdэп imtina etdiyini
Ьэуап ediT.
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Оmэliууаt sistem tэrэfiпdап tэklif olunan kataloqun

уепidэп Ьаrра olunmast хidmэti heg Ьir паtiсэ чеrmir. Аrхiч
sistemi чэ агхiч obrazlr disk уаrаtmаq miimktin оlmчr. Bu zaman
qэbakarrin administratoru tэrаГtпdэп араrrlап monitorinq
паtiсэsiпdэ malum оlur К, gаЬэkэпiп DNS-serveri va DHCP-
sеrчеri iglэmir, daha doýrusu dtizgtin iglэmirlэr чэ 9аЬэkэ
istifadэ9ilэri mэhz Ьч sэЬэЬdап sistеmэ daxil ola bilmirlar чэ
Active Director1, kataloqunu Ьэгра еtmэk mЁmkiin olmuT.
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sоrrrа sistem administratoru imkan dжilinda DNs-serveri va
DНСР-sеrчеriпiп igini nizamlamaýa galr;mahdrr. Ogar Ьu Ьir
пэtiсе чеrmirsэ, onda эmэliууаt sistemini уа Ьэrра еtrпэk, уа da
yenidan qura9drrmaq lrrlm galacakdir. Веlэ рrоЬlеmlаriп
mеуdапа gэlmэsiпiп эsаs sэЬэЬlаriпdап birida sistem
administratoгtmtm vaxtaqtn olaraq funksional-texniki tэdЬirlэriп

уеriпэ уеtiгmаmэsidir.
Tokhiiquqluluq. Sеrчеr gаЬэkэпiп idаrэ оlчпmzБrпr эsщ

qaydalannl tэуiп еdir. Kigik qаЬэkаlэri Ьir аdmiпistrаtог idma
еfiпэlidir. ОlЬаttэ, kcimakgi olmalrdrr чэ опа gэЬэkэпiп idагэ
olunmasrnda, ауп-ауп mэsаlэlеriп hэIliпdа hiiquq verilir, Ьuпа

barmayaraq qэЬэkэпiп igina biitifurlЁkla administrator
cavabdehdir. MS Windows Server 2003 эmаliууаt sisteminda
istifаdэ9ilэт hеуэtiпdа, mэsэlэп bir пеgа qrup istifadэgilar tayin
оlчпmчg hi,iquqlar эsаsmdа iglауэ Ьilаrlэr. Yalnrz Ьчrаdа

аdmiпistrаtогшr igina heg Ьir mahdudiyyat qoyulmur.
Administratorun ixtiyarr var ki, gэЬэkапiп idагэ еtmэk iigiin
istifadэgilэrin sayrnl bir пе9э dafa аrtrrstп, lakin Ьчпч etmak
mэslаhаt gбrЁlmiir. Qtinki kollektiv idaTэetmanin пэtiсэsi gox аýrr

ola bilar. Нэttа administratoTlar ytiksэk klassifikasiyaya malik
olsalar Ьеlэ iq zamanr опlапп Гrkirlэri iist-iistэ dtigmэуа bilar.
Sэhчdэп he9 kim srýortalmrmayrb. i9 zam€ml burarrlmr bu sэhчlэr
пэtiсэsiпdа 9ох Ыiyiik хоgаgэlmэz hаllаг уаrапа bilaT ki, bu da

qэЬэkэпiп fasilэsiz i9 фimiпiп pozulmasma gэtiriЬ gжаrаr. Оgаr
gэЬэkэ Ьбуi,iуiirsэ, dоmепdэ bir песэ аltgэЬэkэlэт уаrапrrsа, onda
hэг аlЦэЬаkэпiп Oziiniin administгatoru olmalrdrr. Domen

administTatoru бz igini ауп-ауп xidmэt va sistem administratorlan

ila rаzrlаgdrrmаlrdrг. Bu gtin agar Ьir domen va 9ох bбytik

olmayan gэЬаkа чаrsа, onda оrашп yegana administratoru olmast
kifayatdir. Аdэtэп kоmрiitеrlэrэ чэ gэЬэkаlэrа хidmэt iqi dбчrЁ

хаrаktеr da.qryrr. Sеrчеr va ;abaka kompЁterlarina texniki qulluq,

vacib чеrilапlэriп агхiчlэ9dirilmэsi, yaddaga sallnmast tэlэЬ
оlчпап, чеrilапlаr bazastna qulluq (эgаr tatbiq olunursa),
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istifаdэgilэriп ugot qeydlэrinin a,aldtlmast чэ уа goxaldrlmasr,

kоmрЁtег qэЬэkаlэri чэ 9эЬаkэ iizrэ apanlan digэr хidmэt i;lэri
yжgr olar Н, protokollagdlnlsrn. Qаflэtэп уаrап:m ргоЬlеmlаri
operativ hэll etrnэkdan ёtrЁ problemin kёkiinii tapmaq tigtin

;эЬаkэdа bag чегап btitiin dэуigikliНэr haqqrnda aparrlan qеуdlэг
i;in hэlliпi tеzlаgdirэr. Мэsэlэп miýtarinin komptiterinda 9эЬэkэ
kartrnr dэуigdiтdikdэ Ьэzэп MS Access чеrilэпlэr bazasrnrn i;indэ
pozunfular уаrашr. Оgэг tэgkilatda xTonoloji olaraq gэЬэkаdа olan
dэyigikliklэr qeyd olunurs4 onda apaTrlmrg qeydlari tэhlil еtпэklэ
рrоЬlеmi mtiayyan еtmэk оlш. istifadэgilar biitiin dэуigiklэri ciz

kоmрiitеrlэгiпdэ qeyd еtmэk Ёgi.iп (эgэr опlаrа iсаzэ verilmi;sa)
hKikmen administratorla razrlagdrrmalrdrrlaг. Tэhli,ikasizlik
baxtmtndan bu qeydlaгi xiisusi aynlmrg jчrпаldа араппаq
laztmdш. Оgаr hаr hansr bir kompiiterin еlеktrоп pogtundan bu
xiisusi qеуdlэri tam aminlikla oxumaq mtirnktin olacaqsa, onda
jumaldan istifadэ еtmэmэk оlаг. Аmmа hэr dэfа qеуdlаrdэ
dэуiqikliklэr apaTdrqdan sопrа gtindaliyin sчrэtiпi эп zиl iki daqrna

bilan qurýulara чэ уа disklэrэ yMrlmalrdrr. Giindэlik о formada
olmahdrr ki, lazlm olanda уа опtш bir hissasini чэ уа btit0vltikdэ
hamtstnt gap etmak mtimktin olsun.

ýэЬаkэdэ olan hэr Ьir kоmрЁtеriп бzi.iпЁп qeydiyyat
yaztlannda gбstэrildiуi kimi опчп hэr Ьir istifadэ9isi administrator
hiiququna malik ola Ьilэr. Yax;r olardr Н, 9эЬэkэ administratoru
hэr bir iggi sИnsiyanr пэzагэtdэ saxlanllstn. Bunun Ёgiin goxda
gatin olmayan Ьir igi gбrmаk kifayэtdir, уэпi istifadagilэrin saylnl
аrtrrmаq laztmdrr.
1. Lokal administrator kimi iggi stansiyalann аmэliууаt

sisteminэ daxil olun.
2. lstil'аdэgilэгiп ugot qeydlarini agrn (qэНl 1.12).

3, Olava etrrrak (Add) dtiymэsini basln,
4. Gёriiпэп рапсэгэdа (qэkil 1.13) domen аdmiпistгаtоrчпчп ugot

qeydlarinin adtnt чэ domeninin аduл уапп.
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5. Оgаг administrator bu adr yadrna sala Ьilmirsэ (чэ уа
komptitera digar qeydiyyat уаziап ilэ girigа iсмэ tаlэЬ olunarsa)
"Aramaq" (Browse...) diiymэsini bastn.

Users Аdчапсеd

Use the list below to grапt or dепу uselý access to your
соmцrtеr, апd to сhап9е passиlords апd other settings,

Users Гоr this computer:

&

ltrlз"}S'

User Nаmе

}ýпаЙпirir."tЬ,
ffпsгпlет
$ýur",

, 
, 
Dшпаiп

U5ER-85569D0.,,

U5ЕR_8556ю0.,,

U5ЕR-85569D0,,,

i Add.,, ]

1 Group

Admiпistrators

Users

Admiпistrators

Remove PropBrties

passv+ord fоr Admiпistrator

То сhаrцв the password for Administrator, dick Reset
Раssrдоrd.

Reset Passrдord..,

ок Сапсеl

usеr ДссоLlпts ? lrх

ýoНl 1.12 istifadagilэTin qeydiyyat yaztlarr

Б]
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N
Тlре the dоmаiп апd user паmе of а user to glve ttеm
реrпisslоп to use this computer.

Brцrose..

Сапсеl

То соr*htе, drcktЪxt.

DqTx*r:

lJser паЕl

Add New Usеr lEt

ýokil 1.13 Yeni istifadэginin эlачэ olunmast

5elect usегs

Бч
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6. Agrlml; рэпсэгаdа (gэkil 1,14) "Оlачэ" (Advanced) dtiymasini
bastn.
7. ýэНl 1.15-dэ domen administratonrnun adt чэ ршоluпч da><il

еtmэk iiqiin dачэt pancarasi эks olunmu;dur. Вч halda
istifadэginin adr: <dоmепiп adl>/<ugot qeydlarinin adl> ;эkliпdа
olur.

ýoНl 1.15 ýэЬэkэ parolunun da><il olunmasr

8, Agrlmrg рэпсэrаdа istifadaginin segilmэsinda "Yеrlэqdirmэ"
dtiymasini basmaq, aýacda olan оЬуеktlэrdап ахtапlап
istifаdэgilэri taprb чэ уа 'oAd" sahasindэ qeydiyyat yazrlann ilk
hаriflэriпi qeyd edin чэ "Ахtапg" (Find Now) diiymэsini basln.

(щквсtiгв to Bll_technicd_L Ьгаrулоm

СвпсdФ{

Us*r паrrcl Ё .df,H.rran Rahimov

aaaaaоaaРаsýлrоrd:

Е]КеrrрrrЪ€{ rпу passнBrd

a

t

Cfi rrtrect to BLL_tec hnical_Library,c оm iзEi
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9. "ОК" dtiуmэsiпi iki dаfэ, sопrа isэ "NбчЬэti" (Next) diiymэsini
Ьаsш.
10. "Yeni istifadagilarin alava olunmast" рэпсэrэsiпdэ verilmig
komptiteг iigiin onun hiiququnu segin.

l l. "ОК" diiymэsini basln чэ bttiin рапсэrэlэri baýlayrn. Domen
administгatorlan komptiter аdmiпistrаtоrlапшп sayrna эlачэ
olunur. Dоmеп administratoru hаr Ьir iffi stansiya
administratorunrm sауmа эlачэ olunduqdan sоша Ьir gox hallmda
cari рrоЬlеmlэriп halli iigtfur опа yaxrnlaqmaq tэlэЬ оlчпmчr.

"Mexfi" iiпчапlаг. Ваzэп ЕэЬаkа administratorlarr
istifadagilэrin IP iiпчапlаппt gizlэtmэуэ gahgrrlar, уэпi "mэхГl"
tiпчапlаrа gечiriтlэr чэ Ьuпч instrumental vasitalэrin kбmэНiуi ilэ
hэуаtа kеgirirlэr. Lakin Ьеlэ уапа9mа gэЬэkапiп tэhlf*эsidik
gбstаrir;ilэгiпi heg dэ daha etibarlr etmir. Praktikadan malumdur
ki, Ьu gэЬэkэуэ mэхsчs istifadэgilэr hэr hansr iiпчапа еlеktrоп
makfut, gбпdаrdikdэ, опlагlп hansr domena maxsus olduýunu
asanlrqla mi,iэуl,ап еtmэk miimktindiir. YЁksэk saviyyadэ
mtihаfizэ olunmu; 9эЬаkэуэ daxil olmaq i.igiin bu malumat Нfауэt
etmiT. Lakin эgэr gэЬэkэ kifayэt qэdаr mi,ihаfizэ olunma ytbsa,

onda Ьаdэmэl gэхs (badaftar) bu ;эЬэkэпiп daxili IP iinvanlarrnr
asanlrqla аldэ etdikdэn sоша ixtiyari istifadэginin TesuTslannr

istifada eda Ьilэr. Мэhz bu sэЬаЬdэп qэЬэkэпiп daxili IP
iinvanlannt mахfilаgdiгmэkdэпsэ, digэr iпstrumепtаl чаsitэlаrlа
gэЬэkа геsurslаппtп tэhltikasidiyini tэmiп еtmэуэ чэ qаЬэkэпiп
girig/grxrg sisteminin daim пэzаrаtdэ saxlamaýa galrgmaq

lazrmdrг. Вч рrоsеdчгаlап hэуаtа kegiгmak tiqtin miiхtэlif
instrurrrenиl чаsitэlэrdэп istifadэ еdэrаk idаrэеtmэ sistemini
айоmаtlаgdшmаq da mtimkiindtir. NбчЬэti fэsillэrdа biz sistem

administratoru tатэfiпdап hayata kegirilmasi zэтчri sayrlan

funksiclnal-texniki tэdЬirlэr Ьаrоsiпdэ sёz agacaýrq.
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XЁsusiyyatlar

е

istifadaginin adl

Раюl:

Dоmеп*

* ogar рЬаkэ аdmiпistrаtогч Ьrаfiпdэп tэyin o|unubsa

FaSiL 2

iшrокмАsiyАNIN
QORUNMASI ЧЭ МаНЧ EDILMaSI

н]ЕпIfitrrfi!пп
Е} Hýi*

gffi:ýffi

Ё.яýi,ffiНП;
.'1;1.1ilr

Ё я :- + il',ii _..tl:
f,r.. irs,"..:;,: {;i
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о Рrоqrаm vasitelerinin miihafizosinin aktual

mаsаlаlаri

о Рrоqrаm vasitalarinin miihafizasinin asas

sabeblari

о icra оluпап fayllann asas fоrmаlап

о MS Windows amaliyyat sisteminin 32 bitlik

versiyasrnda icra olunan fayllarln daxili

strчktчrчпuп бzalliНari

о Рrоqrаm taminatl iiqiin qeydiyyat kodlannrn

miihafiza sistemlari
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Fasil 2. iNFoRMASiYлNIN QORUNMASI ча
манч EDILMaSI
informasiyanrn qorunmasl чэ mэhч еdilmэsiпiп ЬirЬаgа asrlr
olduýu fаktогlаrdап biri dэ рrоqlаm чаsitэlэriпiп mtihаfizэ
dэrэсэsidir. Маhz Ьч sэЬаЬdэп kitabrn Ьч fэsli kommersiya

рrоqrаm tэmiпаtlаппrп qeyri leqal yayrlmastna, iсrа оlчпап
fауllапп эsаs fогmаtlаппа, опlапп iglэmэ mехшizmiпэ hэsr
olunmugdur. Вчпчпlа yanaýl MS Windows эmэliууаt sisteminin
32 bitlik versiyastnda iсrа olunan fayllarrn daxili strukttrгurnun

tizэlliklэri da genig tэhlil olunmugdur.

2. 1. Рrоqrаm vasitalarinin miihafizosinin aktual meselalari
Рrоqrаm tэmiпаtlшп yayrlmasr iigtin Ьir gox miixtelif mоdеllэr
чаrdtr. Onlardan bir пеgэsiпiп xaTakterik xtisusiyyэtlarina baxaq.

Рчlsцz proqramlar (Freeware). Ргоqrаm tэmiпаfiпtп
yayrlmasrnm bu modelindэ proqrzrmln istifadagisi iigtin heg Ьir
ёdаmэ olmadrýr baga diigtiltir. Bбyiik оlmауап sistem рrоqrаmlаr
goxtez-tez bu prinsip iizrэ yayrlrr чэ geniq istifadэgi dаirэsiпэ 9ох
хеуiгli ola Ьilэr giinki, ontrn istifadэ edilmasi Ёgiiп heg Ьiг бdэmэ
tэlэЬ оlчпmчr. ОlЬэttdэ еlэ рrоqгаmgrlаr чаr ki, опlаr ёz iglаriпэ
sevgidэn bu proqramlara pulsuz аlачэlаr edirlar va hatta
gаlасаkdэ Ьч proqramlarrn infoгmasiya texnologiyalannda
komersiyalaýmiБml dЁgtiпmэdап Ьеlэ 9ох vaxt bu iqla бz хоgчпа

mа9ф1 оlчrlаr. Qox vaxt оп]аr komanda уаrаdагаq, mtixtalif
miirэkkаЬ рrоqrаmlаг sistemini i;lэуiЬ hazrrlayrrlar. Рчlsчz

рrоqrаmlапп эksатiууэti mtixtэlif internet saytlaгrnda уеrlэ9dirilir
va bu рrоqrаmlап mапеэsiz уtiНэmаk оli,iг. Qox vaxt ela

situasiyalar оlчr ki, оrаdа Htabxaralann чэ уа рrоqrаmlагrп
istifadasi pulsuz оlчr. Lakin опlапп igladilmasi tigiin heg da ucuz
olmayan kommersiya maqsadi ilэ lisenziya tэlэЬ оlчпur. Ваzэп
pulsuz рrоqrаmlаr пэhэпg kommersiya kompaniyalarr tаrэfiпdэп
hаzrlашr ki, bu da bazardakr vэziyyati mёhkэmlэпdirmэk
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mэqsэdi gtidtГ. Мэsэlэп, 66PDF" formattnda оlап sапэdlэr bu giin
Ьеlэ рорчlуаr ola bilmэzdi, эgэr опlша baxrg tigtin pulsuz

рrоqrаmlш olmasaydt, Ьчпlаrdап "Adobe АсrаЬаt Rеаdеr" чэ
66PDF" - formattntn agmaýa чэ охчmаýа imkan чеrап опlаrlа
digar pulsuz рrоqftrm vasitalarini gбstэrmэk оlаr. Anoloji olaraq
sэпэdlаriп hazrTlanmasr tigЁn yaTadrlmrg kommersiya рrоqrаml
оlшr "Microsoft Wоrd" рrоqrаmmа pulsuz baxmaq tiqiin
Micros,oft kогроrаsiуаst tэrаfiпdэп "Microsoft wоrd viewer"
Ьаоg proqramr yaradrlrb. Pulsuz ргоqrаmlаrrп mtialliГr бz yazdrýr

рrоqrаmlаrdап istifadэ iigtin tаmэппаsrz kimэsэ verir, о isэ tiz
пtiчЬэsiпdэ bu proqramr daha da gепiglэпdirаrаk bizrres mэqsadi
ila istifadэ edir. Bu isэ 9ох vaxt bёytik чýчrlаr gаtirir.

Taxmini pulsuz рrоqrаmlаr. Вэzэп mtiэlliflar hanslsa
dtigiinca ilэ бz рrоqrаmlаппr kommersiya maqsadi iigtin
yayrlmarsrnl istаmirlэг чэ Ьчпuп mtiqabilindэ па isэ
qazanmaqdansa tizlarinin mэпэчi mаrаqlаппt бdэпilmэsiпi iisti.in

tuturlar.
Cardware - haT Ьir рrоqrаm istifadagisi qeydiyyatdan kеgmэk
istэyirsa о, ргоqтrrmrп miiэllifiпа harada yaýamasl haqqrnda уапI,t
malumat чеrmэlidiг.
Mailware - "cardware"-nin daha yeni varianttdtr. istifadэgi опчп
vasitэsi ilэ miiallifэ elektron mэktчЬч gёпdаrir. Cavabrnda miiэllif
istifadэgiya qe ydiyyat kodunu tэqdim edir va Ьчпчп sауэsiпdэ
istifadэgi ртоqrаmlа iglаmауэ imkan qazanlr.

Dопаtiоmуаrе - pIoqlamrn istifadasi iigiin miiallif heg bir бdаmэ
tаlэЬ etmir. Рrоqrаmlп dэstэklэпmаsi tigtin ona gatacaq mablaýi
istifаdэgilэrэ pe;kag edir.
Giftware - tэхmiпэп "donation wаrе" kimidir. Amma Ьчrаdа
mtiэllif опа gatast pulu p9ka9 еtmаkdэп Ьщqq digэr hэdiууэlат
чеппауэ Ьеlэ hazrrdrr.
Vegewclre - рrоqrаmа gбгэ mtiэllif <idama эчэziпэ istifаdаgilэrdэп
vegetarian хкiтэklаr reseptini yrýrr.

Metпorialy,are - Qari KTemblit (Gаrу CTamblit) adlr bir ýaxs
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yazdrýr proqrirml atasrmn хаtirэsiпэ hэsr еdэrаk "Меmоriаlwаrе"
kimi yaymrgdrr. Рrоqrаm istifаdэgilэr iigtin pulsuzdur, Iakin аrzч
еdэпlагэ ata Kremblittin Memorial fonduna kбmэklik etmayi
tэHif edilir.

RеНаm gбstaron ргоqrаmlаr (Дdwаrе). ХХ asrin
axrrlannda intemet tехпоlоgiуаlапшп qrzýrn inН;afi dёчrtiпdэ

рrоqrаm tэmiпаtgrlапшп reklam gаkliпdэ ntimayig оluпагаq,
yaylmasr modeli 9ох populyar idi. "Ad" ingilis sбzii olmr
"Advertisement" yani reklamrn qrsaldrlmrg formasrdrr. Вuпчп
mэýzi оdчr ki, рrоqrаm istehsalgrlarr istifadagidэn deyil,
rеНаmgrlшdап бz qопоmппl аlrrlаr. istifаdэgilэr рrоqгаml
уiiНэmэk iigiin hэr dafa macburi ;эНldэ iпtеrпеtdэ olan rеНаm
gаrlопа Ьахmаlrdrгlш. Bu yana9mada аgэr рrоqr€rm чаsitэlагi
iпtеrпеtdэ iglэmаk tigtin пэzэтdэ fufulubsa, onda Oziinti datra

effektiv 9akildэ gбstэrэr. Lakin vaxt kegdikcэ rеklаmlаrrп
effektivliyinin agaýr diigmasi ilэ эlаqаdаr, Ьеlэ istifadagilari
tapmaq Ьir qаdаr gэtiпlа9di. Вчпа Ьахmауаrаq bu giin da sропsоr
tаrаfiпdэп mаliууэIэ9dirilэп ргоqrаm taminatlan чшdrr. Yэпi
proqram taminatlaTr опlшtп vэsaiti hesabtna yaztJlл чэ эчэziпdэ
bu ртоqrаmlаr sponsorlar tэrэfiпdэп niimayig etdirilir.

Коmmеrsiуа рrоqrаmlап (Соmmеrсiа[). Qox gi.iman ki,
kоmmегsiуа рrоqrЕ}m tэmiпаtlап hэm gэliт gэtirmаk mэqsэdi ilэ
va hэm dэ maddi tэlаЬlэтi <idэmэk tigtin yaradtlrr. Коmmеrsiуа

рrоqrаmlап агtrq giindalik tэlэЬаt mаllаrr kimi olub, эhаli
tэтаfiпdэп ona daim tаlэЬаt аrttr. Наr geydan awal tэmiz
kommersiya mаqsэdi ila yazrlmrý рrоqrаm tэmiпаtlаппrп эsаs
prinsipi "pul - irali" yani istifadagi tam бdаmэ apardrqdmt sonra
proqraml ala Ьilэr. BiT 9ох рrоqrаmlаr qutu gаkliпdэ paylarrlrr чэ
orada informasiya daqryrcrlarr (mаsэlап DVD чэ уа kompakt-
disk), рrоqrаm istifadэgilэri Ёgiiп sэпэdlэr, qeydiyyat kаrtr ча

istehsalgr tэrэfiпdэп lazrm olan biitiin чаsitэlэr qоучlчr. ОlЬэttэ
miiэllif hаmigэ galrgrг ki, tэqdim etdiyi рrоqrаm iigiin btitiin
istifadagilardэn Ьчпuп mtiqabilindэ бdаmаlэri alsrn. Вuпа nail
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olmaq Ёgiiп istehsalgrlm texniН metodlardan istifada еdэrэk, bu

рrоqrаmm sчrэtiпiп qеуri leqal (lisenziyasrz) yaytlmasmtn
qaгýlsml almaýa galrgrrlar. Populyar texniki metodlaTla miixtэlif
аршаt miidаfiаlагi, hэr dэfэ рrоqrаm iga salrnan zaman sistemda
qeydiyyat чэ aktivlagdirmэ, iпtеrпеt vasitэsi ilэ lisenziyanrn
yoxlantlmast чэ s. hэуаtа kegirilir. Lakin tam kоmmеrsiуа

рrоqrzrm tэmiпаttшп bir asas Ьrqlэпdiriсi x{isusiyyati чаrdrr. Bu
рrоqrаm tэmiпаtmrп altctst aldrýr ртоqrаm mэhsчllаrrпп hanst
spesifik iistiirrli,iklэra malik olduýunu yalnlz istifadэ еdаrkэп tam
gэkildо anlaya Ьilэr. Вчrаdа proqram vasitэsi istifadэginin
talablэrini tam бdэmэуэ Ьilэr. Diinya praklikasrna эsаsэп inki;af
etmig бlkаlагdа эgэr рrоqrаm altcrlann tаlэЬlэriпi tam ;эkilda
бdamirsa ча уа texniН xarakteгistikalannda gёstэrilmig
imkanlardan kэпаrа glxlna vardrrsa, onda опlагrп verdiyi mэЬlэý
istehsalgr tэrэfiпdэп iki hэftа эrziпdэ gеri qaytanlrr.

iq qabiliyyotli mohdudlagdrnlml; рrоqrаmlаr.
Kommersiya рrоqrаmlаrrпr rеklаm еtmэk tigi.in istehsalgrlar бz
mэhsullarrnr tanrqlrq meqsadi ilэ mahdudlagdrnlmrg variantda
Ьчrахrrlаr. Bu variantlmda iglэmэk, аdэtэп mаhsчldаr оlчг чэ

ргоqrаmm funksionallrýr haqqrnda hэqiqi taэssiirat уаrаdrr.
Mahdudla9drnlmrq рrоqrаm mэhsчllапшп bir пеgэ asas tiplэrini
gбstэrmэk оlаr.
Demoware bu halda рrоqrаm taminatrnda funksional
mэhdudiууэtlэr mбvcud оlчr. Маsэlэп, hэr hanst Ьir amaliyyat
bitdikdan sопrа, yekun faylr yadda;da saxlamaq mtimkiin оlmчr
va s. Bela proqramlara hэrdэп "Crippleware" - kigildilmig чэ уа
kэsilmig рrоqrаm tэmiпаfi dеуiliг.
Trialware - vaxta gбrэ istifadэsi mahdudlagdrrllmlý ргоqmm
yayrlma metodudrrr. Proqramdan istifadэ i.igiin qoyulmug vaxfin
Ьitmэsiпа qadar (mэsэlэп yadda;a salrnandan 30 gi.in sonTa) чэ уа
vaxttn bitmasinin qeyd olunduýu ana qэdэr, mэhdudlagdшma da
пэzэrэ alrnaTaq istifadэ еtmэk miimktiцrdiir. Рrоqrаmm
mahdudlagdшtlmasl istifadanin чэ уа рrоsеslэriп еmаlmtп saytna
-.la



эsаsап aparrla Ьilаr.
Nagware - istifadagi mtitamadi olaraq, bu versiyah pToqram

tэminatmtn kommersiya tэlаЬlэriпа Иm сачаЬ чеrmэmэsi
haqqrnda хэЬэгdаrlrq alrr. Bu хэЬэrdаrlrq dialoq рэпсагаsi kimi
gбriiпа bilar va рrоqrаm isэ salman zаmап ауrl-ауп vaxtlarda
эlачэ yazrlar kimi ekranda эks оlчпur. Bundan bagqa mriixtэlif
mэhdчdlа;drrmа kombinasiyal arr da mi.imkЁndiir.

ýаrti pulsuz рrоqrаmlаr (Sharware). Вu рrоqr.rml
almamrgdan qabaq (try before уоu buy) опч dауэrlэпdiгmэkdап
ёtrii, proqramrn segilmi9 niganlan olan garti pulsuz mэhsчllаrr ila
Иnrg olmaq laztmdrr. "Shаге" ingilis dilindэn Ьбliiqdiiгmэk, Ьirgэ
istifadэ еtmэk kimi tатсi.imэ olunur. Dеmэli garti pulsuz

ргоqrаmlап qeydiyyatdan kеgirmэdэп чэ onu dayigmэdan sэrЬэst
gэkilda yaymaq оlаr. ýэrti pulsuz рrоqrаm taminatlarr чэ hэmgiпiп
kommersiya рrоqгаm tэmiпаtlап gэIir gэtirmаk mэqsэdi ila
iglэпiЬ hаztrlапш. Вuпа baxmayaraq potensial istifadэgiya

рrоqrаmп dэуэтiпi ёdэmаdэп рrоqrаmlа tanr; olmaq iiqiin
mtiэууэп miiddatэ imkan verilir. Вч test d<ivrii qurtardtqdan sonTa

potensial alrct рrоqrаmrп alrnmast iigtin qаrаr qэЬul edir. Ogar
almamaq qаrап qabul olunursa, опdа darhal рrоqrаmdап istifada
edilmasini dayandrrrb onu kompiiterdэn silmэk lazrmdrr. Oks
halda рrоqгаmlп lisenziya mЁddэti Ьitэп kimi рIоqrаm ёz igini
dayandrracaq. Аdэtап gэrti pulsuz рrоqrаmlаr 9ох Kgik бlgiidэ
iпtеrпеtdэ уауrhг. Hamginin 9ох vaxt pulsuz рrоqrаmlапп
mэhdudlaqdtnlmt; veгsiyasl iigiirr heg bir эlача fayl tэlэЬ оluпmчr.
Pulsuz istifadэ эrэfаsiпdэ mаhdчdiууэtlэr qоучlur ki, Ьuпlаr da
kommersiya рrоqrаm mahsullarrnr qiуmэtlэпdiгmэ versiyasrndakt
mэhdчdiууэtlэrэ uyýun gэliг. Qiуmаtlэпdirmа dбwiiпdэ daqiq
mэhdudiууаtlаr bir qayda оlаrаq hэr biT konkTet mэIrsчlчп

istifadэsi Ёgtin lisenziya razrlagmastnda gбstагilir. ýэrti pulsuz

рrоqrirm mаhsullап olduqca populyardrr. Sanballr рrоqrаm
lауihэgilагiпiп goxu "try before you Ьuу" чаriапttш sеgэrэk

alrctlan mаrаqlапdrrmаýа 9аlrgrrlаr. Kommersiya рrоqrаm
..lз



tэmiпаtlап ilэ tanrglrýln mahdudlagdrrma versiyasl, "Sharev,are"
pToqrirm yayrlma modelinin qэrti pulsuz proqramlar ideyaslnrn
yalntz Ьir modifikasiyastdtr. Вчпа misal olaraq Microsoft
korporasiyasrn MS Windows Sеrчеr 2003 чэ Visual Studio .Net
versiyalannt pulsuz olaraq |2О gtitnlf* miiddэtэ alda еtmэk
miimki.indiir. Нэqiqаtdэ Ьч 120 gtinltik versiymtt tam htiquqlu
versiyaya gevirmэk iiqiin уепi versiyalr disk alrb miivafiq
prosedurant уеriпэ уеtirmэk kifayэtdir чэ пэtiсэdэ "Hassik" ;эrti
pulsuz рrоqrаmlаrdап tam versiyaya kеgirmэk miimkiindiir.
Bunun i.igi.in lisenziya kodunu dtizgtin qeydiyyatdan kegiгmak
laпmdrr.

2.2 Рrоqrаm vasitalorinin miihafizasinin asas sabablari
Аdаtэп kоmmеrsiуа рrоqrаmtш icazasiz аrtrпЬ paylanmaqdan
mi.ihаfizэ еdirlэr. Рrоqrаm tэmiпаttпrп уеrlэ9diуi informasiya
daqtyrctst proqramrn surэtinin grxartlmastna чэ icazesiz istifadэ
olunmasma heg zaman imkan чеппэz. Distribiiterin чеrilэпlаriпiп
suTэtini glxalmaq оlш, lakin sбzЁ gеdэп рIоqrrrm vasitэsinin digar
kоmрЁtетdэ dtizgiin iglэmэsi qeyri-miimkiiLrrdtir. Вч ctir
mэhdчdiууаtlаr miixtэlif iisullarla уеriпэ уеtiгilir. Masalan Ьir 9ох
kommersiya рrоqrаmlап quragdrrrlan zaman опlапп seriya
пбmrэlаriпiп yazrlmasr talab оlчпчт. Вч пбmта уа qufu i.izarinda
va уа tэНif оlчпап рrоqrаm tэmiпаttшп sапэdlэriпiп Ьiriпа 9ар
оluпчr. Мэsэlап, Microsoft - autentifikasiya seПifikatrnda qeyd

edir. Hamginin 9ох vaxt proqTamlarla eyni zamanda i;lэуэп
istifаdэgilэriп saymr azaltmaq tэlэЬаtr yffanlr. Yэпi bir ig уеriпэ
lisenziya almrq adam eyni zamanda ikinci ig уеri yaTatmaq

imkanrna malik olmamalrdrr. Вчпа аршаt аgаrlагrпdшr istifadэ
еtmэНа, mепесеrlэriп lisenziyasr чэ аktiчlа9dirmэ proseduru ilэ
nail olmaq оlаr. BiT пе9э ргоqrаm mэhsчllаrr tigtin (mэsэlэп оучп
proqramlarr) informasiya dagryrcrlannr kompakt disklэrdа
saxlayrrlar. Yэпi рrоqrаmr igэ salmaqdan ёtrЁ orijinal kompakt
diskdэn istifada еtmэk lazrmdrr, Оgэr Ьчrаdа kompakt diskin
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suratindэn istifadэ оlчпагsа, onda sistem iglэmэz, 9iinki bu diskin
suratinin gtxaгrlmasr stапdаrt чаsitэl аrlа mtihafi za оlчпuг.

Va><ta va saya gбrа mэhdudlagdrnlmrg рrоqrаm чеrsiуаlагt
qiуmэtlэпdirmаkdэп бtrfl sayýaclann diizgiin i;lэпmэsi чэ
saxlanmasl часiЬ mаsэlаlэrdэп Ьiгidir, уэпi hэr hansr Ьiг adam

рrоqrаmlа iglауэтkэп 0zЁ istэdiyi kimi na saatl dэyiqdirэ bilsin va
пэ dэ faylr sila bilsin, эks halda Ьчrаdа Ьчrа<rlап рrоqrаmlапп va
iglэпmig fayllarrn sayma пэzатэt еtmэk mtiгпkiiп olmaz.

ýэrti pulsuz mаhsчllш funksional mahdudlagdtrrlmtg
kommersiya ртоqrаmlапшп qiуmэtlэпdirmэ versiyalmrndan fэrqli
olaraq, опlапп qeydiyyat kodu verildikdэn sonTa baxtlan tam
versiyalr ргоqrаIшп biittin funksiyalanna girmak mtimkiindtir.
Yэпi pulsuz yayrlan рrоqrаm veTsiyalannda Иm versiyalr

рrоqrч}mm btittin funksiyalaTr olmalrdrr. Qeydiyyat kodu оlmауап

рrоqrаmlаrlа iglэуэп istifadagilэT tigtin еlэ miihаfizэ sistemi tagkil
etmak olar Н, о уаlшz diИgiin qeydiyyat kodunu эldэ etdikdan
sопrа girig htiququ qмzrnsm. SeTiya псimrэlаriпiп dtDgiinltiyii
yoxlama prosedurast, qeydiyyat чэ аktiчlэgdirmа kodlan еlэ
dtizЁlmэlidirlэг Н, heg kim бzЬа9rпа bu dtizgЁn kоdlагr dэуigэ
Ьilmэsiп va Ьч zaman kod sэtirlэriпiп uzчпluýч gox da bбyiik
olmamalrdrr. Нэmgiпiп ig asnaslnda hэr hansr faylda dayigiНiklar
чэ iizэriпdэ tэdqiqat арапImаsm dеуэ, опч mtihаГtzэ еtmэk
ehtiyacr ушашr.

Btittful ргоqrаm tэmiпаttшп istehsalgr ;iгkэtlэri 0z рrоqrаm
mэhsullаrrшп чэ intellektual mtilkiууэtlэгiпiп qeyгi-qanuni
niisxэsinin gжaTtlmamasl iigi.in mЁЬаrizэ арапrlаr. Qeyri-qanuni
yolla рrоqrаm mahsullarrnrn пЁsхэlэriпiп grxanlmast ham
istehsalgrya чэ hэm dэ istifadэgilarэ ziyan yцrmчý olur.
Lisenziyalr рrоqrаm mahsullarrnr alda еdаrkап istifadagi tam amin
ola bilar ki, Ьu рrоqrаmа iigtincЁ gэхslаг tаrэfiпdэп heg bir
mi,idaxilэ olunmayrb чэ Иm funksionaldlr. Lakin рrоqrаm
mahsulunun mэпЬэуi mэlum оlmауап пtisхэsiпi эldэ etdikda
istifadэgi опuп Иm funksionalhýrna эmiп ola Ьilmэz.
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Рrоqrаm tэmiпаtmm lisenziya miiqavilэsindэ gёstэrilап
istifadagilэrin sayrna olan mэhdчdiууэt pozulduqda, yani datra

artrq sayda istifadэgi kоmрtitеrlаriпэ рrоqrаm уЁklэпildikdэ, arttq
lisenziya miiqavilasinin gаrtlэтi чэ mЁallif htiquqlarr pozulmug
saythr. Lakin infoгmasiya texnologiyalanmn bu ci.ir siiTэtli
inkigafr dбчriirrdэ Ьеlэ hallarrn q.гýrsml texniК чаsitэlэrlэ almaq
miimktindtir. Bela texniki чаsitэlэrэ misal оlаrаq aktivlagdirmэni
gбstэrrrrэk оlаr. Aktivlaýdirma texnologiyasr texniki оlаrаq

рrоqrаm mэhsчluпчп iglak пtisхаlэriпiп istifadэ sayml
mahdudla;drrmaýa imkan уаrаdrr. Веlэ уапаgmа zаmаш pToqri}m

mэhsuluпu sonsuz sayda miixtalif kоmрtitеrlэrа yazmaýrn qaгýrsl

almlr. Оgаr leqal рrоqrаm mahsulunun istifadasi lisenziya
mtiqavilэsinin biiti.in gэrtlаriпа чуgчп qaydada apanltrsa, onda

рrоqrаmlп tэkrаr yaztlmastna чэ аktiчlэgdiгilmэsiпэ heg Ьir
mahdudiyyat qoyulmuT.

Аdэtэп аktiчlэgdirmэ prosesi 9ох zаmап tэlэЬ olunmuT чэ

рrоqrаmm tэrkiЬ hissэsi olaraq xЁsusi "Аktiчlэgdirmэ Kёmakgisi"
vasitэsi i la hэуаtа kegiril ir. Aktivlэ 9dirmэ kёmэkg isi istifadэgidэn
tэlэЬ cllan mэlчmаfi istehsalgr tэ9kilata gаtdrпr ча bu mэlчmаt
emal olunduqdan sошц istehsalgl istifadagiya аktiчlэqdirmэ
kodunu чэ уа аktiчlэgdiгmа faylrnrn spesifik iinvantnt уоllауrr.
Аktiчlэýdirmэпi hэуаtа kеgirmэk iigtin рrоqrаm mэhsчlчпчп
seriya nбmrasini va xiisusi kodunu (Installation ID) istehsalgr

tэgНlаtа yollamaq kifayэtdiT, Аktiчlэ9dirmэ kodu рrоqrаm
quragdrnlmasr пэzэтdэ tufulan istiйdэginin kompЁteri haqqrnda

olan ,mэlчmаt asastnda fоrmаlаgrг. Аktiчlаqdirmэ kodunun
yaradllmasl zаmаш istifadэgi haqqrnda gэхsi malumatlaT istifadэ
оlшrmtrr.

2.3 iсrа оlчпап fayllann asas fоrmаlаrr
Prosessoru х8б (IBM РС XT-dan baglamrg Intel 808б prosessorlu)

оlап fardi kоmрЁtеrlэr yarandrýr mЁddat эrziпdэ bir пеgэ iНli fayl
fогmаsl dэyi9ib. Omaliyyat sistemi DOS (Disk Operating Sistem)
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iki эsаs faylla: "com" va "ехе" - ilэ idara оlчпчЬ. "соm" faylt
operativ yaddagda эlачэ sazlamalar olmadan dЁzgiin ytiklanir чэ
опlапп бlgtilэri 64 Kb-dan bбyiik оlmауlг. Ba;hqdan ibarat olan
"ехе" faylrnrn isэ бlgtiya 96,rэ 9ох ciddi mahdudla5drrrlmasr
olmayrT. Bu fayl бziinda |аzvпi informasiyalarr Ьirlэgdirэrаk чэ
опчп vasitasi ilэ рrоqrаmrп yaddaga dtizgi.in уiiklапmэsiпэ >,lidmэt

еdir. "DOS" эmаIiууаt sistemindэ "ехе" fayllannrn ba9lrgr "MZ"
чэ уа 

('ZM)) simvollarr ilэ baglayrr va опч "MZ Headef' (MZ-
ba;ltq) adlandrnrlm. "\/IZ" hаriflэri Маrkа ZbikowsК-nin soyadr
olub, bu рrоqгzrmm yaradtctstntn gэrаfiпэ Ьеlэ adlanrr. Hal-hazrrda
biitiin istifadэ оlчпап fayllar "MZ" baghýrnda saxlшrlrr, MS
Windows эmэliууаt sisteminin lб bitli versiyasmm meydana
galmasi ilэ аlаqэdаr olaraq fayllann genig formatda istifada
olunmastna ehtiyac yarandr, MS Windows эmэliууаt sistemindэ
kiИЬхапаlапп Ьirlэ9dirilmэsiпiп dinamik dastaklanmэsi уеriпэ
yetirilib (Dynamic Link LiЬrаrу - DLL) buna gбrа dэ yeni fоrmаt,
gбпdэrilап iхгас (ехроrt) саdчэllэri (DLL-dэ уеrlэ9эп va digэr
modullar iigiin уаrауап) va qabul оlчпап (imроrt) funksiyalarr,
(хаriсi kitabxanalannda уеrlэ9эп) yadda9a salma imkanrna malik
olmalrdrr. Bundan аlачэ MS Windows эmэliууаt sistemindэ ikili
dialoqlann yaztlmasr va s. genig istifada оluпur, bu yaxgr olardr ki,
icTa olunan fayllann daxilindэ sa<lansm. Format yaradrlan zalnan,
о mоmепtэ aktual olan tэlэьlэriп hamtst nezere аlrпrr va "New
Executable" - yeni yaradrlmrg fayl admr аlrr. Веlэ faylrn ba9lrýr

"NE" simvolu ilэ baqlayrr. MS W'indows эmэliууаt sisteminin
virtrral qurýusunda (Virtual Device Driчеr - VхD) darayverlaгi
saxlamaq iigiin "Liпеаr Executable" (LE, xatti iсrа оlчпш fayl)
formatr tatbiq оluпur. Опч modifikasiya olunmug "Linear
Executable" (LX) adlandrnrlar, OS/2 эmaliyyat sisteminin 2.0
veTsiyasmdan Ьаglауаrаq va iсга olunan faylrlann saxlanrlmasrnda
чэ уа qorulrm:ýmda genig istifada olunur. MS Windorps NT
Sеrчеr 4.0 эmaliyyat sisteminin yaradrlmasr ilэ аlаqэdш Мiсгоsоft
korporasiyasr tэrаfiпdэп "РоrtаЬlе ЕхесчtаЬlе" (РЕ, dagrnar icra
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оlчпап fayl) formatr hazrrlandl. Datra dэqiq Unix аmэliууаt
sistemindэ istifadэ olunan "COFF" (Соmmоп Object File Fоrmаt)
obyekt formatlr fayllann охqшtпdап gбttirЁlэrэk, |aztm оlап

;эkildэ i9layib haztrlanmrgdrг. Dаgrпшt sбzЁ onu gtisЫir ki, eyni
faylrn formatrnt biitiin 32 bitli эmэliууаt sistemi olan Microsoft
х86 platfoгmastnda va MS Windows NT Server 4.0 эmэliууаt
sisteminin digar рlаtfоrmаlаппй (MIPS, Alph чэ Power РС)
istifadэ еtmэk miimkiindi.ir. Mi,iasir MS Windows эmэliууаt
sisteminin ЬUtЁп versiyalarr tigi.in bu fоrmаt asas sауtlш va ona
gёrа da kiИbda buna bбyiik diqqэt уеtirilэсаkdir.

2.4 MS lYindorus аmаПууаt sisteminin 32 bitlik
versiyaslnda iсга оlчпап fayllann daxili strчktчrчпчп
бzelliНari

"РоrtаЬlе Executable" (РЕ) fоrmаtmtп deИllannrn hamtstna deyil,
yalmz mtihаfizэ prosesindэ qm;rlrqlr tаsirэ mэrчz qalan hissэlэriпi
qeyd еdэk. "РЕ" faylrnrn daxilinda 9ох b6yiik sayda miixtэlif
sаhэlэr чэ саdчаllэr уеrlэgir. Bu sаhэlатdэп biri girig пёqtэsiпi
(Entry Point), ртоqrаmm yerini va оrаdап da рrоqrаm yaddaga

verildikdэn sопrа idma olunrnaq tigtin lMrmi уеrэ gёпdэгilmаsiпi
tэуiп еdiг. "DLL" (Dynamic Link LiЬгагу) tipli fayrllmda idara
еtrпэ zamant hэm kitabxananrn yaddaqa уtiklэпilmэsi hэm da

silinmэsi zаmаш giгig пбqtэsiпэ miiгасiаt edir, Аdаtэп iсга olunan
fayllar Ьir пеgа Ыilmэdэп iЬаrэt olur (datra dэqiq "РЕ" ba5ltýmda
bu Ьёlmэlагiп sayr gdstэrilmigdiт). RаЬitэ redaktoru olan "Linker"
bir qayda olaraq eyni tipli infoгmasiyalarr Ьir Ь<ilmаdэ Ьirlэqdirir.
Tipik icra оlцпап fayl ёztinda Ь<llmэпiп kodunu, уэпi statik чэ
dinamik чеrilапlэri чэ Ьбlmэ rеsчrslапш sаrlауrг. Нэr Ьir seksiya
бztiniin adma, ёlgtisiina, faylй чэ yaddaqda чэziууэtiпэ, hэmgiпiп
dэst atributlaгrna gбгэ (iНli Ьауrаq) kodu чэ уа Ьбlmэdа
чеrilэпlаrэ эsчýэп mЁэууэпlаqdiгil ir. Ргоqrаm iqi уеriпа уеtirэrkэп
b<llmanin koduna gэхsi komandastm yerlagdirir. Bu Ьбlmэdэ olan
аtriЬutlаr kodun уегiпэ yetirilmэsini чэ istifadэ olunmastnt
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qadaýan edir. Proqram yaddaga yazrldrqdan sопrа sИtik чеrilапlаr
dэуigmiт, Ьчпа g<iTa dэ аdэtап statik чегilэпlаriп Ьбlmэsi iigiin
yMrlrgr iсаzэ чеrап atribut quragdrrrlmtr. Рrоqrаm yerina yetirilen
anda Ьч Ьёlmауа уатла эmэliууаtr арапlmаsmа сэhd еdilэrsэ Ьч
istisna hala gэtiriЬ 9жапт (ехсерtiоп). Вбlmа аtriЬчtшrrrп dinamik
чеrilэпlэriпi isa эksiпа olaraq опа yMtlmastna icaze чеrir.
Yчхапdа iсrа olunan fayllarrn tчtumlапшп Ьбlmэlэг tizга
paylanmasr imkanlanndan Ьiгiпiп sxemi чегilmig чэ "РЕ" faylr

уагаdап рrоqrаm vasaitinin hэr biri hansr informasiymttn, hanst
kilmэdэ оlчпmаыпl hэll еdir. Нэttа btittin рrоqгаmlаr Ьir Ьсilmаdэ

уеrlа9э bilar чэ Ьu опlшrп tam i9 qabiliyyэtli olmastna хэlэl
gatiгmaz. "РЕ" fауltшп baglrýrnda Ыilmа haqqrnda yaztdan аlачэ
xtisusi kaИloq (РЕ Directory) olur, hansl ki, оrаdа рrоqrаmlп
yaddaqa diizgiin уf&lапmаsiпdэп бtrti ёlgtilэr va хidmэt stгйtrrrч
gёstагir. Bu strukturlar рrоqrаm rеsчrslапшп hanst уеrdа
saxlanmastm, iiпчапlаrm gбпdэrilmэ fuпksiуаlаrrш песа
axtarmaýt, iiпчапlапп alrnmasma gбпdэrilmэk Ugtin haztгlrýt чэ s.

tэуiп edir,

Qabuletma funksiyasl - bu modullarda digэr iсrа olunan
funksiyalar yerla9ir, опlаr уаlшz iq vaxtr istifadэ olunaraq, ancaq
altnan idxal (import) саdчаllэriп ardrcrllrýrnr qeyd edir. Вч ёz
аrаlаппdа аlаqэsi olan dбrd сэdчаldап ibaratdir:

о ifual lcлtaloqu (Imроrt Directory Table - DT);
о fuпЬiуаlаrm аdmа gёпdаrilап cadval (Lookup Table);
о qtsa аdlапп cadvali (hint-Name Table);
о idxal iiпуапlаr cadvali (Imрогt Address Table - IAT).

Qabul еtmэ сэdчэliпiп vэzifasi, qabul еdilэп hrnksiyalarrn biitiin
gёstэriсilаriпi чэ уа qiymэtlarini iinvanlar сэdчаliпdэ dtizgtin
dolduгmaqdan iЬаrэtdir. Bu qiуmэtlэrdап hэr biri бzЁ-6zli.iуiiпdэ
xarici kitabxana olaraq, рrоsеssопrп i,invan fazastna уiiklэпdikdэп
sопrа, tayin olunmug tinvan funksiyasrnl da;lyrr (gэНl 2.1). "РЕ"
(РоrtаЬlе Executable) fayllarr daha 9ох mi.ixtэlif сэdчэllэr чэ
atributlar tutчmчпа malik olurlar.
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ýaНl 2.1 Ёпчапlаrrп altnmast сэdчэli

2.5 Рrоqrаm taminah iigiin qeydiyyat kodlarrnln miihafizo
sistemlari

Оldэ olunmug materiallarrn чэ уа sэпаdlэriп qeydiyyatdan
kеgirilmэ prosedurasl diinya praktikasrnda olduqca goxdan
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mбvcuddur. Alr9 verig qurtardrqdan sоша altct бzii haqqrnda
qeydiyyat kаrtrпа mэlumаtlаr yazаraq опu istehsalgrya gёпdэrir.
Bu minvalla alrcl qeydiyyatdan kegmig istifаdэgiуэ gewilir.
istehsalgr mЁgtarilari haqqrnda оlап biitiin sИtistik mэlumatlart
ёziinda qeyd еdэrаk, onlara laztm olan btitiin texniki чэ zаmапэt
хidmэtlэriпi hayata kegirir. Qeydiyyat kartlan miixtэlif "qutu"

рrоqrаm mahsullan ila birlikdэ чэ hamginin son zаmапlаг bu
qeydiyyat mэlцmаtlаrr internet vasitasilэ dэ yayrlrr.

Оgэr istifadэginin adr unikal deyilsэ, onda g<iпdаrilэп har
biT mэhsчlu bir пеgэ tэkrаr olunmayan гэqэmlэrlа, песэ dеуэrlэг
seriya псimrэlэri ilэ эlаqаlапdirmэk laztmdш. Вч ncimra istifadэgi
tэrаfiпdап qeydiyyat kartr doldurulan zлmап gбstarilir va
gэlэсэkdа istehsalgrya mtiraciat olunduýu vaxt istifadэ оlчпчг.
PToqram tэmiпаtmа эlачэlэrdа isэ sеriуа пбmrаlаri k<imэkgi
funksiyasrnr уеriпэ уеtirэ bilar чэ qeyri leqal sчrэt gtхаrmа ilэ
mэhdчdlаgаr.

Рrоqтаm vasitasinin sчrэti qeyri-qanuni grxanlarsa, опdап
istifadэ etmak qeyгi-mtimktindtiT, gtinki рrоqrаm quragdrnlan
zаmап seriya пбmrаlэгiпiп diizgiin yaztlmastnt tэlаЬ еdэсэk.
Seriya пёmrэlэriпiп yayrlmasr Ьч пбmrаlэrdэп qeyri-qanuni
istifadэ еdэпlаri tapmaýa чэ сэzаlапdrrmаýа 9arait уаrаdrr. Bir
пе9э рrоqrаm quraqdrгrldrqdan sопrа рrоqrаmlп biitiin
funksiyalarmdmr istifadэ еtmэk iigЁn istifadagi datra bir

рrоsеdчrапr уеriпэ уеtirmэlidir, qeydiyyatdan va уа Мiсrоsоft
аktiчlэ9dirmаsiпdэп kegmalidir. Qeydiyyatdan kеgmэ рrоsеdчrаst
опuп iiqtin lмtmdrr Н, istehsalgrlar lisenziyalr рrоqrаm
istifadэgilari haqqrnda Иm mэlumаtа malik olsunlar va hаг hansr
bir gatlqmamazhq meydana grxdrqda istifadagilar istehsalgrmn
dastak хidmэtiпdэп уаrаrlапа Ьilsiпlэr.

ТоlаЬlаг va siniflara ayrrlma. Рrоqrаm бziiпdэ bir пе9а
mexanizmi Ьirlэ9dirmэlidir ki, опчп vasitasi ila istifadэginin
gбstaгdiyi seriya чэ уа qeydiyyat (аktiчlэ9dirmэ kodu) пбmrэsiпiп
dЁzgtinli.iyiinii yoxlamaq mtimktin olsun. Gбstэrilmig sегiуа
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kоdlапшп dtИgiinliiyi.i ча tэtbiqi imkanr hэmiqэ рrоqrаm
tэmiпаtgrlатmrп alinda olmalrdrr. Вэdаmаl 9эхs Ьir пе9э baytr
dayi9diTdikdэn sопrа ilk baxrgdan еlэ gбri.iпiir ki, о diizgtin
qeydiyyatdan kegarak proqr.rml aktivlэgdiTib, lakin hэqiqэtdэ bu
Ьеlэ deyil. Laztm оlап kod frаqmепtlаriпэ чэ уа чеrilапlаrэ giгiqi
olan gi:frlэпmig dayanaqlr аlqоritmlэr qeydiyyat kodundan istifadэ
еdэrэk qifrlэmа а9аппlп hesablanmastndan sonTa Ьч рrоqrаml
leqal istifadэgi iglэdэ bilar. Yani qeydiyyat kodunu Ьilmаdэп
proqramrn tam versiyasml almaq mЁmkЁп deyil, Bu
funksionalltýt "ASProtect" (ASPask sоftwаrе) рrоqгаml tэmiп
еdiг. Gепегаsiуапrп miixtalif metodlannr ча kodlarrn

уохlапrlmаstшп Ьir nega mеуапш tayin еtmэk оlаr:
о kodu istifadaginin adi ila va уа komptiterin xarakteristikasr

ila эlаqаlэпdirmэk imkanr;
о ёhdаdэ yalnrz alqoritm yoxlanmasl olduqda hэт hansr bir

diizgtin kodun hesablanmasrnrn qeyri-mtimktin olmasr ;

о biT istifadэginin yoxlama alqoritmini чэ diizgi.in kodunu
Ьilаrэk digaT istifadэginin kodunun hesablamaq miimkiin deyil;

о qeydiyyat kodunun bloНa;drnlmastnda (qara siyahrya
salrnm:tst) рrоqrаmm agtlmastmn qeyri-mtimktinltiyti (gifrlаmэ
аgаrrпm alrnmasr);

о sэtir а9aпшп uzunluýu.

Qeydiyyat kоdlаrlпш уохlапmа metodlart - biltiin kodlarrn
dtizgtinltiyiintin yoxlanma metodlarrnr gэrti olaraq 3 kateqoriyaya
ьбlmэk оlаr:

о аlqоritmik, "qаrа qufu" рriпsiрiпэ эsаslапаrаq;
о alqoritmik, gэtiп iуаzimаsэlэlэrэ asaslanaraq;
о сэdчэll.
"Qаrа qчtч" - btitiin alqoritmik yoxlanma metodlarr

istifadaginin kodu ilэ чэ уа опчп kompiiteri haqqrnda
mэlumаtlаrlа эlаqэ saxlamaýa imkan чеriт. Веlэliklэ, leqal olan

рrоqrаmlапп sчrэtlэriпiп grxarrlmasr Ьir qэdаr mtirakkablagir.
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Qша qutudan istifada еdэп zаmап proqram taminatgrlan alqoritm
yoxlamalannl qangdrrmaýa galrgrrlar ki, опа mtirасiэt etmak va
onu baqa diigmak gatinlэgsin. Веlэ yanagma dеmэk olar ki" biittin
istehsalgrlar tэrаfiпdап istifadэ оlчпчr. Bunu yalnrz sэгiqtэsiz

рrоqrаm tэminatgrlan еtmiтlэr. Мэsэlэп, "FLEXlm" tэrоfiпdэп
mЁdаfiэ olunan Ьiг 9ох рrоqгаm mэЬчllапп sахИ lisenziyasma
rast gэliпir. Аmmа "FLEXlm" 7.2 versiyasmdan baqlayaTaq bu
tэhltikэ dеmэk olar ki, уох dаrасэsiпdаdir ча bu lisenziya elliptik
ауrilэr эsаsmdа qопrпtrr ki, hаtИ qэliz riyMi mаsэlэlаriп tэtbiqi
ila da Ьч lisenziya saxtala;drnla Ьilmэz. Оgаr yoxlama
prosedurast уаzrlаrkэп heg Ьir ciddi sэhчэ yol чеrilmэуiЬsэ, ondan
diИГчп kod almaq qeyri-mtimkiindiiT, Lakin рrоqrirmа mi.ida<ila

еdэ Ьilэп hэr bir ýэхs эgэr heg olmasa diizgiin kodlardan birini
Ьilэrsа, onda о, yoxlama proseduTastna miiTaciat еdаrэk yeni
kodlarr ala Ьilэr.

Codval mеtоdч - сэdчэl metodunda veTilmig qeydiyyat
kodlarrnrn sayl gепеrаsiуа оlчпчг (mtimktirr istifadagilэrin sayr ilэ)
чэ Ьч kodlar эsastnda proqramda сэdчэllэr saxlantlш. ОlЬэttэ
kodlar istifadэ9inin adrndan va уа sistemin xarakteristikastndan
asrlr ola Ьilmаzlэr. Qtinki, birinci istifadagilэT уаrапапа qэdэr
опlаr generasiya olunuT. On sada tЪul - proqranrda hэr Ьir kоdчп
kTiptoqrafik hesablamastmn naticasi olan "heý funksiyastm"
sахlауш. Вчпчпlа а9апп diizgtinlЁyiinti yoxlamaq опuп heý

funksiyasrm hesabladrqdan sопrа asanlaglr, heý funksiyastmn
qiуmэtlэriпi Ьilmэdikdа, опй а9аrl heмblamaq praktik olaraq
qeyгi-mtimkiindiir. Оgэг qeydiyyat kodlarrnm Ьir hissэsi sИtistik
olarsa, опlаrdап рrоqriлm gifrlэmэk tigtin istifadэ еtmэk оlаг. Веlэ
yanagmada bloklagdrnlmrg kodun mahv edilmэsi gox asan oluT.

Аmmа Ьuпчп qarýlsml almaqdan бtrii рrоqrаmlп daxilindэ
saxlanrlan heg funksiyast сэdчэlэ эlачэ оlчпmаhdlr чэ уа hegin
dtizgiinliiytintin yoxlanrlmasr dayandrrtlmalrdш. Опа gбrэ da
pToqram mahsulunun hэr bir yeni versiyasr tigtin gifrlаmэ а9аrlшп
tэsadiifii yolla segilmasi mэqsаdэ uyýundur. Olbatta hэr Ьir yazr
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бzЁпdэ Ьir пе9э пэzжеt informasiyast saxlamalrdrr ki, agrlrqrn

di.iagiinli.iyiini.i qiуmаtlэпdirmэk mtimktirr оlsчп. ýakil 2.2-dэ
yazmrn formala;masrnda istifada olunan alqoTitmik blok sxemi
gбstэrilmiqdir чэ Ьч da ауrl-ауп qeydiyyat kodlaTrna uyýun gэlir.

ýэНl 2.3-da aks аlqогitm gбstarilmigdir чэ Ьч alqoгitmin vasitэsi
ilэ qeydiyyat kоdчпчп dtDgtirrliiyflnfl yoxlamaq, hэm da

рrоqIаmlп gifrlэmа agannr alda etmak mtimktirrdtir. Вч zaman hэr
Ьir qeydiyyat kodu digarlarindэn heg ciir asth оlmчr, amma

рfоqrаmш gifтlэmа а9zlппr hesablamaq 9ох asan oltrr.

Kodu bloklagdrrmaq tigiin сэdчэldэ опа uyýun оlап уаztш
silmak lмtmdtr. Оgэг ig эsпаsrпdа istifadagilэгin sayr generasiya
olunmuq qeydiyyat kodlarrnrn saytndan gox оlаrsа, onda сэdчэli
hаr hanst аrzu оlчпап бlgtiуэ qadar аrtшmаq оlаr. Yeni эlачэ
oluTrmug qeydiyyat kodlarrnrn sаhiЬlэri, рrоqrurmlп kоhпэ
versiyast olan lisenziyalr istifаdэgilэr kimi tanrnmrrlar. Owal
уагаdrlап kodlann diizgiinltiytini.in yoxlanma metodlarrmn mi.isbat

сэhэtlэгi ila ЬэrаЬаr manfi сэhаtlэri dэ чаrdш. Веlэ ki, "qma qufu"
miiqayisadэ 9ох sаdэ olaraq, ig zamanr istifadagilэTin adrna оlап
qrsa kodlmdan istifadэ еtmауэ garait уатаdr. Bu ciiт yanagmada
hаmi;э аgаrlаrrп generasiyastnt yaratmaq imkanr оlur. Dayanaqlr
kriptoqTafiyaya эsаslапап metodlar iq zamanr uzun kod sэtirlаri
tэlэЬ edir ki, bu da опчп miistэqil iglэmэsi iigtin 9ох gэtiп оlчr.

Вuпdап эlачэ alqoritmlarin 9охч digэr istifadэgilэT
tаrэfiпdап 0zbaprna istismar оluпmаsm dеуэ patentlэgdirilir.
Yalntz саdчэl metodlaTr qeydiyyat kоdlаппа tam bloklaqdгma
imkanr чеrir, lakin kodun istifadaginin adtna yaztlmasrna imkan
чеrmir. Bundan эlачэ эgэr istifadagilэrin sayr hэddiпdэп artrq
goxdursa, onda cadvэlin tutumunu da опа чуýчп artrrmaq оlаr.
Umumiyyatla аgаrlапп generasiya mеtоdчпчп sеgilmэsiпdэ, hэr
bir konkTet hal tigtin рrоqгаm mэhsulчпuп хаssаlэгiпа эsаslапшаq,

Ьмапп potensial xarakteristikastna чэ s. baxmaq laztmdtr.
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Fosil 3. KoRPoRATiv ýaBaKaLaRiN
LAYiHaLaNDiRiLMa MaRHaLaSiNDa
itчгокмдsiуд тонLtгкаsizl,iуiгrlitч
givMaTr,omuiKil,Masi

3.1. Tahliikalarin korporativ gobakolarde rеаllа;mа
texnologiyaýrnln analizi
Tahliikэsiz kогроrаtiч gаЬэkэlэriп layihalandiгilmэsindэ

potensial mi.imkiirr olan tэhliikэlэriп analizi ilk va vacib
mэrhэlаlаrdэпdir. Тэhliikэ dedikdэ, kiminsa mаrаqlаrmlп
pozulmaslna gэtiгiЬ 9lхаrап potensial miimkiirr ola Ьilэп hadisэ,
hаrэkэt (tasir), ргоsеs чэ уа hallaT Ьа9а dtigtiliir, Hiicunr isa -
Ьэdэmэl qэхsiп sistemэ daxil olub чэ Ьu sistеmdэп Ьэd mэqsэdlэr
tigiin istifadэ etmak hadisasidir. Ваdаmэl gэхsiп agrq qэЬаkауэ
qogulmug kогроrаtiч gаЬэkаlэrэ hiicumunun asiý mэqsadi чэ
niyyati bu sistеmlэriп informasiya va 9эЬэkэ rеsurslаппа girig
эldэ etmakdan ibaratdir. Когроrаtiч ;эЬэkаlэrdа informasiya
resurslanna aid olan чеrilэпlаr bazasrnr, fayl sеrчеrlэriпi va s.

gбstэrmаk оlш. ýэЬэkэ rеsчrslап dedikdэ isэ miixtэlif 9эЬэkэ
servislэri, mэsэlап: telnet, elektron pogt чэ s. baqa di,i;Ultir.

Korporativ gэЬаkэlэriп fэrqli саhэtlаriпdэп biri da оdчr ki,
burada hэm apaTat tэminatr (kоmрi,itеrlэr, sеrчеrlаr, rочtеrlаr),

hэm da informasiya геsчгslап paylanmlg gakilda оlчг. Bu
sэЬэЬdэп iki tip hi.iсumч qeyd etmak olar. Birinci tip hi.icumda

Ьэdаmэl ýaxs бz htiсчmlапш mahz korporativ gэЬэkапiп

iпfrаstrчklчru чэ protokollanna yёnaldir чэ Ьч zaman gаЬэkапiп

iпfrаstrчkturu ча protokollarrnda olan bogluqlaTdan istifada
еtmэklэ ciz mэqsаdiпа 9atmrq olur. ikinci halda isэ hticumlar
telekommunikasiya sеrvislэгiпdа оlап bogluqlardan istifada
еtmэklа, mэhz опlапп sшаdап grxardrlmasrna убпэldilir.

Bir qayda olaraq hticumlar agaýrdakl altr эs:ý sinifa
аупhrlаг:
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|. Tasir xaraИerina gora hЁсчmlаr iki hissayэ аупlrrlаr:
passiv (rаЬitэ kanallannrn gizli qulaq astlmast, klaviaturadan daxil
olan informasiyanrn еlэ kеgirilmэsi) чэ aktiv (korporativ
gеЬаkэпiп ча уа iпtегпеtiп iki istifadэgisinin аrаstпdа olan
informasiya miibadilasinda чеrilапlэriп dэуigdirilmэsi);

2. Tasir mаqsаdiпа gdra уэпi informasiyanrn чэ
informasiya resurslannrn эsаs хаssаlэriпiп pozulmasrndan asrlt

olaraq onlann konfidensiallrýrnrn, tamlrýrnrn va hamginin biittin
sistemin alyetэnliyinin чэ уа опlшrп ауп-ауп sеrчislэriпiп
(mэsэlэп хidmэtdэп imtina tipli hЁсчmlаr) pozulmastdrr;

З. Tasiriп baslama sartlariпa gora hi.icumlaT qеугi qartsiz

чэ уа hiicum edilan obyektdan hаr hanst brr sorýunu gбпdэrilmэsi
zamanl чэ ya><ud hi.iсum еdilэп оЬуеklэ g0zlэnilan hadisanin bag

чеrmэsi halmda аktiчlэ;э Ьilэrlэr;
4- Нilсum еdilап оЬуеН ila alх аlаqапiп оlmаsmа gёrа

hticumlan aks эlаqэli чэ уа эks эlaqasiz (biristiqamatli) kimi
fэrqlапdirirlэr;

5. Нйсum suЬуеИiпiп hilсum еdilап obyekta паzаrап

уеrlаsmаsiпэ gora hi.iсчmlаr seqment daxili va seqmentlar агаst

оlчrlаr;
6. Оg а9щ sistemlariп qаrstlщh еtаIоп mоdеliпа gёra

tэsiriп Ьа9 vermasi. Нiiсum, etalon modelinin - fiziki, kanal,
gэЬэkэ, nэqliyyat, seans, tэqdim еtmэ чэ tэtbiqi sэчiууаlэriпiп
yeddisindэ dэ reallaqa Ьilэт.

Mtiasir informasiya texnologiyalan dtinyasrnda aktual
sayrlan kоrроrаtiч qэЬэkэlаrа olan hiicumlann Ьir gox tipik
sхеmlэri mбчсuddчr, Ьчпlшdап Ьэzilаri ilэ tanrg olaq:

l, $аЬаlrэ trаfikiпiп aпalizi. Bu tip hiicumum imkапlагr
aqaýrdakrlardlr:

о sistemdэ bag чеrэп hadisalarin, tam surэtiпi alda etmak чэ
Ьчпчп пэtiсэsi kimi Ьэdэmэl gэхs эwэlсэdэп verdiyi mtivafiq
komandalar hesabma mаsэlэп, sistemdэ tam hiiquqlu istifadэgi
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statusu ala Ьilэr va уа бz imkanlartnt sistem daxilinda аrtшmаq

hiiququnu эldа еdаr
о ýэЬэkа эmэliууаt sisteminin kоmропепtlэriпiп qarprlrqh

mtibadilэsi паtiсэsiпdэ бti.irtilэп чеrilэпlаr selinin ala kegirilmasi -

maxfi mэlчmаtm аldэ оlчпmчБl, эчэz olunmast чэ dэyigdirilmasi
(mэsаlап, рifrlаmэуэ паzэrdа futulmayan *FТР" чэ "Telnet"
protokollan asasrnda uzaqlagdlnlmrg hostlara daxil olmaq tigtin
пэzаrdа tutulan istiйdэgilэriп statik ршоllагr) чэ s.

Тэsir хаrаktегiпэ gбrэ bu tip hiicumlar passiv hticumlar
sinfina aiddiг. Oks эlаqэsiz htiсumlагr reallaqdrran zalnan, аdаtэп

OSI modelinin kanal sэчiууэsiпdэ qаЬkэпiп biT seqmenti
daxilindэ konfidensiallrýrn pozulmasma sэЬэЬ olur. Misal оlаrаq
korporativ 9эЬаkэlагiп asEýlm tэ9kil еdэп "Еthеrпеt" qаЬэkэsiпdэ

чеrilэпlэriп эlэ kеgirilmэ hiicumunun texnologiyasrnr пэzэrdэп
kegirak. Мэlum olduýu Hmi CSMA/CD (Еthегпеt pTotokolu)

protokolu эsаsmdа чеrilэпlаriп miibadilэsi koгporativ gаЬэkэпiп

Ьir seqmentinin daxilindэ btiti.in istifаdэgilагэ paketlarin
gбпdэrilmэsiпi паzэrdэ fufiJr. Paketin ba9hýr qэЬчl еdэсэk
mапЬэпiп iinvanrm бziinda saxlayrr. Nэzэrdэ tчtчlчr ki, ancaq
mtivafiq iiLnvant оlап mапЬэ paket qэЬчl еdэ Ьilэr. Оgэr
koгporativ qэЬэkапiп hэr hansr Ьir fэrdi kоmрi,itегi paketlarin
baglrqlanndan astlt olmayaraq hamtstnt qэЬчl еdirsэ, onda

dеуirlэr ki Ьч mапЬэ qarlýlq фromiscuous) rеjimiпdэ iglayir. Adi
agrq gэЬаkэlаrdэ раrоllаr haqqlnda mэlumаt sada mэtп gаkiliпdэ
бttiriiliir (9аЬаkаdэ ратоllш aglq gakilda TCP/IP-23-cii port,

POP3-1l0-cu port, FТР - 21-ci роrt, UDP-1024-2000-ci роrt,
Poppasswd - l06-cr роrtчпй rеаllаgrr). Веlэ vaziyyэtda Ьаdэmэl
gэхs tigiin gэЬаkапiп ixtiyari Ьir komptiterini аwэlсаdэп бziiпа
"root" htiququ miiэууэп еdэrаk qanýlq rеjimэ kegirmak hegda
gэtiп olmur чэ rabita kanallarrndan kе9эп paketlэri analiz еtmаklэ
korpoTativ gаЬэkапiп digэr kоmрtitетlэriпiп parollannt эldэ edir.

OttiПlmэ zаmаш чеrilэпlэriп эlа kegirilmэsinda эп 9ох
istifadэ olunan metodlaгdan biri gэЬэkэ чаsitаlэriпiп analizatoru
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чэ уа "sпffir" аdlапап informasiya selinin yoxlama vasitэlaridir.
Наl-hааrй 9oxlu sayda "sпiffеr-ртоqrаmlаr" mcivcuddur. Misal
i.igtin, Sun Microsystems korporasiyasmtn Solaris 10 аmэliууаt
sisteminda iglayan "Esnifff.c" рrоqrаmlш gбstarmak olar. Bu
рrоqrаm "Теlпеt", "FТР", "rlоgiп" sessiyasmm ilk 300 bayhnl аlэ
kеgirэrаk asanlrqla рагоlч va identifikatorunu mi.iэууэп еdir. Bu
рrоqrаmdшr baýqa, Lunix эmэliууаt sistemi tigiin пэzэrdэ tutulan
"sniffer" рrоqгаm - "Linsniffer", Windows NT эmэliууаt sistemi
iigtin "BUTTSniffer", "LANAnalyzюr", "PacketBoy", MS
Windows ХР va уа Windows 9х эmэliууаt sistemi iigii,n - "Lan
Тrасе", "Shomiti Sчrчеуоr" рrоqrаmlаrr da mёчсчddчr. Sniffer

рrоqrаmlаrr silsilasina aid an son ча texniki imkanlarr genig olan

рrоqrаmlаrа misal оlшаq "IP-Watcher", "Ехреrt Sniffer" чэ
Network General qirkэtiпiп mэhsulu olan "Sniffer NеМоrk
Analyzer" ртоqrаmшt g0stагmэk olaT. Тгаfik analizatorlan OSI
etalon modelinin btitih saviyyalarindэ iglэmа qabiliyyэtina
malikdirlar va 250-dan artrq protokolu dеgifrэlауэ Ьilэrlаr.

2. Korporativ sаЬаlrэпiп etibarll оЬуеhiпiп vа уа
suЬуеktiпiп dayisdirilmasi чэ rаЬitэ kanallarr чаsitэsi ila опuп
adrndan gaxsi girig hi.iquqlaлnrn mапimsэпilmаsi чегilэпlаriпiп
yayrmlanmastdr. Etibarh obyekt dedikdэ biz sеrчеrа leqal gakilda
qogulmug stansiyanr паzаrdэ tufuruq. Вч tip hticum aktiv
hiicum [аr siyahr srna aiddir, эsiБэп iпfогmаsiуаш п konfidensiall rýr

чэ tаmlrýrшп pozulmasrna убпаlir. SбzЁ gеdэп hticum ham daxili,
hэm da xarici sеqmепtlэrdа ёztiпЁ gёstаrэ Ьilэr, hэmgiпiп gаЬэkэ

чэ пэqliууаt sэчiууэlаriпdэ hiicum obyekti ilэ эks эlаqэli чэ уа
эlаqэsiz reallaga bilar. Вu tip hiicumlann an gox yayllan variantr
imprsonasiyadrr (qogulmanrn imitasiyastdrг, spoofing).
impersonasiya zamanr Ьэdаmэl gaxsin qovgaýr imitasiya etdiyi
qovgaýrn iistiirrltiklаriпdэп istifadэ еtmэk iiqiirr бztinii digэr
qovgaq Hmi qэlэmэ чеrir. ýэkil 3.1-da aks эlаqэsiz ТСР-
qogulmanrn imitasiyasrndan istifadэ еtmэНэ hiiсчm sxemi
verilmiqdir.
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Ф Ваdэmэl ýэхs '(А" qovgaýrndan ISN(A) чеrilэпlэт
ardrcrllrýrnr аldэ еtmэk паmiпэ "А" qovgaýr ilэ эlаqэ yaratmaq

iiEiin bir песэ slnaq сэhdlаr edir. (6А" qovgaýrndan SYN
seqmentini эldэ edan kimi, Ьэdэmаl ýэхs *RST" bayTaqlr

seqmenti gбndarmakla yaradrlmrq qogulmanr уапуа endirir.
Alrnan ISN(A) чеrilэпlэriпi ana|iz еdэrаk, Ьэdаmэl qaxs Ьч
чеrilэпlэriп fоrmаlаgmа qanunauyýunl uýunu tayi n edir.

Ь/ Вэdэmаl 9эхs "А" qovgaýlna "В" qov9aýl adrndan SYN
seqmentini gёпdаrir.

с) *А" qovgaýr "В" qovqaýma бz SYN seqmenti ila cavab
четэгэk ('В" qovgaýrnrn SYN seqmentini tаsdiqlэуir чэ bu
qoqulma tigtin ISN(A) verilanlaTini gёstэгiт. Lakin, Ьэdэmэl gэхs

bu seqmenti gёrmiir. Оwэlсэdэп alrnmrg mэlчmаtlаr эsаslпdа
Ьэdэmэl gaxs ISN(A) чеrilэпlэriпi tayin edir чэ ham ISN(A)+l
tasdiqini <iziiпdэ saxlaytT, hэm dэ tэtbiqi рrоsеý iigtin чегilапlэгi
"В" qov;aýr adrndan "А" qovqaýrna gёпdэrir. Bu seqmenti alan
"А" qovgaýl, "В" qovgaýr ilэ qoqulmanln tam hesab еdir чэ altnan
чеrilэпlагi tэtbiqi рrоsеsэ ёttiriir. Веlаliklэ bu addrmlardan sоша
hЁсum tam rеаllаgrr. Artrq Ьаdэmэl gэхs чеrilэпlэri komanda
gэkliпdэ daxil еdэ bilar. "А" qovgaýr isэ biitiin bu komandalaTr

уеriпа уеtirасэk gtinki, опlаr эwэlсаdэп etibar оIчпап 6(В"

qovgaýrndan gэlmig oluTlar.

d) "А" qovgaýr "В" qovgaýrna verilanlaTin qэЬчl etdiyi
Ьаrаdа чэ hamginin ;axsi mэlumattnt gбпdэrir, Lakin badamal
gэхs bu sеqmепtlэгi almayacaq, amma bu malumat Ьэdаmэl Eaxsi
heg mаrаqlапdrmш (qargrya qoyulan mэsэlапiп gэrtiпэ эsаsэп).
Badamal qэхs baýlantrnr konkret ;akilda kasmak tigi.in ixtiyarr
(АСК SN:ISN(A)+2) oktedinin qэЬчlчпч tэsdiq еdэп paketi "В"
qovgaýl adrndan "A" qovgaýrna gё,пdаrir. Вчпчп ardlca isa "FfN"
bayraqlr seqmenti gёпdаrir.

ВеlэliНа, korporativ gэЬэkэdа "Х" (уэпi "В", эчэzlэпmis)
qovgaýrndan "А" qovgaýrna qэdэr olan mэlчmаt ёtiiгmэ kanalr

Иm gakilda baýlanrr, В aýlantrnrn tam kэsilmаsiпэ эmiп olmaq
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Ёgtiп Ьэdаmэl gэхs 66FIN" seqmentinin "А" qov;aýtndan aldrýrm
tэsdiqlэmэlidiT. Аmmа aydtn mэsэlэdir ki, о bunu еdэ Ьilmiг
giinki, аdэtэп mэlчmаtrп hэсmi О'FII\tr" seqmentinin '6А)'

qov;aýrndan опа gёndarilma umапr mэlчm оlmчr. (6А"

qovgaýlndan "В" qovgaýrna Ottirtilan informasiyanrn Ьаdэmэl qэхs

Ёgiiп heg bir maraq kэsЬ etmadiyindэn о, sadaca "А" seqmentinэ
"RST" bayraqlr paketi gбпdэrir чэ bununla baýlantrnr kэsmi; oluT.

3. Xidmatdan imtiпа (Denial of service - DoS). Bu tip
htcumda Ьэdэmэl gaxs konkret servisi va уа kompЁteri mЁvaqqэti
iflic чэziууэtэ gэtirmэk, gэЬэkэпi уепidэп iga salmaq (rеЬооt),
qovgaqlarrn уепidэп i9 qabiliyyatini Ьэrра еtmэk ча уа yaddagrn
doldurulmastnt reallaqdrrmaýa 9аlrgrr. Вч halda Ьэdэmэl Еэхs
informasiyanl эldэ еtmэуа deyil, о yalnrz informasiyanr sahibi
i.igihr эlgаtmм еtmэуэ galrgrr. DoS htiсчmlапшп daha genig

yayllmrg realizasiyalanna aqaýrdakrlarr aid еtmэk olar:
о DDos hticumlar хidmэtdэп imtina tipli paylanmrg

hiicumlar nбv0dih (DDoS - Distributed Denial of Service). Son
illэTin an qэliz чэ yayrlmrq 9эЬэkэ htiсumlаrrпdапdrr. DDoS-
hЁcumlarrnrn hayata kеgmэsi пэtiсэsiпdа korporativ gэЬэkапiп
qanuni istifadэgilэrin, sistemin чэ Tesurslann ig фimi tam blokada
чэziууэtiпа sаltшr чэ qэЬэkэпiп igi iflic vaziyyэta dЁgiir. Bu tip
hЁсчmlаrdап sоша, adatan Ьэrра i9lari hэddiпdэп gox vaxt tэlаЬ
edir, bu isэ ёz псiчЬэsiпdэ kогроrаtiч gэЬаkэпiп i9ini ualn
mi.iddata dауапdrпг. DDoS-hiicumlaлn эksariyyatinin iпtеrпеt
qэЬаkаsiпiп tаmэl рrоtоkоllагrпdап olan ТСРЛР protokolunun zaif
пdqtаlаriпdэп sui-istifadэ еdэrаk, mэsэlап sistеmlэr tагаfiпdэп
SYN sотýчlапшп emal prosesi zamant rеаllаgdшrlrr. Bu чэziууэt
Ьэdэmэl ;axsin бz anonimliyini qorumaq ilqiin yalangr
tinvanlmdan istifadэ еtmэsi ilэ daha da qalizla9ir.
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. Рiпg of Death hiicum еdilэп qovgaýa dataqram

fraqmentlarinin gбпdэrilmэsiпdап iЬаrэtdir. Вч daИqramlarrn
frаqmепtlэri yrýrldlqdan sопrа 65535 oktedi kegmig оlчг.
Xatrrlatmaq уеriпа diigэrdi ki, IP-dataqralnlnln "Frаgmепt Offset"
хапаslпm uzunluýu - 13 bitdif (уэпi, maksimal бlgiisti 8l92-ya
ЬэrаЬаrdiт) va fraqmentlarin stiri.iqmэsi oktetlarin sэkkizliyinda
бlgtiliir. Оgаг dataqramtn чD(lппсr fraqmenti Ьаdаmэl ýэхs
tаrэfiпсlэп di.izaldilibsэ yani siiгЁgmэ "Fragment Offset":8190 чэ

uzunluq - 100-а qэdardiTsa, onda опчп axrrlncl oktetinin yrýilan
daИqramrndakr yeri 8190*8+100:65620 (IP baglrqdan эп azt 20
oktet rrrtrq) bu isэ dаtqrаmm maksimal mtimkiin ola Ьilэп
qiуmэtiпdэп daha artrqdrr.

о UDP flood Ktlli miqdaTda (6IJDP" 
- mэlчmаtlаrlа hiicum

еdilэп ;эЬэkэпi daýrtmaqdan iЬаrэtdir. Вэdаmаl ýaxs kЁlli
miqdarda malumatlaTr idara еtmэk iigiin "UDP" servislarindan
istifadэ еdэrэk, ixtiyari mаlчmаИ cavab olaraq gсiпdэrir. Misal
olaraq: "echo" фоrt 7) чэ "chargen" (роrt 19) gсistэrmаk olar. "А"
(gtiпdэтэпiп portu -7) qovgaýrndan "В" (gбпdэrапiп роrtч -l9)
qovgaýrna Ьэdэmэl gэхs mэlчmаt gбпdаrir. "В" qovgaýt "А"
qovgaýrnrn 7-ci portuna mэlumаt ilэ cavab чегir, bu isэ бz
пёчЬэsiпdэ "В" qovgaýtmn l9-cu роrtчпа malumatt geri gбпdэrir
va belaliklэ bu proses sonsuza qэdаr davam edir (эsliпdа isэ bu
proses;malumat gэЬэkэdэ itэпэ qэdэг davam edir). Мэ;hчr "UDР"
trafiki "А" чэ "В" qovgaqlanmn iglarini gэtiпlэgdirir чэ bu yolla

;эЬаkаlа tжас эmаlэ gatirir.
. лSГ7/ Flood (Nерtuпе) badamal gэхs tэrаfiпdап hticum

еdilэп qovgaýrn emal еdэ Ьilасэуiпdэп dэfэlэrlа 9ох miqdaгda
TCP-nin SYN - seqmentlэrinin gбпdаrilmэsiпdэп iЬатэtdir. Нэr
Ьir SYN seqmentini аlаrkап ТСР xiisusi "ТСВ" (Transmission
Сопtrоl Block) bloklar yaTatmaýa baglayrr, уэпi ndvbati baýlantr
tigi.in miiаууэп rеsчrslаr ауlпг va бz gэхsi SYN seqmentini
gбпdэrir. Аmmа о, bu sоrýчуа heg bir zaman cavab almayacaq.
Вэdэmэl 9эхs бz:iinti abas уеrэ уоппаmаq i.igiin чэ heg Ьir iz
s



strxlamamaqdan citrii о, бz SYN sеqmепtlэriпi m0vcud olmayan
bir чэ уа Ьir nega gёпdэrап qovýaq adrndan yollayacaq. Веlэliklэ
ТСР modulu bir пе9э dэqiqadan sоша bu baq tutmayan Ьаýlапtrш
aйomatik olaTaq kэsасаk. Вэdэmэl gaxs ki.illi miqdmda SYN
seqmentlarini generasiya etsa, onda о baýlantr уаrаtmаq Ogiin

аупlап bЁtiin rеsчrslап zэЬt etmig olacaq va опtш tэrаfiпdэп
verilan sогýчlап emal edib qчrtаппауапа qэdаr, ТСР modulu yeni
SYN sеqmепtlэгiпi emal еdэ Ьilmауасэk. МЁпtэzэm olaraq
Ьэdаmэl ýэхs, yeni sоrýчlаr gбпdэrmэklэ qovgaýr mЁаууэп
zilman kэsiуiпdэ blokada gэkliпdэ saxlaya Ьilэr. Bu hiiсчmчп
tэsiriпiп Ьitirmэk tigtin Ьаdаmэl qэхs bir пе9а "RST" bayraqlr
seqmentlar gKindarir ki, onlarda бz пёчЬэsiпdэ yarlmglq
baýlantrlaгr kasir va hЁсчm edilan qovgaýrn rеsчrslапш azad

etmig оlчr (9эНl3.2),
Hiicumun эsаs mэqsэdi qov;aýr (serveri) еlэ чэziууэtэ
gаtirmэkdir ki, Ьч qovýaq qogulmanr Ьэгра еtmэk iigiin sоrýulаrr
qэЬчl eda Ьilmэsiп.

о Laпd/Latierl<a - Ьэzi эmэliууаt sistemindэ Тсрлр stekinin
reallaqmastnda boEluqlardan istifada еtmэk чэ asas rпэrаml
kcnrptiterin aclq роrtчпа SYN Ьаугаýr qeyd olrrrran yalanqt ТСР-

раkеtlэri gdпdагmэkdэп ibaratdir. Вч раkеtlэгiп ilkin Ёпчапr va

роrtч mЁvafiq оlшаq hiicum edilan kompiiterin i.iцrчапt чэ portuna

ekvivalentdir. Веlэ halda bu qovýaq бzЁ-ёztiпа qo;ulmaýa gallgan

qovgaýa gevrilir va sistem sonstи daira gэkliпdэ iqlayiT. Веlэliklа
sistem haddindэn artrq уf*lэпmэуа mапrz qahr va Ьч da sistemin
gбkmаsiпэ gatirib 9lхапт.

о WiпNukе Out of Вапd ("nёvbasiz", уэпi yiiksak

ргiоritеtlэ) rejimindэ l39-cu роrt (NetBIOS Sessior/SMB) ТСР -
qogulmasr tigiin "URGENT" bayraqlr чеrilэпlэr gёndarir.

Bu tip hi.icumun mэqsаdi gэЬэkа чаsitэlаri ilэ эlаqэlэriп
itirilmasidir.

о AmudplO0.c IP tiпчапm UDP-paketdэ saxtalag-

dtrrlmasrdrг.
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ýaКl3.2 "ТСР SYN flood" hilcumun sxemi

о Dos osl etalon modelinin naqliyyat чэ tэtbiqi
sачiууэlэriпdэ reallaýan aktiv Ьirtэrаfli tэsirэ malik olan
hЁсumdчт.

4, $abakada sahфlar tjzariпda uzаqdап idaraetma.
Hiicumun asas mаqsэdi, hticum obyekti olan kоmрtitеrdэ "9эЬэkа
сэsчsu" iga salmaq vasitэsi ilэ korporativ qэЬэkэпiп hаr hansr Ьiг
stansiyasrntn iDэгiпdэ mаsаfаdэп idara еtmэ hЁququ эldа
etmakdiT. Вч gtina Ьir nega mtixtэlif рrоqrаm mэhsчllаrl
mёчсчddчr, опlапп funksiyasr klачiаtчгаdап daxil etmani izlayir
чэ daxil оlап simvollarrn siyahlstnt Ьir fayla yazrr.
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Веlэ рrоqrаmlап аdэtап ргоqтаm qо;mаlагr аdlапdrпrlаr чэ
onlaT рrоqгаm чаsitэlэriпiп dаl<ili sEukturrrnda gizli ;эНldэ
reallaprr. Mahz уеriпdэп asrlr оlаrаq onlaT Ьаdэmэl gэхsа, m0xtэlif
yollarla sistemin dэуi9dirilmэsiпэ чэ sistemin mэхfi resurslarrna
iсаzэsiz giri9 hiiququ imkanlaTr уаrаdrrlаr. Аdэtэп Ьэdэmаl qэхs

tатэfiпdэп ilk olaraq "lоýп" рrоqгzrml dэyiqdiriliT. Мэlчm olduýu
kimi, "/ogjn" рrоqrаmr sistema duil olmaq iigiin istifada оlчпur
чэ Ьаdэmэl gэхs бztiпэ ela раrоl va hiiquq tэуiп eda Ьilаг К, о
Ьuпа ixtiyaгi zaman sistemi tam idаrэ еtmэk imkanr чеrэ Ьilэr.
Unix omaliyyat sisteminda рrоqrаmlаgdrmа kodunun algatan
olmast Ьч mаsэlэпi da}ra й аsапlа;dlпr. Вэdаmаl gэхs istэdiyi
sistem vasitэsinin proqram kоduпu tярtЬ onu бztina sэrf edan
variantda dayigdirэ bilar. Tэsadiifii deyil ki, indiki zamanda
"login" рrоqrilш ila ЬэrаЬаr iп.tеlпеtd, iп,ftpd - dеmоп, FTP va
Теlпеt girig sessiyalanntn хidmэt olunmasr, host ilэ mёvcud оlап
bfitiin baýlantrlan gбstэrап пetstat рrоqr:rml, istifadэgilaгin
miqrasiyasr чэ suрег-istifаdэgi hiiququnun эldэ еtmэуэ imkan
чеrэп ".ýи" - proqr:rml da dэуigikliklаrэ mэruz qalrT.

Вчrrdап baýqa, Ьэdэmаl gaxslar tэrэfiпdап Ьiг stra bagqa

htiсчm пбчlэri mёvcuddur, Вuпlаrdа kогроrаtiч gаЬаkаlэriп zэif
уеrlэгiпiп чэ gizli imkanlannr skan эmэliууаtr va hiicum vasitэsi
ilэ yoxlanrlmasrdr. Skan tipli hticumlaTa рiпg sweeps, ТСР vе
UDP роrtlаrrп skan edilmэsi, hiicumunu misal gбstаrmэk оlаг,
Мэsаlэп, рiпg sweeps hticumu паtiсэsiпdэ aktiv kompiiter
gэЬэkаlаri miiаууэп оIuпчr. ТСР роrtlапшп skan edilmэsi isa

kompiiterin mэхsчs olduýu ;эЬэkэпiп daxili struktuTunun чэ
gэЬаkэ servislaгinin iglаmэ prinsipini mi.iаууэп еtmэk mэqsэdiпi
gtiditT. ТСР skan эmаliууаtrпlп Ьir песэ reallagdrrma metodu

mёчсuddчr. Skan sessiyalannln adt, gizl^i (stealth) ТСР
baýlantrlan уапm9lq эlaqali va уа "Fin" sеапslап i.igtin istifada
olunur. Аdэtап Ьэdэmаl gэхs passiv skan эmаliууаttпdап istifadэ
edir. Вuпuп istifadasi zamanl TCP/IP SYN paketi btittin роrtlаrа
ardrcrl чэ уа эwэlсэdап miiаууэп olunmug alqoritm gaklinda
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gбпdэгilir. Хаriсdэп baýlantr alan ТСР роrtlап iiqtin
"SYN/ACK" раkеtlэri geri dёпэсэk. СачаЬlап analiz etdikdan
sопrа, Ьэdэmэl ýэхs tez Ьiг zamanda hansr portda, hanst

рrоqrаmm iqladiyini tayin еdэ Ьilаr.
Ifundan ba;qa Ьэdэmэl ;эхslэr, pToqram tэmiпаtrпdа gizli

imkапlаrdап чэ уа рrоqrаmlаgdшmа sаhчlаriпdэп istifadэ еdэrэk
sistema icaza verilmamiq giriq эldэ еdirlэт. Bu tip hticumlarrn эп
genig yayrlanlan agaýrdakrlardrr:

1. CGI skriрtlоr фrоqrаппlаr). Tipik bo;luqlm adatan
zэrаrli informasiyanrn birbaga sistemin аmтlэт sэtЫпэ daxil
olmasma sэЬэЬ оlчгlш, Gizli boqluqlarrn istifadэsi isa sistemin
daxili stnrkturu haqqrnda olan поrmаl haldan, datra 9ох
informasiyanr эldэ еtrrrэуа imkan чеrir. CGI skriptin 9ох tantnml9

sэhчlэriпdэп biri "phf'- kiИbxanastdtr. Bu Htabxana аdэtэп veb-
sегчеrdэп ixtiyari faylrn alda olunmasr i.igiin istifada оlчпчr.
Коrроrаtiч gэЬэkэlаrdа арапlап rrzun miigahida паtiсэsiпdэ
mЁэууэп olan va Ьэdэmэl gэхs tатэfiпdэп istifadэ olunan bilacak
digэr CGI skтiрtlэr isэ Ьчпlаrdrr: TextCounter, GuesBook,
Апуfоrm, info2www, php.cgi чэ s.

2. YеЬ-sеrчеrе hiiсцmlаr. Bir 9ох sеrvеrlэriп
tahltikasidik sistemindэ bogluqlaг olduýundan, Ьой faylarrn

уеrlаriпi fayl sisteminda dэуigdirmэk va ixtiyari faylr эldэ еtmэk
Ёgiirr, adlarrn yerla9diyi tinvanrn sэtriпdэ mtiэууэп ardrcrllrqlar
"../" mбvcudduT. Qox yayrlmrg sэhчlэтdэп bii - sorýu va уа digar
хапаlаrdап Ьiriпiп bufer iпiп dolmaMdt.

З. YеЬ-Ьrачzеrа hiicum. Веlэ tip hticumlara URL -

hЁcumlart, НТТР - hЁсumlап, HTML - hЁсчmlап, JavaScript -

hiicumlam, ActiveX - hЁсumlагt чэ s. misal g<istэrmэk оlаг. URL
- хапаlаr НТТР baqlrqda emal zamant buferin dolmasrna sэЬэЬ ola
Ьilэrlэr. НТТР baglrqlaT infromasiya qabul еtmэk tigiin nazarda
tufulmауап хапаlаrа informasiya бttiri.ilmэsi yolu ila hiiсчmч
hэуаtа kеgiгmэk tigtin istifadэ oluna Ьilэr.

ш



JavaScript "fayltn уi,iklэпmаsi" funksiyaslmn hэуаtа
kеgmэsiпэ kбmэk ediT. Prinsip etibarr ilэ bu proses tэhltikasizdir.
Опа gбrа ki, istifadэ9ini "faylm adl" xanaslnr dolduгduqdan sопrа
"submit" diiymasi vasitasi ilэ tэsdiqlэmэуi tаlэЬ edir. Lakin,
"JavaScript" bu prosesi aйomatlagdrra Ьilэr чэ Ьчпчп mэntiqi
naticasi olaraq, Ьэdэmэl gэхs veb sэhifэпi ciz qovgaýrna kiigiirar.
ВеlэliНэ bu sэhifауэ daxil olan istifadaginin skriрtdэ эwа-[сэdап
gбstэrilmig fayllan Ьэdэmэl ;axsin qovgaýrna dэrhаl kdgtirtilmэsi
prosesi Ьаglашr.

ActiveX - hiiсчmlаrr ап tahliikali hiicumlar siyahrslna
aiddir. Qti"ki опlаr etibarlr kod hesab оluпчrlаr чэ hэm lokal
kоmрtitеrэ, hэm dэ amaliyyat sisteminin пi.iчэsiпэ Иm giгi9

hЁququna mаlikdirlэr.
4. Sendmail - hЁcumlart, Sепdmаil hаddiпdэп artrq gatin

чэ genig istifada olunan proqramlaTdandrr. ýэЬэkэdа taprlan
tahltikэsizlik bogluqlaTm xtisusi manbayi kimi qiуmэtlэпdirilir.
Ваdаmэl gэхslэr аdэtэп buferin doldurulmast rnetodunu tэtbiq
еtmауэ galrglTlar, Bundan ba;qa, "SMTP" - hi.iсчmlап zаmаш
"VRFY" -1п tэtbiq olunmast da mэsаfаdэki sistemin
istifadэgilarinin adlannt miiэууэп еtmэk tigtin istifada оlчпа Ьilэг.

5. IP-spoofing. Miiasir zamanda IP iinvanrn
dayigdirilmasini (spoofl паzэrdэ tuИп bir slrа hiiсчmlаr
mбvcuddur. "IP-spoofing" аdэtап bir srra bagqa hi.iсumlапп tэrkiЬ
hissэsi kimi grюg еdiг.

о SmurI. Вч htiсчm эsаs mэqsэdi "ICMP Echo" - сачаЬlап,
hticum olunan qovgaýa ktilli miqdmda lazrmslz. informasiyanrn
generasiyasmdan iЬатэtdir. Вэdаmэl gэхs kiilli miqdarda lмtmslz
iпfогmаsiуаш yilatmaq iigtin, bir пе9э yalangl "Echo" - sоrýчlап
hticum оlчпап qovýaq adtndan miixtэlif geni; yaytnrlanan
gэЬэkэlаriп iiпчапlаппа gбпdэriг чэ onlarda gЁсlэпdiriсi rоlчпч
оупаmаýа Ьаglауrг, "Echo" - sоrýulагt emal еdэп giiclэndiгici-
gэЬэkэlаriп hэddindan biiytik sayda olan qovgaqlaл, hi,icum

olunan qov;aýa сачаЬlап gбпdэrmэуэ Ьаglауlrlаr. Вu hЁсчmчп
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пэtiсэsiпdа Ьэdэmэl ;эхsiп kompi.iteri, htiсчm еdilэп kompiiter,
bu komptiteTin yerlagdiyi gаЬаkэ va hэmgiпiп gi.iсlэпdiтiсiqэЬэkэ
бzti da gэlэп cavab mэlumatlaTrndan mi.ivэqqati blokada 9аrаitiпэ
dЁgi.iг. Bundan ba;qa эgаr hilсчm еdilэп gэЬэkэпiп sahibi olan
togkilat iпtеrпеt xidmэtlarini haqqrnr girig чэ grxrq trаfikiпэ gбrа

рrочауdега бdэуirsэ, onda Ьu 9ох bciytik maddi ziyanla naticalana
bilar.

о (ТСР sеquепсе пumЬеr predictioп) ТСР - aгdrcrllrýr
пёmтэsiпiп аwэlсэdэп ehtimal edilmasi - ТСР baýlantr zamanl,

раkеtlэriп dtizgiin ardrcrllrqda bэrpasr iigЁn aTdrcrllrýrn slrа
пбmтэsi segilir,

о DNлý роisопiпg - ardrcrllrýrnrn аwэlсэdэп mtiаууэп
edilmэsi чаsitэsi ilэ DNs-sеrчеrlэri domen adlanntn rеkчгsiч
sоrýчlаrrпt istifada edir. Belaliklэ, istifadэgilэrin sоrýчlаппа
cavab чеrэп DNS-sеrчеr, бzli dэ Ьilmэdап DNS zэпсiriпdэ
пёчЬэti Ьапdэ gevrilir. Bela ardrcrllrqda istifadэ оlчпап stга
пбmrаlаriпi asanlrqla Ирmаq olar. Вэdаmэl gэхs DNS - sеrчеrэ
sorýunu gбпdэrэ Ьilэr va опчп cavabt еlэ quragdrnlrr ki, о
aйomatik оlагаq zэпсirdа olan п<iчЬэti serverin сачаЬmа
Ьэпzэsiп.

6. Вчffеr очеrflоw (buferin dolmasr). Вч praktikada о
zaman istifadэ оlчпчr ki, DNS-sеrчеrа uzчп DNS adr (256
baytdan gox olsun), statd оvефоw, hэddiпdэп artrq uzчп ad va s.

gёпdэrilsiп.
Веlэliklэ, biz mi.iasir korporativ qаЬэkэlэrdэ bezi tip

hticumlar чэ опlапп rеаllаgmа texnologiyalannr пэzэrdап
kegiTdik. Bu hiicumlar korporativ qэЬаkэlэrdэ istifadэ оlчпmчg
tэhli.ikэsizlik sеrчislэriпiп pozulmastna yбnalmigdir. ТэhlЁkэsizlik
sеrvislэгiпэ убпэlmi; hiiсчmlаrr aqaýrdakr qruplaTa Ьёlmэk оlаr
(gэkil3.3):

l. Kosilma
Bu halda sistem tam g0ktir va уа эl gatmaz оlчr. Bu tip

htiсчmlаг alyetэnliyin роzulmаsmа убпаlirlэr.
ш



2. Эlо keqirmo
Bu halda айоrizэ edilmэmiq istifadэgi mэхfi informasiyanr

эldэ etmak hЁququnu аlш чэ опчп sчrэtiпi grxarmaq imkanrna
malik оlчr. Adatan bu tip hticumlar hэm tamlrýtn, hэm dэ
konfi densiallrýrn роzulmаsша убпаlirlэr.

3. Doyigdiгilma
Bu tip hЁсчm, mtihаfizэ оlчпап (mэsэlаm, mэхfi

iпfоrmаsiуа) чеrilапlэrа subyektin giriя imkantmn эldа
olunmasrdlr. Halbuki hэqiqаtdэ Ьэdаmаl ;эхsiп bu informasiyaya
heg bir hiiququ olmamalrdlr. Вч zaman о пэiпki infoгmasiyanr
эldэ edir, hэmgiпiп опч dауigdirmэk iqtidarrndadrr. Аdэtап bu tip
hiicumlaT konfidensialhlrq чэ tamlrýrn pozulmastna убпаlirlэr.

ýaНl 3.3 Tэhltikэsizlik servislarinэ olan hiiсumlш
а) Kasilma;b) Ola legirma; е) Dayisdirilma; d) Оvаz etma

(abrikлsiaya)
0]

а) ь)
*1*

с) d)



4. Ovaz etma (fabrikasiaya - fabrication)
Rч tip htiсчm zamanr sistеmэ icazasiz уепi оЬуеktlэr

(miixtalif рrоqгаm modullarr) daxil оlчпчrlаr. Вч hiicumlar
aйorizasiya чэ уа autentifikasiyanrn роzulmаsrпа убпаlirlаr.

Mtiasir zamanda korporativ gэЬэkэlаrdэ iпfогmаsiуа
tэhliikэsizliyinin роzчlmаlапшп qeydiyyatrnr араrап mi.ixtэlif
tagНlatlar mбvcuddur. Вч siyahrya AusCERT, CERTiCC,
JANET-CERT, RU-CERT чэ s. aid еtrпэk оlаr. Bu tэgkilаtlаrrп
hэr Ьiri ayrr-aynlrqda mi.ixtэlif kоmрЁtег gаЬэkэlэriпdа Ьа9 чеrэп
insidentlэra reaksiya gбstэrir. Мэsэlэп, RU-CERT tagkilatrnrn

mэgýul olduýu asas mаsэlэlоrdэп biri RBNET qabakasinэ ча

tпtеrпеtiп Rusiya hissэsiпэ aid olan istifаdаgilэгiп kompi,iter
gэЬаkаlэriпdэ bag чеrап insidentleгa rеаksiуа gбstэrmаk va опlап
nizamlr gэkildэ qеуdэ almaqdrr. RU-CERT hэm Rusiya, hэm dэ
bir stril xarici insident Кdm ak Komandalarrna (IRT - Incident
Response Теаm) yardrm edir.

[[эmgiпiп dayaq gаЬэkапiп istifadэgilэrina оп_lалп gэхsi

rеsurslаппа icazesiz girig рrоЬlеmlэriпiп hэlliпdэ yardrm gбstэrir
чэ miivafiq g<istэri;lэr чеriг. Вчпdап bagqa, iпtеrпеtdэ insidentlar
bag verdikdэn sопrа, опlапп tёrаmа sэЬэЬlаriпiп ara;drnlmasrnda
ча bir sша mЁhаfizэ mехапizrпlэriпdэ da yardrmqr olur.

Sadaladrýrmrzdan savayt, RU-CERT taqkilatrnrn funksiyasrna:

statistikanrn yrýrlmasr чэ Ьа9 чегmig insidentlэrin hesabatlannrn
generasiyasr, CSIRT mаrkаzlэri ila qargrltqlr аlаqэпiп yaradrlmasr

va bilik almaqda kбmэk etmak, komptiter tэhltikasizliyinin baza
anlayrglarr haqqrnda mэslэhаtlэr, informasiya sеrчеriпэ xidmэt
daxildiг, Bu zaman эsаs prioritetlэrdan iri hэсmli sеrчеrlэтiп
resursl:rnna olan hticum tiplari Ьчпlаrdrr: RBNET regional
аlt;эЬэkэsiпiп qovgaqlannda rеаllаgап miixtalif hiiсiimlагrп
sayэsinda gаЬэkэпiп i9 qabiliyyэti iflic vэziyyata dtiga Ьilэr чэ
infoгmasiya rеsчrslапшп mаhч еdilmэsiпэ sэЬэЬ ola bilar.

Yuхагrdа sadalanan rеsurslаrа misal olaraq miixtalif
hticumlarr gёstэrmаk оlаr. Sеrчеrlэrdэ administrativ hЁquqlarr
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almaýa убпэlmig, hostlann mэhч еdilmэsi чэ bu sеrчеrlэrэ
zэrаrчеriсi рrоqrаmlапп (sniffer рrоqrаmlап, iсаzэsiz giri9 эldа
еtmэуа imkan чеrап рrоqrаmlаr - rootkit, back оrфсе, ршоlч
mtiаууэп еftпауэ imkan чеrэп рrоqrаmlаr va s.) yazllmasr ilэ
пэtiсаlапэп, viruslann mаqsэd y0nlti gэkilda gбпdэrilmэsi, ауп-
ayrr istifadagi hostlaгrna убпэlmi; DoS hiiсчmlшdlr.

JANET-CERT ta9kilatr da miixtэlif kоrрогаtiч gэЬаkаlэrdэ
ixtiyari informasiya tahliikasizliyinin pozulmast hallaгrnt
(iпsidепtlэгi) qеуdэ alrr. JANET-CERT tagkilah xtisusi fоrmаdап
istifada еdэrаk, yrýrlmr; iпsidепtlэri bir qayda оlаrаq agaýldakr
siпiflэrа ауmr:
l айоrizэ оlчпmаmtg giis (Uпauthorized use);
l раrоluп чэ identifikatorun эlэ kеgiгilmэsi (Pcssword capture);

' mtixtэlif hi.icum mеtоdlапшп istifadэsi (Sпffir, Тrоjап horse);
l хidmэtdап imtina;
t snifferlar, miixtэlif чiruslаr (Virus);
l spamlar (Sраm);
. SMTP, IMAP, DNS, SNMP ila baýlr ixtiyaгi iпsidепtlэr

CERT ta;kilatrnrn tёчsiуэsiпэ эsаsэп hiiсumlаг Ьir пе9э tiрlэrа
aynlrrlar (сэdчэl 3. 1).

Hijcumlarm
Cadvol3.1

vа опlапп xar аи er i stikal art
Anonymous FТР
abuse

Anonim giriqэ iсаzэ чегэп FТР sеrчеrlэrа

убпэlап hiicum tiрlэтi
Break-in sistemdэ rеаlizа olunan miixtэlif

tэhltikasizlik sеrчislэriпiп dayanmasma
gэtiriЬ 9lxaran hiicumlar

Configuration
епоr

intensiv istifada olunan рrоqrаmlаrdа
istifadэgilarin diizgtin konfi qurasiya
olunmamasr пэtiсэsiпdэ meydana gжап
bo9luqlaT
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Cracked password Asan tantna Ьilэп раrоllапп mi.iayyan

olunmasrna убпаlэп hticum tipi
DNS flooding Bu hЁсчпt ktilli miqdarda DNS sorýularr

бtiirmаklэ adi istifadэgilarin iпtеrпеtdэп
istifadэsina imkan чегmiт

Email
bombardment

Оwэlсэdэп segilmig bir elektron tilrvana
miпtalif elektron tinvanlardan kiilli
miqdarda mэktublaTrn gбпdэrilmаsi

Email spoofing Bagqa subyekt adrndan elektron maktubun
gбпdэrilmаsi

Iпtrudеr gained

rооt access
Вэdэmэl qaxs sistema adi istifadэgi
htiququnda daxil olub, sonTa isэ
administrator htiququ almaýa nail оlur

Iпtrudеr installed
packed sniffer

Sistemda xtisusi ala kеgirmа рrоqrаml
уегlэ;dirilir ki, о da <iz пбчЬэsiпdэ sistemi
hiiсчmlага agrq edir

IntrudeT installed
Тrоjап horse

рrоgrаm

Sistemэ daxil olan Ьэdэmэl qэхs оrаdа

бztina maxsus оlап "сэsчs" proqramtnt

уеrlэ9diгir va опчп kбmэkliуi ila sistеmэ
tэkrаr daxil olmaq аsапlаqrг

IP Hijacking Вч hticum nёvii "IP-spoofing" чэ "gizli
qulaqasma" htiсumlаппш kombinasiyasrdrr

IP sрооГrпg IP-i.invanrn dэуigdiгilmэsi vasitasi ila
rеаllаЕап hticum tiрlэri

Misuse of hоstsге,

SorrrceS

"Hostsre" rеsчrslаппtп dЁzgiin istifadэ
olunmamasr naticasindэ meydana gэlэп
bogluqlaT

NFS attack ýэЬаkэ fayl strukturuna у<iпэlэп hiicum tipi
NIS attack ýэЬаkэпi idara еtmэуа уёпаlап hiicum tipi
Prank ý эЬэkа i stifadэgi larinin рто Гrlinin di.izgtin

yaradrlmamasr naticasinda аmаlэ gэlап
zaif уеrlэгiпэ hi.icumlaT
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РrоЬе, Scan, Scam Actq чэ istifadэ оlчпап роrtlапп skan
edilmэsi va bu рогtlат чаsitэsi ilэ mtМtэlif
sеrчislэrэ hiiсчmчп reallaqdrnlmasr

Rlogin оr гsh
attack

Masafэdan giгig xidmatindэ olan
bogluqlardan istifadaya убпэlэп hi,icr.rm tipi

sendmail attack SM1P роrrчпа hticumlar
Telnet attack Telnet protokolunda olan bogluqlardan

istifadaya убпэlэп hiicum tipi
Wоrm, Virus istifadaginin Ьilmэdiуi sаlldз olan чэ

sistemda бzti-iiziina idаrэ olunan, zаrэrli

рrоqrаmlаrrп iqlэmаsidir

AusCERT taqkilatrnda hаr Ьiг insident i.igtin aynlrqda хаriсi
tэhliikэsizlik bi.illeteni (External Security Bulletin - ESB) tlчrахtlш
(9эkil 3.а). Вч Ьtillеtепdэ htiсчmчп tipi, rеаllаgmа texnologiyast,
hi,icuma mэruz qalan kompЁterin эmэliууаt sisteminin adr,

versiyast va s. kimi zаruri mэlчтпаtlаr уеrlэgdirilir (сэdчаl 3.2).

AusCERT tagkilatl kimi digar Ьеупэlхаlq tэgkilatlar da
mбчсчddчr ki, onlarda kогроrаtiч qэЬаkэlэrdэ Ьаý чеrэп
insidentlaгi qeyda аlrrlаr чэ Ьаý vermig insidentlari aradan
qaldrrmaqdan бtЁ hэlli yollannr taklif edirlar.

Cadval3.2

i пfоr mа s iy а t а hlill<э s i zl iy i р ozul m al ar шt п Ь а z i пiimuпа l ar i

No Tahliikonin
niivii

Naticasi рlаtfоrmа

1 Denial of
sеrчiсе irr the

ptracet()

system call

"Root" olmayan
istifаdа9ilэrэ
sistemi daýltmaýa
imkan уаrаdrr

AIX 3.2.х

2 Buffer
очеrfоw in
linnst

"Root" htiququnu
эldэ еlэmэk
imkanl

Sun 5.3

эmэliууаt
sistemi
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ESB-2007.0324 -- [Win| -- ýуmопtес Nоrtоп Реrюпоl Firewqll 2004
ActiveX Contlo] BufEr ollerfbw
Dote: l7 Моу 2007
AusCERT Reference #: ESB-2007.0324

AUSCERT ElKbmol Secufity Вчllеfiп RedlsfiiМlon

ЕýВ-2007,0324 - [rШпI
Sуmопtес }lоrtоп Реrюпоl FlIеryоl]2ЦЦ ДбР"lСопtrоl Вчflеr Overflow

I 7 Моу 2007

АчsСЕRТ Secшdty Bulletin Summory

Product Г,,lоrtоп lпtеrпеt Sесuф 2004
Nоrtоп Реrsопоl Firеuлсll 2004

fublisher: фmопtес
Operoting System: Windows ХР

Windows 2000
Windows 98/МЕ

lmpoct: Ехесutе АlЬitrогуСоdе/Соmrпопф
Access: Rетюtе/Uгtоuthепtiссtеd
CVE Nomes: CVE-2007-'I689

Офlml Bulletin:
hф://wwwsуrrюпlес.согrVоrcепtе/sесuri,tу/Сопtепt2007, 05. I 6, htггi
http: l/www kb.cert.org/цJ|YdB83 953

-__--BEGlN lNcLtjDED IEXT--_

уr\i07-007
N4oy l 6, 2007

ýaКl3.4 Xmici tэhlf*эsizlik biilleteni (Extemal Security
Bulletin)
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indi isa sиtistik чеrilэпlэriп analizi asщtnda, tэhliikэlэri
tэhltikasizlik sеrчislаri qruplanna аушаq. SИtistik чеrilапlэr kimi
CERT tэqНlatlarrnda qeydiyyatdan kegmig iпsidепtlэriп
Ьiillеtепlэriпdэп istifada еdэсэуik. Bu kiИbda эsаsэп Janet CERT
insidentlэri qеуdэ almr Ьеупэlхаlq ta9kilatrn хаriсi ЬЁllеtепlэriпа
bocrlmrgdrr. Аrаgdrrmаlаr tаqriЬэп 3 il mЁddati ahata edir чэ Ьч
miiddat эrziпdэ dayanmadan hаr bir giiniin statistikasr (уэпi
korporativ gэЬаkаlэrdэ Ьа9 чеrэп чэ qeydiyyata dtigan btitiin
insidentlarin siyalusl va izaht) mtifassэl gэkilda апаliz
оluпmчgdчr. Арагrlаrr шrаlizlэr пэtiсэsiпdа tэhlf*asidik
роzulmаlаппr tahliikasizlik sеrvislаriпэ gёrа qruplara aylrmaq
mtimktindiir. Qrupla9drlmanrn пэtiсэsi qэНl 3 . 5-da gбstaгilmi;dir.

Вч чегilапlаr korpoгativ gаЬэkапiп lауihаlэпdirilmэsi
marhalasinda tahli,ikэsizliyin qiymatlandirilmэsinda istifada оluпа
Ьilэr.
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3.2. Коrроrаtiч gabokonin inforTrasiya tahliikasizliyinin
qiymatlandirilmasi Ёgiin чуýчп etibaгhlrq modelinin
segilmasi
Мэlчm olduýu kimi iпfогmаsiуа texnologiyalanmn Ьеlэ

geni; yayrldlýr zamanda korporativ gэЬэkэlэrdэ informasiya
tahltikэsidiyinin pozulmalarl haqqrnda Ьэs qэdэr statistik
verilanlar mбvcudduT. Bu statistik чеrilэпlаr mtixtэlif gаýmg (чэ

уа gaýrrrga cavab) markazlari, yani CERT tэgkilatlarr tэrэfiпdэп
mэsаlап, AusCERT, JANET CERT, RU-CERT ча s. qеуdэ
alrnmrr;drr.

Когроrаtiч ;эЬаkэlэrdэ informasiya tэhlf*asizliyi
роzчlпrаlаппrп statistik чеrilэпlэriпi Ьч sistemlarin miihafizэlilik
dаrэса:siпэ stnaýtn пэtiсаsi kimi dэ qiуmэtlэпdirmаk оlаr. Bu
halda uyýun gаlэп рrоqrаm tэminatrnln etibarlrlrýr modelini
sеgmэlilэ, kоrроrаtiч gэЬаkэlэrdэ informasiya tэhltikasizliyinin
qiymэtlandirilmasinin metrikasrnt iqlamak olar.

Bu giiпэ, mЁхtэlif olan рrоqгаm tэmiпаtrпrп etibarlrlrýr
mоdеllэri mёчсчddчr. Bu modellarin hэr Ьiri hэr hanst Ьir ehtimal
iizarinda qчrчlчЬ. Опа gбrэ dэ, bu чэ уа digar modeli
sеgmэrпiqdэп бпсэ, kогроrаtiч 9эЬаkэlаrdэ informasiya
tэЫtikasidiyinin роzulmаlапшп statistik чеrilэпlэrа xas olan Ьir
sша xassalэri пэzэrdап kegirak.

CERT tэgkilаtlаrdа olan informasiya tэhliikэsizliyinin
роzulmаlаrr haqqrnй statistik чеrilапlаг mi.ixtalif kompЁter
gаЬэkэlэriпiп istifadэsi 7alnanl toplanmrqdш. Вч чеrilэпlэr, xtisusi
чеrilэпlэr bazasrnda ауrl-ауfl pozulmalar gэkliпdэ mi.iayyan
zaman intervalr ilэ (ау, kvartal, il) yerlagdirilib. Опlап miixtalif
sistemlarin mtihafizalilik dэrэсэsiпiп yoxlantlmast kimidэ baga
diigmэI< оlаг. Bu halda ауrl-ауп informasiya tэhltikэsizliyinin
pozulmalarl, slnaq zаmапl рrоqrаm tэmiпаttшп sapmalartna (чэ

уа рIоqfаm taminatrnda sэhчlэriп taprlmasr) чэ ауrl-ауrl zаmап
kasiklaгi isэ smaq miiddatina ЬаrаЬаг tutulur.
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CERT tэgkilatrnda olan korporativ gэЬэkаlаriп informasiya
tehliikэsizliyinin pozulmalarr haqqrnda statistik четilэпlаriпi

(U,Т,цlТ1) фlfй kimi vermak оlаr, hаrаdа ki, U =fur|,

f =|д - gаьэkэdэ informasiya tahliikэsizliyinin роzu]mаlагr

пбчlэriпiп goxluýudur; Т : |,\, i =Й - kэsi;mауап zаmап

intervallarrnrn goxluýuduT; ry(Z) =цlt,l, t=Й, _f ,=|Д

- tэsadiifii kэmiууаtlэr goxluýudur, уэпi /, zаmап intervalrnda /
tipl i informasiya tэЫiikэsizliyinin роzчlmаlаrrшп sayl.

informasiya tahliikэsizliyinin pozulmalan haqqrnda statistik
чеrilапlэr miixtalif korporativ gаЬэkаlэrэ mэхsus olduýundan,

ixtiyari kэsigmауэп tl,t2r...,tn 7Аrпап intervalh dasti Ёgiin bu

zaman intervalrnda olan hаr nciv pozulmanrn sayl

ц 1(tl),ц 7Gr),...,п 1Q) qargllrqlr astlt оlmауап tэsadtifti

kэmiууаtlэr ;эkliпdэ ifаdэ оlчпur. Bu faktr nezeta аlаrаq
informasiya tэhlf&эsizliyi ахmrш izsiz ахm kimi qэbul еtmэk
оlш.

bt zaman kэsiуiпdэ eyni vaxtda iH va уа daha gox

informasiya tэhltikэsizliyinin роzчlmаlаrr ehtimalr srflra ЬэrаЬаr
olmastnt qabul еdэk, уэпi:

1i_ 9(24l)=6,
Дr-+0 bt

Ьчrаdа q(2,bt) - eyni vaxtda ел az| iki pozulmanrn А/ zяmап

kэsiуiпdэ bag чеrmэ ehtimalrdrr. Bu fэrziууэ tam gэkildэ yol
чеrilэпdir. Вu halda informasiya tahli,ikэsizliyinin pozulTnalan

axlnlnl огdiпат axtn siпfiпэ aid еtmэk оlш.
Когроrаtiч gэЬэkаlаrdа infoгmasiya tahlЁkэsizliyinin

pozulmalan ахmlп digэr vacib xassэsi qeyri-stasionarlrqdrr,

Qeyri-stasionarlrýrn asas sэЬэЬi qэsdап tёrэdilэп hticumlaT ча уа
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viruslardrr. Мэsэlап, 2003-cii ilda <Slаmmеr> virusu iig dэqiqэ
hЁсum эrziпdа diinya iizтэ 75000 sеrчеri iflic чэziууаtэ salmtgdrr.

Olbэtta К, Ьеlэ hadisalэT informasiya tэhliikasizliyinin
pozulmalarlm qrsa zаmап intervallnda kэskiп artmasrna sэЬэЬ
olur. Bu da бz пбчЬаsiпdэ iпfогmаsiуа tahliikэsizliyinin
pozulmalan axlnrn qeyristasionarlrq хаssаsiпэ gэtiгiЬ 9lхагlr.

Yuxarrda qeyd olunanlarr пэzэrэ alsaq, kоrрогаtiч
gаЬеkэlэrdэ iпfоrmаsiуа tэhltikasizliyinin роzulmаlап €D(lпl,

qeyri-stasionar (qeyri-hamcins) Puasson axrnr kimi хшаktеrizэ
oluna bilar. Веlэliklэ Ьч Ё9 хаssэпi бziinda саmlауэп ахrпа qeyri-
hamcins Puasson axrnr dеуiliг. Опа gёrэ dэ, lazrmi etibarlrlrq
modelini qеуri-hэmсiпs Рчаssоп prosesi (QHPP) asasmda qurulan
mоdеllэr siyahrsrndan sеgmэk laztmdш.

Mtixtэlif QHPP mоdеllэriпi miiqayisэ еtmэk tigtin kvadratik
хэИlаr сэmiпdэп meyar kimi istifada edirik, уэпi

2п

, lу ,йG)l (3.1)
i=l

Ьчrаdа yi- ti zаmаш эrziпdа olan imtinalartn iiTnumi сэmidir;

Й(t,)- ti zamilu arMinda imtinalarrn yrýllml9 sаушm

qiуmэtidir,
Веlэ halda о раrаmеtriпiп qiymэti па qэdаr kigik olarsa, о

qэdаr dэ model uýurlu sayrlacaq. ilkin чеrilапlэr kimi yoxlanrg

sisteminin monitorinq edan ргоqrаmtп stnaýt пэtiсаsiпdа эldэ
оlчпап геаl чеrilэпlаrdэп istifada edak, Bu чеrilапlаг саdчэl 3.4 -
da gбstarilmi;dir. Goe0-Okomuto, Delayed S-shaped, Yamada
exponential, Yamada Rayleigh, Yamada imprfect debugging
model, Pham Nоrdmшr и Pham Zhang kimi mэ9htrr ргоqrrrm
taminattnln etibarlrlrq mоdеllэп паzэгdэп kegirilmi9dir.

о раrаmеПiпi tэуiп еtmэk tigtin (3.1) dtisturuna эsiýап
арапlап hesabatlar gбstэrdi ki, Pham-Zhang ( о:59,5) etibarlrlrq
modeli, ап uyýun оlшtrdш.

о
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Когроrаtiч ;аЬэkаlаrdэ informasiya tahlf*asizliyinin
pozulmalan tэhltikэlаri ildэп-ilэ dчrmаdап yenilari ilэ eyez
olunduýundan, etibmlrlrq modelini sеgэrkэп Ьч amila diqqэt
yetirmak vacib mаsэlэlэrdэп biridir. Ona gбгэ dэ, QHPP modelini
segdikdэ Ьч faktora ciddi yana;maq lazlmdш. Mahz, Ьч sэЬэЬdэп
'NHPP imреrfесt debugging model Pham" modeli koгporativ
gэЬэkэlэrdа informasiya tahlЁkэsizliyinin qiуmэtl эпdirilmэsi iigtin
эп чуýчп gаlэп etibarhltq modelidir.

Sбzii gеdэп modelda уепi уаrапап tэhltikalari пэzэrэ almaq
imkаш vardrr. Bu modelin modifikasiya olunmug чагiапtrпdап
istifadэ edacэyik.

"NHPP imperfect debugging model Рhаm" modelinda и(/)
funksiyasl agaýrda gбstэгilэп diferensial tanlikl эrlэ tэуiп оlчпчr :

а
0t |rr,i= b["(t) _ mо7

Cadvol3.3

ЕtiЬаrlilщ modellari

Etibarliltq
modelinin

adl

Etibarhhq
modelinin

tipi
m(t) funksiyasl

Goel-
Okumoto *

(G-o)

Qбkiik
(Concave)

,r{t) _ a(l- e-bt)

a(t)= а

b(t1=6

Delayed
S-shaped

S-gэkilli (S-
shaped)

п4t) = a(|-(|+bt)e-bt)

a(t)=4

ыt\= b't
|+bt

llз



Etibarlrhq
mоdеliпiп

adl

Etibarhhq
modelinin

tipi
m(t) funksiyasl

Inflection
S-shaped Qбkf&

m(t) _ а(|- е-Ь')

|+ Be-bt
a(t) = а

ь(t)=rЪ,

Yamada
exponential

qokiik
m(t) = а(| _ g-,а(1-,t-Д) ;,

a(t)= а

6(r) = rape-lt

Yamada
Rayleigh

S-gэkilli

m(t) _ a(l _ 
"-.r,,(|-e(ot2 

tzl,,,

a(t) _ а

b(t1_ raBe-Ot2 lz

Yamada
imреrfесt
debugging
model (1)

S-gaНlli

m(t7= fft,"* - r-О')

a(t)= аеd

b(t1= 6
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Etibarhlrq
modelinin

adl

Etibarhhq
modelinin

tipi
m(t) funksiyasl

Yamada
imрегfесt
debugging
model (2)

S-9эKlli

m(t) = а[| - e-b'][r -;I+ dаt

a(t1= aQ+ at)

b(t) = 6

Pham-
Nordmann

S-9эkilli чэ

9бki.ik

a|t - e-bt![r -;1+ aclt
л{l\ _...\., 

l + pe-bt

a(t) = qgal

b(t) = 6

Pham-
Zhang

S-qэkilli чэ

9окчк

l_
m(t)= 

ьй5[(с+а)х
x(l- r-u')-,o *

Ь-а
*(е-* -е-Ь')7

a(t)=c+a(l_r-*)

D(rl= rЬ,
*Qeyd: Cadvalda modellarin аdlап orijinal formada (iпgilis yersiyasmdo) gбslarilib.
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-1иt,ll = p9t
Ot ot
п(0) = а
rn(O) = Q

r)]m(

brrrada, а - Иprlan рrоqrаm sаhчlэriпiп оrtа qiуmэti;

Ь - Иprlan рrоqrаm sэhчlэriпiп intensivliyi;
m(t)- / zamanr эrziпdа taprlan рrоqrаm sэhчlаriпiп orta

qiymati;

п(t) - Иprlan рrоqrаm sэhчlаriпiп оrtа qiуmэti ilэ

t zаmапt аrziпdэ taprlan sаhчlэгiпiп qiymэtinin сэmi;

Р - уепi tэhltikэlэri nezeIe almaq imkanrm чеrап, эmsаl.

Р (0 < Р <l ) эmsаlr эwаlсаdап mtiэууэп оlчпчr. Yчхапdа

gбstаrilэп diferensial tэпliklэr sistemini hэll еdэrаk nбvbati
ifаdэlэri аldэ etmiE olarrq:

Cadval3.4
Р r о qr аm t аmiпаt tпtп s арmаlаr l

tr

9

1r,

Lr
бt

ц
ýl

U)

9

ь
с!
eh

L
бl
бl
Еа
Gl
а)

9

с
ah

Ё
L
Gl
с
ЕЕ
Glа

El

()

ý
U,

tr
lr
Gl
бl
Elg
бlа

Е
()

Gl
aА

tr
бl
бl
Еа
ýlо

1 5 23 4 45 l0 67 0 89 0

2 5 24 4 46 з б8 l 90 0

3 5 25 2 47 5 69 1 91 0

4 5 26 4 48 8 70 0 92 0

5 t5 2,| 3 49 5 7| 0 9з 0

6 8 28 9 50 l 72 0 94 0
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7 2 29 2 5l 2 73 l 95 0

8 7 30 5 52 2 74 0 96 1

9 4 зl 4 53 2 75 0 97 0

10 ) з2 l 54 7 76 0 98 0

1l 31 зз 4 55 2 77 l 99 0

l2 4 з4 з 5б 0 78 "'L l00 l
lз 24 35 6 57 2 79 0 l 0 l 0

l4 49 зб 13 58 J 80 l l02 0

15 |4 з7 l9 59 2 8l 0 l03 l
16 l2 38 l5 60 7 82 0 104 0

|7 8 з9 7 бl 3 83 0 l05 0

l8 9 40 l5 62 0 84 0 l06 l
l9 4 4| 2| 63 l 85 0 l07 0

20 7 42 8 64 0 86 0 108 0

2| 6 4з 6 65 1 87 2 109 l
22 9 44 20 66 0 88 0 ll0 0

m(t)= 
0:б[r_"-t,-rШ,1

л(t) = abe-(l-Bb, ,

Ьчrаdа 1(t) - роzчlmаlаrп эmэlэgэlmэ intensivl iyidir.

п(t)_тЪh_ p"rl-ilbt|

Bu halda |, t + ,l zaman intervallnda inforrnasiya

tэhliikasizliyinin pozulmasr bag чеrmэуэсэуi ehtimalr agaýrdakr

diisturla tayin oluna Ьilаr: 
l ll



J* t-,, 
- оlы)[r_"-t,-rl, I

P(z l t) _ g L'-H 
', (з.2)

а чэ Ь раrаmеtrlэriпi tэуiп еtmэk Ёqiin maksimal

mtimkЁnltik iisulundan istifada edirik. Kyazi statistikanrn Ьir sша

mаsэlаlэri ona gэtiгir ki, рауlапmа zamam bazi, эwаlсаdап
mэlчm оlmауап ршаmеtrlэтi qiуmэtlапdirmэk mtimktin olsun.

Maksimal miimkiimltik iisuluna аsаsэп axtanlan раrаппеtriп
qiymэti уегiпа, kegirilэn smаqlапп пэtiсаsiпdа эп 9ох ehtimal
oltma Ьilэп kэmiууаt qabul оltшчr. QэЬчI еdэk ki, чеrilапlаr

(t,,yi) 9эkliпdэ tаsчir olunub, Ьurаdа yi- tt zаmашпа qadar,

taprlan hаr Ьir tэhltikэsizlik servisi iigtirr роzчlmаlаг sауmm
yrýrlmrq camidir. Рrоqrаm taminattnda sэhчlэriп taprlmasr

ргоsеsiпiп qеуri-hэmсiпs Puasson prosesi ila хаrаktеrizэ

olunmasrnt паzаrэ аlагаq, (t,ry,), i =|,2r...,п mэlчm

чеrilэпlэr ti9tin, I(a,b) mtimki.inltik funksiyasl agaýrdakr kimi
tэуiп olunuT:

|-Q ) - m(t i_t ;}r, 
-,u,_, )

-[m (r; )-и(l;_1)]Д(а,Ъ)= ц
п

i=l (у, - у,_r\.
(3.3)

Ьчrаdа

m(t)=тЪЬ-" -{l- p)bt,

]

(3.3) miimktinliik funksiyasrm lоqаrifmlэуэrаk agaýrdakr ifаdэпi
alrnq:

h[r(a,b)]_ iГ0, - 
yi-l)t"[,1r,) -,(r,_,)]- 

,ri,=iL- h(y, - yi_l)]- [r(r,l - m(ti_
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Sопrа loqarifindэn mi.imktfurliik funksiyasrnrn а чэ Ь
mэсhчl раrаmеtrlаriпа g0rэ xi,isusi tаrtiЬ tбrаmа alaraq, пёчЬэti
sistem tэnliyini аldэ etmig olaTrq

а- Yn

+ь 1

_(l- р)ьlп-е

п

ZU, - У,-,)
'=l

-(l-P)bQ-1 -(l-P)bti-е
Q - B)[t ,e-O-p)bli 

_ t,_re-0-0)6,,_l ]

е

- at ne-|-!)bt"
(3.4) sistem tэпliуiпi hэll еdэrэk а ча Ь ршаmеtrlэriпiп
qiуmаtlэriпi asanlrqla tapmaq оlаr. Tapdrýrmrz а чэ Ь

раrаmеtrlэriпiп qilTnatlarini (3.2) dtisturuna qoyaraq P(z lt)
qiymatini tэуiп еdiгik.

3.3. Layihalondirilma marhalasinda korporativ gabakonin
informasiya tahliikasizliyinin qiymatlandirilmesi mеtоdч
Коrроrаtiч gэЬэkэlэriп geni9 inkigaf еtmэsi, опlаrrп iimumi

istifadэ iigtin пэzэrdэ tutulan mtixtalif informasiya sistеmlэri ilэ
inteqгasiyasl, пэzаrэ gаrрасаq iistiinliiklэri ilэ ЬэrаЬаr, Ьir sша
yeni informasiya tahliikэsizliyi ilэ baýlr рrоЬlеmlаr tсirэdir. Вч
рrоЬlеmlаriп уаrапmа sэЬэЬi ilk olmaq, kогрогаtiч gаЬkэlэrdэ
istifadэ оlчпап рrоqlаm-араrаt tэmiпаtmm mtixtэlif чэ miirаkkэЬ
olmasl ilo, qэЬэkэпiп infoгmasiya mЁЬаdilэsiпdа igtirak еdэп
hэddiпdэп 9ох sayda qovgaqlm olmasl, соýrаfi baxrmdan
paylanmrg эrаzidэ уеrlэgmэsi, ;эЬэkэпiп bfittin seqmentlarini
пэzаrэt altrnda saxlamaq mtimki.in olmamast чэ kогротаtiч
gэЬэkэпiп хаriсdэп olan istifadagilэra (miigtэrilэrа, tаrэfdаglша va

(3.4)

|в



s.) agrq olmast ilэ xarakteriza оlчпчr. Hegda tэsadtifii deyil ki, son

illэr korporativ gэЬаkэпiп lауihаlэпdirilmэsi опчп tэhlЁkэsizlik
sisteminin yaradrlmasr ilэ ЬэrаЬэт арапlш,

I\4alum olduýu kimi, korporativ gэЬэkапiп informasiya
tэЫtikasizliyini tэmiп etmek ii9iin tэhliikasizlik servislari yrýrmr

i;lэпir ki, onlarrnda daxilindэ iпfогmаsiуа tэhliikэsizliyini tэmiп
edan fi,rnksiyalar rеаlizа оlчпчr. Hal-hazrrda korporativ gэЬэkэlаr

iigtin vйid Ьir informasiya tэhliikasizliyini tэmiп edan unikal bir
struktur ча уа mехапizп уохdчr. Наr bir girkэt бz baliyyэti чэ уа
pbakasi ilэ baýlr бziiпэ mэхsчs va digэrlэriпdэп fэrqlэпап
ЪlэЬlэг раkеtiпэ, ртоЬlеmlэrэ чэ рriоritеtlэrэ malikdiT. Ona gбrэ
dэ kогроrаtiч gabaka lауihэlапdirilап zаmап, tэhli.ikasizlik
siyasatjndan asth оlагаq, miixtэlif tэhltikэsizlik sеrчislэri yrýrmr

rеаlizэ оlчпчr. Bu halda korporativ gэЬэkэпiп informasiya
tэhltikэsizliyini korporativ gэЬэkаdа rеаlizэ olunan tahlf*asizlik
sеrчislагiпdап astlt olaraq qiymэtlэndirilmasi hаddiпdэп агtrq

vacib mэsэlэdir.
Digar tэтэfdэп, рrоqrаm tэminatlntn etibarlrlrýr, miiэууэп

edilmi; 7лmап intervalmda чэ эwаlсэdап tэуiп edilmig gаrаitdэ

proqтarnln sapmadan iglэmэsi ehtimalrdrr. Bu halda рrоqrаm
tэmiпаfiшп sapmasl (iя qabiliyyэtinin pozu|masl) dedikdэ,

рrоqrаm taminalntn эwэlсэdэп tэуiп olunmug qaydalaTdan
iхtiуагi qаkildэ kэпаrа grxlnuшl baqa diigi.iliir. Analoji olaraq,
kоrроrаtiч gаЬэkэпiп informasiya tэhli.ikэsizliyinin pozulmast
dedikda, ixtiyari hadisa паtiсэsiпdэ kоrроrаtiч qэЬэkэуэ dэуэп
йуаrr, verilanlarin dэyigdiгilmasi чэ уа эlэ kegirilmasi, хidmэtdэп
imtina Kmi hаllаr va s. Ьа9а dtiqiilэ Ьilэr. Yani, kоrрогаtiч
gаЬаkэlriп informasiya tэhlf*эsizliуiпiп pozulmast verilmi;
sistemin tэlэЬlагiпdап ixtiyan уаупmаdrr. Вu baxrmdan
korporativ gаЬэkэпiп informasiya tэhltikэsizliyi, etibarlrlrq
пэzэгiууэsi tеrmiпlэri gaTgivэsinde izah oluna Ьilэr,

Et]



Fэrz edak К, 
^S 

= Ьr}, =l,k tэhli.ikasizlik servislarinin

goxluýuduг чэ lауihэlапdirilэсэk korporativ gэЬаkэdэ istiйda
oluna bilar. Коrроrаtiч gэЬэkэ, onda rеаlizэ olunan tэhliikэsizlik
sеrчislэriпiп miqdагl чэ tэrКЬiпdап asllt olaraq, пrtiхtэlif
miihafizэlilik dагэсэsi эldэ еdэ bilar. ТэЬiidir ki, korporativ
gэЬаkэ lауihэlэпdirilэп zaman, ауrr-а)дl tэhltikasizlik servislэrinin
korporativ gаЬэkапiп informasiya tahliikэsidiyinэ песэ tasir
gбstэrасэуi mэlчm оlmчr.

Опа gбrэ dэ bunlaT аrаstпdа olan эlaqani iirпumi halda
goxdayigэnli xatti reqressiya tэпliуi ;эklinda чеrmаk olar.

k
Ms = ag +|aрi , (3.5)

j=|

burada,

d g, d 1, ..., d k gохdэуiqэпli хэtti reqressiya эmsаllап;

Х1, Х2,..., Х k - tэhltikэsizlik servislarini хагаktеrizэ еdэп

раrаmеtrlэr;
М s - korporativ gаЬэkапiп informasiya tahlf*эsizliyinin
qiуmаtlэпdiтilmэ metrikasr,

(3,5) dtisturunda хr, j =Й уеriпэ etibarlrlrq xarakteristikasr

istifadэ еtmэk tэklif olunduýundan, М s ehtimal еdilэп bir

dэуigэп olacaq.
(3.5) dtisturunun konkret fоrmаstш tayin еtmэk Ёgiin,

(М 5,Хl,Х2,...,Хlr) tipli чеrilэпlэr gохlчýчпч alda еtmэk

zаrчridiг.
Yuxaпda qeyd olunduýu kimi, lауihэlапdirilап zaman

korporativ gэЬэkаdэ tэhliikasizlik siуаsэtiпdэп asth olaraq,

mtixtэlif tahliikэsizlik sеrvislэri ixtiyari kombinasiyada rеаlizэ
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оlчпа Ьilаrlэr. Вч kombinasiyalann sayr I =2k . ХllХ2э...;х1,

чеrilэпlэr goxluýunu fоrmаlаgdrгmаq mэqsэdi ilэ tэhltikэsizlik
sеrчislэгiпiп hаr bir realiza оlчпmа variantl ýgi.in a;aýrdakt
prosedmadan istifadэ оlчпчr:

х(/) _ ]' 
Pr(z / t), agar l vаriапtшdа j servisi realiza оluпuЬ

' 1.0, al' halda
l=П

Веlаliklэ хllх2,...1х1, чеrilэп-lаr goxluýunu аldэ etmig

oluruq.

i/, tigtin чеrilэпlаr goxluýunu fоrmаlа9drгmаq mаqsэdi ilэ
tэhliikэsidik sеrчislэriпiп pozulmalan haqqrnda sИtistik

чеrilэпlэri istifada еdэтэk, ilНn olaTaq tlrt2,...,t, zaman

intervalrnda hэr bir tahlf*эsizlik servisi iiqiin роzulmаlапп
yrýrlmrE caminin qiymэtini tayin edirik (сэdчэl 3.5).

Onda lауihэlэпdirilэп korporativ qаЬэkэdэ tэhltikэsizlik
servisinin l rеаlizэ olunma variantrnda пёчЬэti ifadani almrg

oluruq

ZYn,,
tr[rvl =r-Т;, 8 е J, l =ф, (з.6)

j=|

Ьurаdа,

Д, - l vaгiantrnda kоrрогаtiч ;эЬаkэdэ rеаlizэ оlчпmауап

tэhltikэsizlik sеrvislэr goxluýuduг; -I- tэhltikэsizlik sеrчislэriпiп
iпdеkslэr goxluýudur.

(3.б) dЁsturuna аsщэп,
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a

о

эgаr lауihэlапdirilэсэk korporativ qаЬаkэdа btitiin пёч

bhliikэsizlik servislari istifada olunubsa, опdа М, = 1 оlаr;

аgэr lауihэlапdiгilэсэk korporativ ;эЬэkаdа heg Ьir
tэhliikasizlik servisi istifada olunmayrbsa, опdа М, = 0 оlш.

Codval3.5
TahlПl<эsizlik pozulmalarlruп ytýilmts camlar sауmm hеsаЬlапmа

arclrcilltýt

Веlэliklэ, (М r,хl,х21...7хlr) tiptl чеrilэпlаr goxluýunu

аldэ etmig oluruq чэ Ьч da, (З.5) dЁsturunda оlшr хэtti
reqressiyanrn эmsаllаппr tayin еtmауэ imkan чеrir. Nэhауэt

х
cl

.ll rr.-l

ав,я Ёо=>=.ъ;i 
h i

j sayh
tahliikosizlik serTisinin pozulmalarrnrn

уlфlmщ camlar ýayrnrn

tl v,(t) Yt,j =v,(t)
t2 v,(tz) yz,j =v,(t)+v j(tz)

t i vj (r, ) y,,j = v,(t) + v,(t)+... + v,(t,)

tп
vr(t,) yn,j = v,(tr) + v,(tz) +... + v,(t i) +...

...+v,(t")
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korporativ ;эЬаkэdа lауihэlэпdirilmэ mаrhэlаsiпdэ iпfогmаsiуа
tэhltikasizliyini qiymatlandirmэk Ёgtin konkret ifаdэ almr; oluruq.

Вч metrikanr istifadэ еdэrэk, miihafizэli korporativ gabaka

i.igtin mtixtэlif аsреktlэrdа fэrqli mэsэlаlаr hэll еtmэk, daha daqiq
dеsэk 'ЪЫtikэsizlik-qiуmэt" anlayrgrnr dжil еtsэk, onda
layihalandirilэcak kогроrаtiч gэЬэkэdэ tэhliikasizlik sеrvislэriпiп
optimal heyatinin чэ miqdannrn segilmasi mаsэlэsiпi qargrya
qoyub hall еtmэk mtimkiiцrdiir.

Bundan baýqa Ьч mеtгikапr istifadэ еdэrэk, Р" = 1 - М,
dЁsfuru vasitasi ila layihalandiгilacak korporativ gэЬаkэdа

tahltikэsizliyin pozulmaslm qiуmэtlэпdirmэk mtimkiindi.iг ki, bu

da бz пбчЬэsiпdа lауihэlэпdirilmа mэrhэlэsiпdэ riski
qiуmэtlапdirmэk imkanr чеrir.

JANET/CC tэgkilatrnda 3 il эrziпdа toplanan informasiya
tэhltikasidiyi роzчlmаlагrшп statistik чеrilэпlэri пэzаrdэп
kеgirэk. Bu чегilэпlэr dбгd tahliikэsizlik servisi tizrэ siniflara
Ьбliiпi.iЬlэr - konfidensialhq, tamltq, alyetanlik va aйorizasiya
(сэdчэl З.6). 3.6 сэdчэliпdэп gёriiпrdtiyti kimi, barllan miiddэtda
сэmi ll19 informasiya tahltikэsizliyi pozulmasr hadisэsi Ьая

vermiqdir.

3.7 саdчэliпiп чеrilапlэriпэ эs.ýап чэ (3.4) dilsturundan
istifadэ еdэrэk, hаr biT tahliikasizlik servisi tigiin mэсhчl а чэ Ь
раrаmеtrlэriпi tayin edirik:

konfidensialliq tigiin hl =З0.7407 , Б| = 0.3408

иmlrq Ёgtiп hz = З97 .645, Б2 = 0.3336

эlyetanlik Ёgiiп hз = 352.257l, Ьз = 0.533 t

aиori?aýiya tigiin kц = 584.4723, Б4 = 0.5б78
Korporativ gаЬаkэпiп hаr Ьiг tэhltikэsizlik servisi iiqiin
pozulmalann ehtimalrnr tayin еdэk (сэdчэl 3,7)
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а|, Бr, а2, Бr, dr, Бr, kц, Бо раrаmеtrlэriп taprlan

qiуmэtlэriпi (3.2) di,isturuna qoymaqla miiэууэпlэgdiririk Н :

konfidensialliq ii9tin ( Ft = 0,1 olanda)

рr(, l t) _ 
"-з4.|56е-О,З067l 

[t-"-О,ЗООz'1 (з.7)

tamlrq UEtin (Д = 0,15 olanda)

Саdчаl3.б
i пfо r mа s iy а t а hltilo s i z I iy i п iп р ozul m al ап haq q t пdа v е r i l а пI ar

Рr1, t t1 - e-4g,Losu"-o 
zBso l 

[,- ,-О,zsзвz l (3.8)

аlуеtэпlik uqiin (Д = 0.2 olanda)

F, (, / t) _ r-440,32lе-О,4265, 
t[t-"-o +zos" 

1 (3.9)

aйoTizasiya Uqtin ( lt = 0.18 olanda)

Fор l t) _ 
"-7l2,71|ea,aosc' 

[,-,-О 
+osos" 

]

JФ illar

Tahliikasizlik seruislarinin pozulma sayr

ýn

U1

t\
ýч

ý,

_ý
ьч

.ч

Ф
ý)ý
Ф

ý.ь
<a

ý
N\
\

1 200l 7 l34 154 263

2 2002 l1 50 90 lбз
J 2003 3 84 64 100

(з.l0)
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Sonra (3.7)-(3.10) diisturlarrndan istifadэ еdэrаk hэr bir

tahliikasizlik servisi U9Ёп P, (z l t), j =|Д (z =I ау olanda)

tayin edirik.

Ц1, t t1= 0.6970 , i'r7" lt1= 0.090,

i'r1" tty= 0.020 , Fо7" /t) = 0.0з l

Cadval3.7
Tahl tikэ s izl i k s еrv i s lar i пiп сЕmlпlп

NбчЬэti addrm olaTaq, сэdчэl 3.6-nrn чеrilэпlэriпdэп istifadэ
еdэrаk чэ (3.6) diisturu vasitasi ilэ М s раrаmеtriпiп,

L = 2а : 16 qiymati tэуiп оlчпчr. SonTa сэdчаl qurulur va Ьu

саdчэlа М s раrаmеtriпiп L qiуmэtlаri чэ (3.7)-(3.10)

di,isfurlагrш паzагэ almaq gэrti ilэ i'r{",t), j =1,4, qiymatlэri

daxil оlчпчr (сэdчэl 3.8).

Tahliikasizlik servislarinin
yr$lmlq саmiпiп qiymati

лЕ illar
(/)

ý,

%

Ё,\
ýч

ь
ýх

F"ч

-ч

ý,\ý
Ф

L1

ý:.
ý

\

1 2001 7 134 154 26з

18 1842 2002 244 426

3 2003 2l 268 308 526
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SonTa isэ "STATGRAPHICS" statistik paket proqrtlml чэ
сэdчаl 3.8-in чеrilэпlэri эsastnda (3,5) ЬэrаЬэrliуiпiп reqressiya
эmsаllаппlп tэуiп edirik:

Qo =0, dt = 0.0268, Q2 =2.65||, о, = 13.715,

Q4 = l5,1097
Nаhауэt, reqressiyanrn эmsаllшrпr (3.5) dЁsturunda уеriпэ

qoyaraq, М" tigtin пёчЬэti ifadani almr; olarrq:

М" = 0.0268х, +2.6511lx, +13.1llxз +15.1097xo

Коrроrаtiч gэЬэkэпiп informasiya tahltikэsizliyi
pozulmastmn ehtimalr isэ:

Q, = |- 0.0268х| - 2.65l l lx, -l3.7l5r, - 15.1097xo

diisturu ilэ tayin еtmэk miirnkiindtir.
Codval3.8

М, раrаmеtriпiп qiymatlariпin hesablaпmast

No

cl
ar,
tr(l)ъ

|Е
Ео

ý1

(,
El
clF

(э
с)

Ф

ýь
1л
cl
N
lrо

м
,ý

1 0 0 0 0 0,0000
2, 0.6970 0 0 0 0,0l87
3 0 0.090 0 0 0,2з86
4. 0 0 0.020 0 0,2743
5 0 0 0 0.031 0,4684

6. 0.6970 0.090 0 0 0,2573
7 0.6970 0 0.020 0 0,2930
8 0.6970 0 0 0.03l 0,487l
9 0 0.090 0.020 0 0,5129
l0. 0 0.090 0 0.03l 0,7070

la,l



ll 0 0 0.020 0.03l 0,7427
l2 0.б970 0.090 0,020 0 0,531б
l3. 0.6970 0.090 0 0.03l 0,7257
|4 0.6970 0 0.020 0.03l 0,7614
15 0 0.090 0.020 0.031 0,98lз
lб. 0.6970 0.090 0.020 0.031 1,0000

ТэНif olunan mеtгikашп daqiqliyina tasir gбstэrап asas
fаktогlаr koгporativ ;аЬэkаlэrdэ оlап informasiya Ъhltikэsizliyi
роzчlmаlагrшп sИtistik чеrilэпl эгiпiп hасm i, baxrlan tэhliikэsizlik
servislarinin sayl, gэЬэkаdэ olan informasiya tэhliikэsizliyi
pozulmalannt, kогроrаtiч gэЬэkэуэ оlап hticum ча tэhlf*аlэri
tahliikэsidik servi slэгiпэ gбrэ dtizgiin qrupla;drгmaqdan iЬаrэtdir.

3.4. Korporativ gabekanin informasiya tahliikosйliyinin
qiymatlandirilmasi iigiin qeyri-salis model
Miiasir informasiya texnologiyalan чэ telekommunikasiya

чаsitэlэriпiп эsаs mаqsэdlэriпdэп biri dэ оdчr ki, bu vasitэlar
vahid Ьir informasiya makanrnda galrga bilsinlar. Bu maqsadin
kэskiп gakilda mеуdшrа gэlmэsiпiп эsаs sэЬэЬlэгiпdэп Ьiridэ odur
ki, mtixtalif proqram taminafi, эmэliууаt sistemi ча mtihаfizэ
sistеmlэri istehsalgrlartntn mahsullan vahid korporativ gэЬаkэ
gаrgiчэsiпdэ bir-biri ilэ Ьэzэп konflikt уtгаdrrlаr. Bu sаdэсэ
опlапп Ьir уеrdа iglэmasini эпgаllэmir, hamginin, kоrроrаtiч
gаЬэkапiп tэhltikэsizlik sistemlarinda Ьоglчqlаr da уаrаdш.
Ваdэmаl gaxslar mahz Ьеlэ boqluqlardan istifada еdаrэk
kоrроrаtiч gаЬаkэуа miixtэlif miqyasda ziуап ччrа Ьilirlэr.
Vеrilэпlэriп miibadilэsi genig hэсmli чэ 9ох miirэkkаЬ gаЬаkэlэr
aTasr miqyasda bag чеrir va Ьuпч idаrэ etmak hэddiпdэп artrq
mi.irэkkэЬ mаsэlэdir. Вuпчпlа eyni vaxta mtixtalif tipli
informasiya tahliikэsizliyinin pozulmasr, mэхfi оlап чэ olmayan
mэlчmаtlапп эlэ kegirilmэsi Hmi kоmрЁtеr insidentlarinin dэ sayt
dчrmаdап artmaqdadrr. Bela halda kоrроrаtiч gаЬэkэпiп
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layihalэndiTilmэ mаrhэlэsiпdэ informasiya tэhlf*asizliyi
pozulmastmn qiymatlэndirilmэsi gox vacib bir mаsэlэdir.

Аdэtэп praktikada kоrроrаtiч qэЬаkэ lауihаlэпdirilэп ;zaman

tahliikosizlik sisteminin btitiin tэrэflаriпi эhаtэ еtmэk mtimktin
оlmчr. Qiinki hэr bir tэ;kilatrn ёzi.irra mэхsчs spesifik
xtisusiyyatlari mёчсчddчr чэ kоrрогаtiч gэЬэkэпiп tэhliikosizlik
sistemi srrf tэ9kilatrn texniki tаlэЬlаriпа чуgчп olaraq
lауihаlэпdirilir. Вч baxrmdan hаr biT tэ9Нlаtа maxsus korpoгativ
qаЬэkэпiп miihaГrza sistemi fardi qaydada hazlrlanrb, lrayata
kegirilir, Bir qayda оlагаq mtihаfizэli kоrрогаtiч ;аЬэkаlэriп
layihalandirilma mэrhаlаsiпdэ ilkin чеrilэпlэr паИmаmhýr ila
хаrаklегizэ оlчпчrlаr чэ bazi hallarda mtihafizali kоrрогаtiч
qэЬэkаlэrdэ insidentlar haqqrnda heg Ьir mаlчrпаt оlmчr. Опа
gбrа bu halda miisЬэt natico эldэ еtmэk tigtin qeyri-salis goxluqlar
паzэriууэsiпdап i stifadэ еtmэk mэqsэdэ чуýчпdчг.

Fаrz еdэk ki, S = Ъ, |i =l* tэhltikasizlik sегчislэri

goxluýudur чэ опlапп hэт Ьiriпdэ yalntz Ьir infoгmasiya
tэhliikэsizliyi funksiyast, уэпi эlyetanlik, tamlrq va s. rеаlizэ
olunub. Bu servislaг kоrроrаtiч gэЬаkэпiп tэhliikэsizlik sisteminin
kоmропепtlэтi sayrlrr. Коrроrаtiч ;эЬаkэlэrdэ iпfоrmаsiуа
tэhliikэsizliyini tэmin edan sеrчislэriп realiza olunmast, mэsэlап,
100% tamlrq funksiyasrnln qormlmiýl hаlэ iпfоrmаsiуашп
dэyiqdirilmэdan va уа эlа kеgirilmаdэп tarn qопшmаsl dеmэk
deyildir. Наmigэ sistemda harasmdasa zaif уеrlэr va уа Ьоglчqlаг
mбчсчd оlчrlаr ча Ьчпlаrdа informasiya tэhltikэsizliyinin
pozulmasma zэmiп уатаdшlаr. Мэhz Ьч sаЬэЬdап kоrроrаtiч

;аЬэkэlаrdэ iпfогmаsiуа tэЫiikэsizliyinin pozulпrast ehtimalr iki
komponentin сэmiпdэп iЬаrаtdir: rеаlizэ olunmamtg sеrчislэriп
tэhlf&эsidik funksiyasmtn pozulrnasl ehtimalr чэ rеаlizэ olurnmuq

servislarin taЫiikэsizlik funksiyastntn pozulmasr ehtimalr.

Bu чаziууэtdэ birinci komponentin miiэууап olmast heg Ьir
problem tciratmir. CERT tagkilatlarrnda korporativ qэЬэkэlэrdэ
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rеаlizэ oltrnan ауп-ауrl iпfоrmаsiуа tahliikasizliyi роzulmаlап
hallmrnrn statistik чеrilэпlэri toplanrr. Lakin, kоrроrаtiч

;аЬэkэlэrdа realiza оltшап ауп-ауп tahliikэsizlik funksiyalanmn
pozulmalarrnrn sИtistik чеrilэпlэri al уеtmэz оlчrlаr. Bu чеrilэпlэr
biitiin hallarda mэхfi оlчrlаr. Опа gбrэ dэ ikinci komponenti tэуiп
еtmэk tigЁп, qeyri-salis ehtimallmdan istifada оlчпчr ki, опlаrdа
бz пёчЬэsiпdэ ekspert qiуmэtlэпdirilmэsi naticasinda эldа
оlчпчrlаr. Вч halda infoгmasiya tahli,ikasizliyi pozulmastmn
ehtimalrna qeyri-sэlis goxluq kimi ba><rlrr va Ьчпчп ap.rnclsl O-dan

1-э qэdэг intervalda qiуmэtlаr ala Ьilэr. Umumi halda Ьч
a;aýrdakr kimi ifada oluna Ьilэr:

F, = f (rо) + б(r8 ), (3.11)

Ьчrаdа - F, - infoгmasiya tэhltikэsizliyi pozulmasrmn qeyTi-sэlis

ehtimalrdrr| хlr, х r- mtivafiq olaraq, kогроrаtiч gэЬэkэdэ rеаlizэ

olunan чэ olunmayan tahlЁkэsidik sеrчislэгiпi хаrаktеrizэ еdэп

раrаmеtrlэrdir,хlrеДlr, хgсДg, h,geJ; Дr, Дh

mЁvafiq оlаrаq, rеаlizэ olunan va olunmayan tэhltikэsizlik
sеrчislэri goxluýudur; -I- tэЫtikэsizlik sегчislэriпiп indekslэr
goxluýudur.

Опч паzага alsaq ki, kоrроrаtiч 9эЬаkа layihalэndirilan
zaman ауп-ауrl tэhltikэsizlik sеrчislэгiпiп tэsiri qеуri-mЁэууэп
olduýundan, bu alaqani timumi formada qeyri-sэlis goxdэyipnli
хэtti reqressiya gэkliпdа yazrrraq olar:

F" = 4 + 4r, + Бrх, +...+ Бохо (3.12)

buTada Бо,Бr,...,Б* - qеуri-sэlis gохdэуigэпli xatti rеqrеssiуапtп

qеуri-sэlis amsallandrr; хlэх2l...lх1, - ауп-ауп servislari
хаrаktеrizэ еdэп раrаmеtrlэrdir.

xj, j=|,k, jeJ раrаmеtri ачэziпэ etibarlrlrq

xmakteristikasr istifadэ etdiyimizdэn, onda (З.12) dЁsfuruпчп
|зt]



konlcet formasnl mi,iэууэп еtmэk Ё9iin, ilk пбчЬэdа

(xl,x2,...,xk, Fr) goxluýunu tэуiп etmaliyik. Tэhliikэsizlik

siyasэtindan asrlt olaraq, lауihэlэпdirilэп zaman korporativ
gаЬэkэdа mЁхtэlif tэhli.ikэsizlik sеrчislэri ixtiyari kombinasiyada

rеаlizэ оlчпа Ьilэrlэr. Вч kombinasiyalarrn sayl L = 2k , Ьчrаdа ft

- bhli.ikasizlik sеrчislэriпiп saytdlr. Tэhltikэsizlik servislaгinin

hэr bir rеаlizа olunma varimrtr tigtirr, Xllx2'...lXp чеrilэпlэr

goxluýunu foгmalagdrrmaq mэqsэdi ilэ, agaýrdakr prosedura
istifada оlчпчr:

Pr(z l t), agar l vаriапtшdа j servisi realiza оluпuЬ,

0, аЬ halda l :Ф

Belэlikla, hэr Ьir rеаlizэ olunmu; чагiапt tiqiin

(хl,х2,...,хlr),, l =Й tipti чегilапlаr goxluýu almrg oluruq.

Korporativ ;аЬаkэdа гealiza olunmayan servislarin
tэhliikэsizlik funksiyastmn pozulmasr ehtimalmt hаr bir variant
tigthr mЁаууэп olunmasrndц biz CERT tэ9kilatlmda olan statistik
чеrilэпlэrdэп istifadэ edirik. Onda / variantr tigtin
lауihэlэпdirilэсаk kогроrаtiч gэЬаkэdэ rеаlizэ olunan
tэhlf*эsizlik servisini Ьеlэ tэyin edirik:

ZYn,,
р{') =#-, gcJ,l:i, (3.13)

ZY,,,
j=|

Ьчrаdа Дl - /-ci чаriапtdа rеаlizэ olunmamrg tэhltikэsizlik

servislari goxluýuduri yn,j- tn ашпа olan j servisinin

tэhliikasizlik funksiyasr pozulmalan saynln yrýrlmrg camidir;

,:u
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Yn,r- tп апmа olan g servisinin tэhliikэsizlik funksiyasr

рzulпrаlаrl sауlшп yrýrlmrg сэmidir.

Fr,, ilэ korporativ ;эЬэkэdа rеаlizэ оlчпап j servisinin

tahliikasizlik funksiyasl pozulmasrnrn qeyгi-salis ehtimalrnr iqara

еdэk.

Fr,, ршаmеtriп qiymэti еksрегt qiymatlandiTilmasi

эsаstпdа mtiаууэп оluпчr. Bu halda qеугi-sэlis ehtimallar

linqvistik anlaylqlaT kimi, рr' -> [p|,i,pi.l,pi,1] qiуmэtiпэ

yaxln korporativ gэЬэkэdэ теаlizэ olunan j servisinin
tэhltikэsizlik funksiyasrnrn роzulmаlап ehtimalr ;эkliпdэ

fоrmаlаgrr. Вчrаdа р3,r, Ко.роrаtiч ;аЬэkэdэ realiza olunan 7

servisinin tэhliikasizlik funksiyaslnrn роzulmаlаппtп qeyri-sэlis

ehtimalrnrn оrtа qiymatidir: pj.r,p|,, - mtivafiq olaraq рr,,
parametrinin sol va saý sэrhэdlаridir.

Опdа qеуri-sэlis аdаdlэr iizaTindэ qaydalara uуýuп olaraq
arifmel,ik эmаliууаtlаrr уегiпа уеtirаrэk, rеаlizэ оlчпап
tэhliikэrsi zl ik servislari п / variantr iigtfur :

Fr') = П Fz,r=
gедU'

g eJ,l =П
ifadani almrg oluruq.

Burada trQ) - /-ci variantda realiza оlчпmч; tэhli.ikэsizlik
servislaTi goxluýudur.

p[')u" F9 ehtimallarl asrlr olmadrqlan tigtin, /-ci variantda

геаlizэ olunmug tahltikэsizlik servislari korporativ gэЬэkэпiп
informasiya tahlfйasizliyi роzulmаlаппtп ehtimalr agaýrdakr kimi
tэyin oluntrr:

lз?

Pi,,
(/)

п
gед

р|оп
вед0 g€дU)

пPi,,

(3.14)



4''' = (p},p|,p)+q{''(t - pi,|- p|,l- р;),

l=E (з.15)

Ьчrаdа, q['' =t _ р[').
Belaliklэ, (х1,х2,...,хt ,F)t, l:|J- tipli чеrilэпlэr goxluýunu

tayin etmig oluruq чэ Ьчпlаr da бz пбчЬэsiпdэ (3.12) tэпliуiпdэ
olan qeyri-salis gохdэуigэпli xatti reqressiyanrn эmsаllаппr tayin
еtmэk iiqtin istifadэ оlчпчг. Вч halda ardrcrl оlшаq

(Хl,Х2,...,Хr, P)t, (Хl,Х2,...,Х*, POr)t vа (Xl,X2,...,Xl, P!)t
tipli чегilэпlаr goxluýu vasitэsi ilэ 9охdэуiрпli хэtti rеqгеssiуашп

эmsаllаппt D, = (d, ,d| ,a;l fоrmаdа tэуiп edirik.

Taprlan reqressiya эmsаllапшп qiymatlarini (3.12)

diisturunda пэzэrэ alsaq, korporativ qэЬаkапiп infomrasiya
tэhltikэsizliyini qiуmэtlапdirmаk Ёgtirr эdэdi mеtгikапr аldэ etmig
oluruq:

Р, _1d;,d3,aJ) + @1 ,d,| ,di )xl + ...+ (d;,d|,dilx,
(з.lб)

Nаtiсэlэri aprobasiya еtmэk iigilп пбчЬэti misala diqqэt

уеtirэk. JANET/CC tэgkilatrnda оlшr statistik чеrilэпlэri 4

tэhliikэsidik sегчislаri iizra, yani, konfidensiallrq, tamltq,

эlуеtэпlik чэ айогizаsiуа siпiflаriпэ Ьбlаk (сэdчэl 3.6).

Sопrа 3.6 сэdчэliпiп чеrilапlэri asasrnda va (3.4) tэпliНаr

sisteminindэn istifadэ еdэrаk, а j чэ Бj, j =П, mэсhчl

раrаmеtrlэriпi hэг Ьir servisa gбrэ tэуiп еtmэуэ baglayrnq (сэdчэl

3.D. aj u" Бr, j =Й, p**efflarinin taprlmrg qiуmаtlэriпi

(3.2) diisturuna Ft=0.|, fz =0.15, lr=0.2, Д =0.18
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olanda уе z = 1 а у olduqda hэr Ьir tahltikasizlik servisi Ёgiin
dэqiq qiуmэt almrg oluruq:

i'rlz tt1=0.697 , F,r1" lt1= 0.090,

ii1, t t1= 0.020, ii1" t t1= 0.0з 1 .

Bu чеrilэпlэr саdчэl З.10-dа gбstaTilmigdir.

Коrроrаtiч gаЬэkэlэrdа servislar rеаlizэ olunan halda
konfidensialliq, Иmlrq, alyetanlik va айогizаsiуа servislarinin
tэhltikэsizlik funksiyasr pozulmastmn qeyri-salis ehtimalrnr
эwэlсаdап

Fz,l = (0.005,0.01,0.0 l 5),

Fz,z = (0.0 1,0.02,0.03),

Vz,з = (0.025,0.05,0.075),

Fz,ц = (0.0 1,0.03,0.05)

gakildэ mtiэууап еdэk. Onda (3.13)-(3.15) dtistuгlarrna эsаsап
tэhlЁkasizlik servislarinin hэr bir rеаlizэ olunma variantt i.igi.in,

1 - Ф, ,p"o,pi) раrаmеtriпiп qiymэtini tayin edirik,

Cadval3.9

h, va Ь, раrапеПlаriп qiymatlari

Konfidensiallrq Tamlrq Olyetonlik Avtorizasiya

а| Б, а2 Б, аэ Б, а4 Бо

оt
гtо
со

о
=tсо
о

tn
-+
чг-
о\
cn

cn
cn
сао

ь
l.n
с]
c.l
lal
a.)

cn
со
\п

сt.I
гtч
чt
оо
\п

г-\о(п
cj

|}l



Codval3.10
Qoxdayisaпli q eyri-salis reqres siуапш аmsаllаrmlп tауiп

еtmаk tigiin verilaпlar

No

t

;. ar,

Еыъ
Elсз

l

Ф

Ф

ct
cl
9"

cl

i. el,

<.ý
L

7-Ф,,р!,р!)
l 0 0 0 0 (0,0000, 1.0000, 0,0000)
2. 0.б970 0 0 0 (0.98l4, 0.98l5, 0.9816)
з 0 0.090 0 0 ( 0.7638, 0.,7 662, 0.7686)
4. 0 0 0.020 0 ( 0.1з25, 0 ;lз94, 0.746з)

5 0 0 0 0.03l ( 0.5387, 0.5457, 0.5527)

6. 0.6970 0.090 0 0 ( 0.7 466, 0,7504, 0.7 542)
,l

0.6970 0 0.020 0 ( 0.7 |57, 0 ;7244, 073з l)
8. 0.6970 0 0 0.03l ( 0.5226, 0.5з22, 0.54 l 8)

9. 0 0.090 0.020 0 ( 0.5049, 0.5225, 0.540 l)
l0. 0 0.090 0 0.0з l ( 0.з l05, 0.з279,0.3453)
l1 0 0 0.020 0.031 ( 0.2867, 0.3l56, 0.3345)
12. 0.6970 0.090 0.020 0 ( 0.4894, 0.5l00, 0,5з06)
lз 0.б970 0.090 0 0.03l ( 0.2Е5Е, 0.з l70, 0.з392)

14. 0.6970 0 0.020 0.0з l ( 0.2724, 0.3054, 0.33 84)

l5 0 0,090 0.020 0.03l ( 0.0670, 0.1 l38, 0.1бl6)
lб 0.6970 0.090 0.020 0.03l ( 0.0540, 0.10б0, 0. l 580)

Hamginin bu чеrilэпlаr сэdчэl 3.10-da gбstэrilmi;dir.
STATGRAPHICS Рlчs 5.0 sИtistik paket рrоqrammlп kбmэkliуi
1|е б, =(d; ,dJ9,d*),./ = Ц qеуri-sэlis аmsаllаrrш tэуiп edak

бо = 1О.ЯZZ8,0. 98l 7,0.990 6),

б, = 1-0.0Z26, - 0.0l 87,-0.0l46),

б, -- t-z,s250, -2.40зз,-2.28lб) ,

б, = 1-tZ.Z30l, - 11.7738,-l0.8l75) ,
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бо = 1_t+. 466l, _1з.8зз9,_lз,2оз7) .

Ntimцrrэ olaraq gэkil 3.6-da SATGRAPHiCS statistik рrоqrаm

paketi vasitasi ila (хl,х2, ...,xk,p"0) verilanlari Ёgi.iп Teqressiya

эmsаllаrmtп hesablanma пэtiсаlэri verilmigdir.
Nаhауэt, геqrеssiуапrп qeyri-salis эmsаllаrlш (3.12) dЁsturunda

уеriпэ qoyaтaq, 4 Uo* пёчЬэti ifadэni almrg olarrq:

= (0.9728,0.98 l 7,0.9906) + (-0,0226, - 0.0l 87,

- 0.0l4б)х, + (-2.5250, -2.403З,-2.28l6)х, +

+ (-l2.7301, - | 1.77З8,-1 0.8 l 75)х, +

+ (-l 4.466 l, - l 3.8339,-lЗ.2037)х о

Веlэliklэ, аlmап пэtiсэlэr опч gбstэrir ki, ilkin чеrilэпlаriп Иm
olmadrýr (va уа qeyri-dэqiq, rэqаmlа ifada oluna Ьilmэуап)
zalnan, qeyri-salis gохlчqlаr пэzэriууэsi vasitэsi ilэ
layihэlandirilma mэrhэlэsiпdа koгporativ ;эЬэkэпiп iпfогmаsiуа
tэh]tikэsidiyini qiуmэtlэпdirmаk miirnki.indiir.

ýakil 3.б Qoxdayipnli qeyri-salis reqressiyanln эmsаllаппtп
hesablanmaslndan Ьiг fTaqment.

F"

Hultiple Веgrеssiоп enalysis

Dерепdепt uariable: Ps

раrапеtеr Estiпate

06з6902
286606
18ц907

,
,

Stапdаrd
Еrrоr

GONSтRнт
d1
d2
dз
dц

в,981 7
-0,0186872

-2,ц&lза
-11,77з8
-1 3 , 8зз9

0,006ц087
0,00822398
0,

6
0

fi, ПtШНрtе Regl,essiotr - (_]o1_5
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FaSiL 4

sЕRчЕкitч iпдка oLuNMASI ча
sвкчisr,акitч TaýKil,i
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о Sistem juгпаllап

о Коmапdа satri

о Krompiiterin idara olunmasr

о Active Directory yа опuп fuпksiуаlап

о Active Directory ча tahliikasИlik

о Active Directory xidmafinin replikasiyasl

о Active Dirесtоry xidmatinin istifadagilari

о Silstemin mahsuldarlrýlnrn artrrrlmaslnln аlача
vasitalori

о Маhsчldаrhq va miqyaslrhq

о Konfiqurasiyanln idara olunmasr
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Fasil4. SERVERiN iDARa OLUNMASI ча SERviSLэRiN
TэýKiLi

Korporativ gэЬэkэlаrdэ olan mtixtэlif tayinatlr sегчеrlагiп (Active
Directory sеrчеr, VеЬ server, Fауl sеrчеr, Pogt sеrчеr, Print sеrчеr
чэ s. ) diizgtin idara olunmasr чэ sегчislэriп mantiqi ardrcrlltqla iga
salmmast пэtiса etiban ilэ 9эЬаkэпiп iqlэmа keyfiyyatini va
tэhliikэsizlik kimi vacib рrоЬlеmlэri hэll etmiq olur. Korporativ
gabakani diizgtin idаrэ еtmэk mэqsэdi ilэ 9аЬэkа
аdmiпistrаtоrlапшп Ьiг stra vacib sistem чаsitэlэrdэп istifadэsi
qagrlmazdrr. Вч чаsitэlэrdап sistem jчгпаllап, komanda sэtri,
Active Dirесtоrу, sistemin mэhsuldarltýmr аrfiгmаq i.igi.in istifada
оlчпап аlачэ чаsitэlэri gбstэrmаk olar.

4.1 Sistem jчrпаllагl
Korporativ gэЬэkэпiп administratorunun аs.Б i9 рriпsiрlэriпi
mtiэууэп etdikdan sопга агttq gэхsi praktikada Ьir stra mэsаlэlаriп
hэlliпэ чэ idаrэеtmа tislublaгrna baxmaq оlаr. Demak оlаr ki,
korporativ qаЬаkэlэгiп Ьir 9ох аdmiпistrаtогlапшп gr(indalik

fоrmаstпdа olan jurnallan mёчсчddur. Bu jurnalda administrator
tэrэfiпdэп lazlm saytlan чэ hэуаtа kegirilan bfltiin hаdisаlэr qeyda

аlmш. Ancaq prakrikada tez-tez rast gэliпэп problemlardan biri dэ
odur ki, bu jurnalda olan yazr|ar пбчЬаti sарmа zаmаш qэгаr

чеппэуа tam Ьэs еtmэsiп. OduT ki, ixtiyari sегчеriп эmэIiууаt
sisteminin dахiliпdэ baq чеrэп btittin hadisalari чэ serverin
iglэmаsiпdэ эпgэl tётаdэп, sistem рrоqr:rm taminatlnda sapmalann

уагапmа sаЬэЬi оlап hаdisэlаr toplusrrnu qeyde alan bir sistem
mбчсчddчr. Вчпа amэliyyat sisteminin "sistem jчrпаlr" deyilir.
Bu sistem jurnalln аmэlа gэlmi; hаr hanst bir problemin kбkiiпэ
glxmaq iigiin administratorun ýaxsan yazdrýr jurnala bбyiik dэstэуi
ola Ьilэr. Нэr Ьiг sistem jчrпаl hansr hаdisэlэri qeyda almaq i.igiirr

пэzаrdэ tufulubsa, mэhz о hаdisэlэriп Ьа9 чеrmэ tагiхiпi бziinda
сэmlэ9dirir. Вч jumallarrn yazrlarrnr ilk baxrgdan oxumaq gэtiп
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olur. Qiinki Ьчrаdа informasiya hэddiпdап artrq mtifassэl gэkildэ
чеriliг чэ sistemin btitiin xirdalrqlaTr пэzэrэ gatdlnlrr. Оgэr hadisa

hаr hanst Ьiг sэhч haqqrnda mэlumаt daqtytrsa чэ bu sэhч malum
sэhчlэr siyйrsrndandrrsa, onda ontrn haqqrnda qrsa mэlчmаt чэ
identifrkator gёstэrilir. Gбstэrilmiq iderrtifikator asasrnda
Microsoft biliklэr bazasrnda ona uyýun izahr tapmaq mtimki.indiir.
Аmmа praktikada еlэ hallara rast gэliniT Н, onlartn haqqrnda heg

bir malumat эldэ etmak miimktin olmur. Вахmаушаq ki,
Microsoft бz ЬiliНэr bazasrnt аmэliууаt sistеmlэri ча рrоqrаm
tэminatlarrnrn sapmalarl чэ уа iglэmэ zamanr sэhчlэriп agkar

olunmast tipli informasiya ilэ aktiv qэkildэ miiTrtazэm
geniglэndirir, alnma yena da mэlum оlmауап sэhчlэr чэ sapmalar
бz mбvcudluýunu gёstaTir. Вчпчп еsil; sэЬеЬi Hmi
administratorun yanlrg idатэеtmэsiпiп naticэsinda meydana gэlэп
sahvlari gёstэrmаk olar. Вч tip sahvlarin istehsalgr tэrэfiпdэп
qabaqcadan пэzаrа alrna bilinmэsi qeyTi-miimkiindiП. Аmmа Ьчпа
Ьахmаушаq sistem jurпаldа btiti.in yazrlar ёz эksini taptr чэ бz
пбчЬаsiпdэ уtlгапmlý pToblemi lokalla;drrmaq ча уа aradan
gбtiirmауэ kбmэk edir. Sistem jчrпаllаr yalnrz sеrчеr amэliyyat
sistemindэ deyil artrq biitiin mtiasir iqgi stansiyalanna mэхsus
эmэliууаt sistemindэ da mбvcuddtrr. Qtnki sеrчеrdэ olan

ртоЬlеmlэr iqgi sИпsiуаlаппdап qaynaqlana Ьilэт. MS Windows
NT 4.0 эmэliууаt sistemindэn ba;layaraq biitiin Windows
ailasinin аmэliууаt sistemindэ sistem jчrпаlа "Event Viewer"
(Наdisэlэrэ baxr;) Ьбlmэsiпdэп baxmaq mtimktindtiг (9эkil а.1),
iggi stansiyalanna maxsus эmэliууаt sisteminindэ aйomatik
olaraq Ё9 sistem jurпаlr fэаliууэt gбstэтir, Вчпlаr:

о sistemin jumalr - system,
о рrоqrаm tэminatr jumalr - Application
о tэhltikэsizlik jurnalr - security.

Bu jчrпаllаrr siyahrdan sеgmэНэ опlапп tэrkiЬiпэ baxmaq
mtimkiindiiLr, Agrlmrg рэпсаrапiп saý tаrэfiпdэ саri jurnalrn
mэlчmаtlат siyahrsrnr gбrmэk оlаr (9aНl 4.2).
|ю
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Мэlчmаtlагrп iig tipi чаrdш:

( Bildiriq (information);
( ХэЬэrdаrlrq (Waming);
( Sэhvlаr (Епоr).

ixtiyari mэlчmаtа baxmaq tigiin опчп хаssэlэг Ьэпdiпа baxmaq
kifayэtdiT (9aНl а.3). Hadisalarin хаssэlэг рэпсаrаsiпdэ, hаdisэlаr
haqqrnda mаlumаfi пэzэrdэп kеgirmэk miimktindtiT. Lazrm
gэlаrsэ hаdisэ haqqlnda daha genig чэ atTaflt mэlчmаtl Ьчrаdа
olan link vasitasi ila Microsoft biliklar bazastna qogularaq, эldа
еtmэk оlш. Вurаdа olan ча iizэriпdэ ох igarali diiуmэlэr vasitэsi
ilэ саri jumala mэхsчs Ьiг hаdisэdэп digэr hаdisэуэ kegid tэmiп
оlчпчr. Sеrчеrэ mэхsчs эmэliууаt sistemindэ, sistem jurnallarrn
sayr goxdur. Korporativ gаЬэkэпiп fasilэsiz чэ qbursuz iglэmэsiпi
tamin еdэп sеrvislэriп hэr birinin ёz ;axsi jurnalr mёчсuddчr.

lп[оrп]аt|оп РrOреrt,еs

Е
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Коrроrаtiч gаЬэkэпiп sеrvеriпdэ hаdisэlэr jumalrna baxmaq tigiin

учхапdа qeyd etdiyimiz qaydaya эsаsэп lazrm оlап sistem jumalt
agrb istadiyimiz mэlчmаtr эldэ еdэ Ьilэrik. Digэr tэrэf<lап

kоrроrаtiч qэЬаkэпiп mЁхtэlif isqi stansiyalanmn sistem
jчmаllаппа Ьir пеgэ рэпсэrэ gэkiliпdэ Ьir kompiiterda, rпэsэlап
idаrэеtmэ sеrчеriпdэ baxmaq daha mаqsаdэ uyýundtrr. MS
Windows ХР amaliyyat sistemindэ galrgan ixtiymi komptiterin
sistem jumalrna koгporativ gаЬэkапiп hэr hanst Ьir digэr iggi
stansiyastndan baxmaq miimkiindiir. iggi stansiyanr gэЬэkэ iigtin
sazlayan zaman опчп lokal аdmiпistгаtоrlш siyatrtsma domen
administratoru daxil еtmэk lмrmdrr. "Event viewer" Ьэпdiпiп
iizэriпэ gэliЬ учхап menyuda "Action" Ьэпdiпdэ "Connect to
anotheT computeт" Ьбlmэsiпi segirik. Agrlmr9 рэпсэrаdэ
"Вгоwsе..." dЁуmэsiпi basrrrq. Ndvbati agrlmrg рэпсаrэdэ isa
"Advanced..." diiymasini basaraq, kompiiter sеgmэk tiqiin

рапсэrэпi agmtý oluruq (gэkil4.4).
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ýaKI 4.4 Kompiiterin segilmasi рапсаrэsi
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Вчrаdа hэrflэri daxil еtmэklэ чэ уа "Find" di.iymэsinin basmaqla
kоmрiitеrlэriп ча serverlarin siyatrrsr еkтапа glxacaq va bu
siyahrdan lazrm olan serveri чэ уа kompi.iteri sеgmэk mtirnktindiir.
Agrlmr; cari рэпсэrэdа hаrаdа ki, segdiyimiz kompiiterin adr
gбriiпtir "ОК" diiymэsini bastrrq (gэkil а.5). Nбvbati agllmlg

рэпсаrэdа (gэkil а.6) уепidэп 
66ОК" dЁуmэsiпi basrnq.
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ýaКl 4.5 Kompiiteri segdikdэn sопга agllan рапсэrа
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ýaКl4.6 "ОК" diiymasi ilэ tэsdiqlэуапdап sопrа agllan рапсаrэ 
'

Оgэг axtardlýrmlz kоmрЁtеriп adr dэqiq mэlчmduгsа чэ heg Ьir
gtibha doýurmursa, onda опш аdtш biTba9a оlшаq "Select
Соmрчtеr" рапсеrэsiпiп miivafiq уегiпэ daxil ediгik. Bundan
sопrа агtrq tanr; olmr "Computer Мапаgеmепt" рапсэгэsi
segdiyimiz kompiiter tigtin agrlrr (9аШ а.}.

Когроrаtiч gаЬэkэпiп administгatoru ixtiyari jumalda
miixtэlif yazrlara Ьаха bilmak imkanrna malikdir. (9эШ а.8),

Lakin pгaktikada Ьеlэ hallarda mtimktindiir К, kогроrаtiч

;эЬаkапiп administratoru уаlпz sегчеrlэrdа deyil, hamginin эrаzi
baxrmrndan опlшlа Нlоmеtr чzлq mэsаЬdэ уеrlэ9эп iqqi

stansiyalaгda da hadisэlar jчrпаlrпа nazarat еdэ bilar. Bela
masafэda уеrlэ9ап iggi sИпsiуаlша qogulmaq administratoг hэmiп
kоmрtitеrlаrэ va sеrчеrlэrэ yaxrnlagmadan, уэпi mаsаfэdэп va i9
prosesi zamanl iggilэri бz kоmрiltеrlэriпdэп aylrmadan, бztiпэ
laztm olan informasiyant эldэ etmak imkanrna malikdir.
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ýaКl 4.7 Sегчеrdэ olan hаdisэlагiп siyatrrst рапсаrаsi

lчS

( onrplll er Мdrlаllеrl]епt



fr,и,ffi
й,fl.ю
ф,Ф.@
ff.il.ш
g.q,8
й,щ,ш
ш,ф,ш
й,в,ш
ф,ф,@
и,и,а7
п,и,ш
ф,Ф,ц7
и,0l,ш7
в.Ф,ш,
ф.и.m
и,ф.ш
и,й.m
й.ф,m

l2:зr:9
12|3t:59

l2lФig
9:2l:a
9,,zlrй
9l?!:a
9|zt:a
9lzll?'
9|?l|6
*zl:6
g?L|6
92!:6
9l2l|6
9:2l|6

'zl|ъ
'2||ъ9:2l|ъ
}2l:6

Б
7Б
4ш
,БББ
7Е
mб
rc
rc
70s
тsщ
7шБ
7ББ

W
W
лffi
ffi
nffi
tffi

ffiм
Rш
W
пffiпЩ
W
W
ffi

*СGЫiЬФl
*МiЕч,

ffifutdibФl
фсфdщеr
*СffiiЕча
ffiфШча
зфffihF
*(ddieФ
ffi(ммщd
ffiСйЕфd
ffiФdшF
sфffidшry
*осфdЕщ
ffiсфiltdlЕчй
hСffirЕч-
ft.сфdшw
ffi(йШm

iи
ffi
ffi
чА
ffi
,{А

sE
ffi
ffi
5БЕй

ffi

ffi

шд

ýakil4.8 Sistеmdэ bag чеrап hаdisэIаriп siyahrsr

4.2 Komanda sоtri
Наdisэlаr jumalrnda hэr Ьir mэlчmаttп <izЁпэ mэхsчs tipi чэ
identifikatoг kodu (ID) чаr. Нэr Ьiг identiГrkatora miiэууэп
hаdisаlэr izalrr uyýun gэlir. Наdisэlэт jчrпаllаrrпr паzаrdэп
kеgirаrэk, administratoT hаr hanst bir sэhчiп чэ уа digэr hаdisэпiп
mi,iпtэzаm аmэlа gаlmэsiпэ паzаrэt еdэ Ьilэr, Lakin Ьir jumalrn
bi.itiin уаzrlапш паzэrdап kеgirmэk 9ох уоruсu igdir. Наdisаlэr
jumalrnda olan yazrlmrn sayl hэddiпdэп 9ох olrrr чэ eyni tipli
yazrlan miiэууап еtmэk iigiin goxlu vaxt sэrf еtmэk lazrmdrr.
Lakin MS Windows ХР эmэliууаt sistemi dахiliпdэ оlап чэ
VBScnpt proqramla9dtrma dilindэ yazrlan sistem proqrzrm,

аwэlсаdап tэуiп olunmu; meyarlar эsаsшdа, hаdisэlэr jчrпаlrшп
yazrlannt siizgэcdan kеgirmауэ, hadisэ haqqrnda mэlчmаtm
эmэlэ gэlmаsi tarixi чэ va><ttnt mi.iэууэп еtmэуа imkan чеrir. Вч
рrоqrilпrп istifadasindэn sonra biittin lazrmi уаz:1rап, tapmaq 9ох
аsапlа9rr. Нэmgiпiп bu рrоqrаm kогроrаtiч gэЬэkэdэ чэ уа
kompi.iterin sistemindэ yazrlann yarilrmaslnr чэ hаdisэlаr arastnda
эlаqапi mtiэууэп etmak i.igЁп istifadэ оlчпur. Bu sistem рrоqrаmrп
adt "eventquery.vbs"-dir. Опч igэ salmaq iigiin "cmd" komanda
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sаtri рrоqгаmlпl iýa salmaq laztmdtr. SonTa isэ komanda sэtriпdэ
agaýrdakr аmri yazmaq laztmdrr:

cscript c:\rvindovysbystem32\ eventquery.vbs /<раrаmеtrlеr>.

Раrаmеtrlаr kimi nбvbati gбstаriсilэri dmcil еtmэk olar:
. л <'Jчrпаhп adl"> - ахИпgdа оlап jumah tayin edir;
. /s - bЁtiin mэlчmаtlаr;
./rN-axшlnclNhadisa;
. /r -N - эп kёhпэ N hadisa;
. /r N-M -N-dэп М-э qэdэr olan hаdisэlэr;
. /fi "id eq Q" - Q identiГtkatorlu btittin hadisalar;
. /fi "id пq Q" - identifikatoru Q-уэ ЬэrаЬэr оlmауап btitiin
mэlчmаtlат;
. /fi "id ge Q" - identifikatoru Q-уэ ЬэrаЬаr чэ уа bбyiik olan
biitiin mэlumаtlаr;
. lft "id i t Q" - identifikatoru Q-dэп kigik olan btittin
mэlчmаtlш;
. раrаmеtrlэr sэtriпdэ "оr" ореrаtопшч tэtbiq еtrпэk olar,
/fi amaliyyatl ilэ baglayan раrаmеtrlэri kоmЬiпэ etrnak оlаr.
Когротаtiч gаЬаkэпiп ixtiyaTi пёqtэsiпdэп sеrчеrэ giri9 эldа еtmэk
tigtin ntivbэti раrаmеtrlэri эlача еtmэk оlаr:
/s sуstеmпаmе - sеrчеriп adrnl daxil edirik;
/ч чsеrпаmе - istifadaginin adrnr daiil edirik;
/р password - girig parolunu daxil ediгik
Мэlumаtlап bir-birindan чегgiillэ аупlmr; vahid bir fayla
yrýrlmasr tiqtin /fo сsч parametrini эlачэ еtmэk mэqsэdэ
uyýundur. Мэlчmаtlаrlп hэqiqэtэпdэ bir fayla yrýrlmast tigЁn,

komanda sэtгiпdэ adi qaydada, komandadan sonra ">" iqarэsini
qoymaq чэ faylln admt опчп yerlagdiyi iinvant ilэ birlikda tam
gэkildэ gбstагmэk lапmdш. BUtiin adlarr va faylrn iiпчапlапш
drmaq arasrnda уаzmаq vacibdiг. ID identifikatorundan basqa

biittin malumatlan tarix чэ vaxta gбrэ (datetime); tiрэ gбrа (type);

istifаdэgiуэ gбrэ (user); kоmрtitеrэ g<irэ (соmрчtеr); malumatm
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mэпЬауiпэ gбгэ (source); mэlчmаtlапп kateqoriyasrna gбrэ
(саtеgогу) siizmek mtimkiindiir.

ýэkil 4.9 {а komanda satri рэпсэrэsiпdэ
cscript c:\windows\system32\ eventquery.vbs Л application /fi
"datetime ge 0|l04l2007,10:00:00PM"
еmэliууаtr уеriпэ yetirlir va lokal jurnallarln btittin mэlчmаtlаппt
еkrапа glx.mr. Вч komanda sэtriпэ /fo csv > с:\еrr.сsy amrini
аlачэ еtsэk, onda эmriп уеriпэ yetirilmasinin naticasi С:\ diskinda
"еrr.сsч" faylrna toplanacaqdlг. Fayl DOS kodlagmasrnda
yaradrlacaq.

ýakil 4.9 "eventquery" аmri

Oslinda Ьеlэ uzun эmrlэтi daxil еtmэk hegda rahat biT i9 deyil.
Lakin ela paket чэ komanda fayllan чш Н, опlагdа bela uzun
эmтlэri аwэlсэdап yaztb, yadda saxlayrb va lazrm olduqda
birbaga istifadэ etmak оlur. Оgэr эmт diИgtin yazlmaytbsa,
ekranda darhal sahv чэ опчп dtDgtin yazrlrg qaydasr haqqrnda
malumat аmаlэ gэlir. Sistem рrоqrаmt оlап "eventquery.vbs"
haqqrnda alava mэlчmаtt бziinda саmlэуэп faylr mэtп
рв
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redaktorlannrn birinda agtb опчп ртоqrаm kоdчпч analiz еdэгаk,
эldэ еtmэk olar. Bu sistem рrоqrаm vasibsi adatan

administratorlaT tаrэfi пdэп 9ох istifadэ оlчr.
Sоhчlоr haqqmda mоlчmаt. Miixtэlif sahvlar haqqrnda

mэlчmаt yalnrz hаdisэlэr jчrпаhпdа оlmчrlаr. Вч hamginin
mаsаlэп, amaliyyat sisteminda hаr hansl biT рrоqrаmm
qura;drrrlmasl, iglayarkan sарmаlаr чэ уа miixtэlif rеsurslаrа girig
аldэ еdilэп 2аmап baq чеrэ Ьilэп sэhчlэr dэ ola bilar. ОlЬаttэ Н,
sэhчlэriп аmэlэ gэlmasinin btiti.in sэЬаЬlэriпi sadalamaq чэ
onlarln izahrnl чеrmэk mtimkiin deyil. Ваzэп praktikada sistem
tаrаfiпdэп еlэ Ьir sahv haqqrnda mэlчmаt verilir ki, hэtИ 9ох
tэсгtiЬаli istifadэgi Ыа bu sahv qargtsrnda texniki сэhэtdэп aciz
qalrr. Bela hallarda чэziууаtdэп grxrg kimi Ьа9а dtigЁlmэуэп
malumatlan izah еdэп, hэсmса Hgik olan sistem рrоqrаmlаrdап
istifadэ etmak mэqsаdэ uyýundur. indi isa Ьч silsilэdan оlап Ьir
пе9э sistem рrоqrаmа пЁmчпа gаkliпdэ baxaq:

Exchange Sеrчеr Еrrоr Code Lооk-цр. Faylrn adr -
"еrr.ехе", va komanda sэtriпdэп iglэуап sistem рrоqrаm olan
"Exchange Sеrчеr Еrrоr Code Look-up" (Exchange sеrчеriп
sаhчlэriпiп kodlarrna ba><rg). "Exchange Sеrчег" рrоqrчrml чэ
kiimakgi чаsitаlэr istifadэ olunmadan informasiya miibadilasinin
sеrvеriпdэ sаhчlэr mэпЬэуiпiп Иprlmasl qeyri-miimktindiir. Bu
vasita MS Windows ХР/2000/2003 эmэliууаt sistemindэ heg Ьir
mапеэ olmadan iglэуir. Мэlumdчт ki, рrоqrаm tэmiпаtlапшп

уеriпа yetiгilmэsi zаmапl эmаlэ gэlэп sаhчlэr haqqrnda mэlчmаt,
ancaq istehsalgl tэ;kilatrn рrоqrаmgllапшп bu tip sэhчlэriп ekrana

9lxlnaslnr nazero aldrqlanna gбrэ dэrhаl ekranda tэsчir оlчпчr.
Оgаr sahvin kodu mэlчmdчrsа, onda опчп mЁvafiq izahr da

mбvcuddur. Lakin bela hallaTda mбvcuddur ki, eyni sэhчlэг
mi.ixtэlif эmаliууаt sisteminda ауп-ауrl kodlarla igаrэlэпir. Bu
sababdan саri sistemdэ konkTet sэhч haqqlnda geniq mэlumаt
almaq tigtin "Exchange Server Еrrог Code Look-up" sistem
proqramlnl istifadэ еtmэk mэqsаdэ чуýчпdчr.
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istifadэ qaydasr:

еrr <qiymat> [qiymat] [qiymat| . . .

Ьurаdа <qiymэt > a9aýrda olan ifadэlarin qiymatlэrinin Ьiriпэ
ьэrаьэr olmalrdrr:
* onaltrlrq (0x54f);
+ aydtn оlmауап onaltrlrq (5а0;
* tэk saylardan olmayan (1359) - рrоqrаm 0xl359 чэ 1359
qiymatini a<tmacaq;
* sэhч haqqrnda mэlчmаttп daqiq satri
(ERROR_INTERNAL_ERROR) ;

+ аltsэtiг ( INTERNAr ERROR).
Рrоqrаm sэhч haqqrnda biitiin malumatlan sistemin *.h

(C:\WlNDOWSbystem32\) gепiglапmэsi ila оlап va baEhq
adlanan fayllannda ахtапr.

indi isэ еrr 0x5dc эmriпiп уеriпэ yetirilmasinэ baxaq, bu
isэ бz пбчЬэsiпdэ 1500 пёmтэli sэhчiп ахtапgша чуýчп gэlir.
EkTana agaýrda gёstэrilэп mal umаt gtxarl lacaq :

# fоr hех 0x5dc / decimal 1500:
ecScottBriggsМin ec.h
SCEEYENT INFO_BACKUP_SECURITY цечепts.mе
# Securiф configuration was backed чр to О/о1.

ERROR_EVENTLOG_FILE_CORRUPT wiпеrrоr.h
# The event log file is соrruрtеd.
# 3 matches fочпd fоr "0x5dc"
Yuxartda пtirпuпа kimi gбstэrilэп sэtirlэrdэп gбrmэk olar Н, bu
sэhчiп rеаlizэ olunmast zamanr hadisalarin loq fayh zаdэlэпmi;dir
(The event log file is comrpted),

Еrrог Messages fоr Windows. "ЕIтоr Messages fог
Windows" sistern рrоqrаm MS Windows эmаliууаt sisteminda
iglэуir. Вч sistem рrоqrаm "Shellapi.dll" kitabxanasrnda olmt
mэlчmаtdап istifadэ еdэrаk, sistemi dalra yarqr anlamaýa imkan

уаrаdtr. Bu sistem ртоqrаm vasitэsi istifadэdэ о qэdэr rahat va
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.db Lltor }1e55.rqes lоr wiпdоwý

baqa dii9iilandir ki, pkil 4.10 чэ 9akil 4.1l-э baxmaqla onun
haqqrnda tam tasэwiir уаrЕmш.

ýaКl4.10 Konicet sэhч haqqrnda mэlчmаt рэпсаrаsi
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4.3 Kompiiterin idara оlчпmаsr
Вч Ьбlmэdэ biz mэsаfэdэ уеrlа9ап sistеmlэriп idага оlчпmаstшп
bazi ч,аsitэlэriпi va эsаsап sеrчеrlэri пэzэrdэп kegiracayik. Bu
idагэеtmа vasitalarini mэsаfэdа olan isEi stansiyalann idara
olunmasrnda da tэtbiq etmak olar. MS Windows аmэliууаt
sistem,inin dа<iliпdэ olan "Соmрчtег Management" (kоmрЁtеriп
idara olunmasr) vasitasi yalnrz lokal kompiiteri deyil, hэm da
mэsafada уеrlэ9ап komptiteri idаrэ еtmэуэ imkan чеriг. Lokal
idаrэеtmапiп btitth imkanlarrnr gэЬаkэуа 9amil еtmэk olmur.
Lakin tэtbiq edilmэsi mtimНin olan funksiyalar korpoTativ
gаЬаkэпiп administratorun igini xeyli rahatlagdrnr. Вч
ratratgllrqdan istiГada etmak iigtin domen administratoru admdan
"Соmрчtег Management" Ьэпdiпi a9maq va sопrа учхаr1
menyuda "Action" Ьбlmэsiпdа "Connect to апоthеr computer"
Ьэпdiпi sеgmэk kifayэtdir. Оgэr kоrроrаtiч gэЬэkапiп digar
komptiterinэ qogrrlma аlmmшsа, onda qoqulmaq istэуап istifadэgi
mэsаfэdа olan kоmрiitегiп administгatorlar siyahlstna daxil
deyildiг. Веlэ halda апсаq bu i99i stansiyaya fiziki yaxrnlaqmaq чэ
оrаdа lazrmi istifadagini domen administratoru kimi sistema daxil
etmak naztm olacaqdrr.

Оgэr iggi stansiyant idara еtmэk tэlэЬ olunmursa чэ yalnrz
опа qo;ulmaq lazlmdшsa, уепэ da саri istifadэgini domen
administratoru kimi sistemэ Ишtmаq laztmdtr. Bu аmэliууаtr
etdikdan sonTa аrhq istifadэginin kогроrаtiч gэЬаkэdэ mobilliyi
tэmiп оlчпчг. Belэlikla "Соmрчtеr Management" vasitasini
domen administratoru admdan аglпq чэ korporativ gэЬаkэпiп

digar kоmрtitеriпэ qoguluruq. Agrlmrg рапсаrэпiп sol tэrэfiпdа
оЬуеktlэr kaиloqunu a9rb оrаdа "Services" Ьэпdiпi segirik (qэkil
4.|2). Мэhz bu Ьёlmэ kоmрiitеrlэriп idara еdilmэsiпdэ
administratoTlaTtn maraýtnt сэlЬ еdэп mэqаmlаrdапdtr. Miixtэlif
xidmatlэTi уеriпэ уеtirmэk iigtin эmаliууаt sisteminda olan чэ
istifаdэgilаr tэrэfiпdап эlачэ yaztlan Ьir srTa рrоqrаmlаr iga salrnш.
Аmmа biitiin хidmэtlэriп eyni zamanda iglэmэsiпэ hе9 Ьir ehtiyac

Ё



уохdчr. Маsэlэп, az istifada оlчпап faks xidmэti чэ bir srra digэr
хidmэtlэгi dayandrrmaq olar, bu isэ бz пёчЬаsiпdэ iggi stansiyanrn
gtindalik i9 rejimindэ опчп rеsчrslаrrпа qапаэt еtmэk demakdir,
Мэsаfэdэп idara еtmэk рrоqrаmlаппrп igэrisiпdэ еп mэ9hчru olan
"Radmin" рюqгЕrmrш gёstэгmэk оlаr. Bu рrоqrаm бzii dэ
хidmэtlэr siya}uslnda оlчr. Коrроrаtiч gаЬэkэпiп administratoru
mаsаfэdэ olan iggi stansiyastnrn геsчrslаrrпа qanaat еtmэk чэ
опчп tэhlf*эsizliyini icazesiz giTiqlardэn qоrumаq mэqsэdi ilэ Ьч
xidmati lazrm olduqda igэ sala bilar.
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ýoКl 4.12 Соmрчtеr Management рэпсаrаsi

Lokal giriq zаmашпdа olduýu kimi administrator эmэliууаt
sisteminin хidmэtlэгiпi i9э salar, dауапdrrаr чэ digar эmaliyyatlar
hэуаИ kеgirа Ьilэr. Мэsаfэdэ уетlэqап istifadagilэrin qeydiyyat
yaztlaпnt da analoji qaydada idаrэ etmak olar. Bu аmэliууаtr
"Computer Management" vasitэsinin "System Tools" Ьэпdiпi
sеgmэklэ reallagdrrmaq оlш. Аdэtэп praktikada kоrрогаtiч
gаЬэkэпiп ilk va эsаs sеrчеriпi Active Diгесtоry vasitasinin
xidmati kataloqlarrnl tэtbiq еtmэk i.igtin пэzэrdэ tufurlаr. Mahz bu
sаЬэЬdэп lokal istifаdэgilэr kоrроrаtiч qаЬаkэпiп digэr
sеrчеrlаriпdэ чэ уа kбmakgi sетчеrlэriпdэ уеrlэgdiгilir. Bela olan
halda lokal isqi stansiyalardan Active Directory чаsitэsiпiп
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istifаdэgilэriпiп qeydiyyat уяzllаrrпа эlачэ рrоqrаm vasitэsi
olmadan girig эldэ etrrrэk miimktin оlmчr, Odur ki, эlача рrоqrаm
чаsitэlаriпi sеrчег Ёgtiп паzэгdа futulmu; эmэliууаt sisteminin
distributiv disklэriпdэ tapmaq оlаr. Маsэlэп, sеrчеr Ё9Ёп паzэrdэ
tutulmug эmэliууаt sisteminin distributiv disklэriпdэ *i38б"

qovluýtrnun igiпdэ "adminpak.msi" fayltm taprb onu korporativ
gаЬэkэпiп hэг hanst bir isqi stansiyasrna уiiklэmаk olar.

Quraqdrrllma prosesi baga gatdrqdan sопrа "Administrative Tools"
qovluýuna Ьiг пе9а yeni xidmat чэ "Active Dirесtогу Users апd

Computers" эlача olunacaq. Lakin Ьir mэqаmr da yadda saxlamaq
Iazrmdlr ki, sёzi,i gedan alava рrоqrаm чаsitэlэri о zaman
kоmрiitеrэ чэ уа sеrчеrэ уiiklэпэ bilir ki, distributiv diskdэ olan
эmаliууаt sisteminin dili kompiiterdэ iglэуэп эmаliууаt sisteminin
dili ilэ eyni olsun. Yэпi эgэr korporativ gэЬэkэпiп hаr hansl Ьir
iggi stalrsiyastnda istifadэ оlчпап amaliyyat sistemi MS Windows
Ж ingilis dilindadirsa, onda distributiv diskda olan чэ sеrчеr
tigtin пэzэrdа futulmuq эmаliууаt sistemi dэ ingilis dilinda
olmalrdrr. Веlэ olan halda bЁttin оЬуеktlэriп adr ingilis diliпdэ
olacaqdrr.

4.4 Active Dirесtоrу чо опчп funksiyalan
Windows platformasrntn markazi komponenti olan kataloqlar
xidmati "Мiсгоsоft Active Directory" - оЬуеktlэriп чэ 9эЬэkа
mtihitinin qaг9llrqlr alaqalэrinin idaTa olunmast чаsitэlэriпi taqdim
edir. "Active Dirесtоry" vasitэsi Microsoft Windows 2000
Sеrчег, Windows Sеrчеr 2003 эmэliууаt sistemini бzэk kimi
qэЬчl еdаrэk, опlапп эsаsmdа idaragiliyin kеуfiууэtiпi
yaxgrlaqdrnT, miqгasiya prosesini asanlagdrnr чэ рrоqrаm
чаsitаlэriпiп iga salrnmasr рrоЬlеmlэгiпi hэll edir. Оlачэ оlаrаq
"Active Directory" vasitasi MS Windows Sеrчеr 2003 эmэliууаt
sistemindэ 9эЬэkа kaИloqlannr istifada еdэп рrоqrаm tэmiпаtmt
yaratmaq Ёgi.iп эп ya><9l segimdiг. "Active Directory" vasitэsinin
inkiqaf etdiгilmэsinin эsаs mэqsadi gаЬаkэуэ gakilan timumi
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хэrсlагiп azaldrlmasrdrr. Bu чаsitэпiп biitiin sачiууаlэriпiп
yaxqrla;drnlmasr va geniglandiгilmэsi ixtiyari ancitekturalr
korporativ gэЬэkэlэriп idаrэ edilmэsi prosesinin
universallaqdmlmast, mtihafizэliliyin artmlmast чэ хэrсlэriп
azaldrlmasrna убпэlmi gdiT.

Active Direetory vasitasinin asaslan. Active Directory
чаsitэsi - MS Windows Sеrчеr 2003 аmэliууаt sistеmlэri ailasi
tigtin kaИloqlar xidmatidir (;aHI 4.13). Lakin Active Directory
vasibsinin MS Windows Sеrчет 2003 Web Edition versiyasrnda
iglamэk imkanr уохdчr, аmmа bu amaliyyat sistemi qчrаgdrпlап
komptiteri idаrэ еtmэk h0ququ чаrdш. Active Directory vasitэsi
оЬуеktlэr haqqrnda mэlumаtt gabakada sа<lауш, bu mэlчmаtlаrrп
axtarrg va istifadэsi Ёgi.iп Tahat чаsitэlаr tэklif edir. iпfогmщiуа
kataloqlannrn iуегаrхik чэ mэntiqi tislubda tэ9НI еtrпаk Ёgiin
Active Directory vasitэsi struktur pTinsiplarina эsаslапап
чеrilапlаr bazasrndan istifada еdiг.

LDAP Vo S.

DirеФry Systqm Agerrt (DSA)

Database Lауеr

ntds.dit edb.chk

ýeКl 4.13 Active Directory хidmэtiпiп агхitеktчгаsr
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ýabaka kataloqunun чеrilопlоr bazasr. Аdэtэп gaboka

kataloqunun чегilапlэr bazasmt sаdэса "kataloq" (directory)
adlandrrrrlaT. Вц kataloq istifаdэgilэr, qruplar, kоmрi.itеrlэr,

dоmепlэr va tэhltikasizlik siyasэtinin qaydalmr kimi оЬуеktlэr
haqqrnda malumatl Oztiпdэ саmlэgdiтir. Вч mэlumаtа giri9 iсаzэsi
апсаq korporativ gаЬаkэпiп istifаdаgilэriпэ чэ administratonma
чеrilэ bilar. Kataloq Ozti Гrziki olaraq domen kontrolleri kimi
tашпап sеrчеrlэrdэ уегlэgir, ЕэЬаkа чаsitэlэriпэ va хidmэtlаr i.igiin

эlgаtапdrr. Domen Ьir пеgэ kопtrоllеrэ malik ola Ьilаr. Наr biT

kопtrоllеrdэ уеrlэgdiуi domen kataloqunun suratinin dэyigdiTilmi;
versiyast mбvcuddur. Наr hanst Ьir kопtrоllеrdэ kataloqun
dayigdirilmэsi domenin digэr kопtгоllеrlэтiпа чэ dоmепlэr
аýасtпа replikasiya оlчпчr. Yazrlmaq imkanl olan kataloqun
replikasiyasr va biittin kопtrоllеrlаrdэ onun ehtiyat пi.isхэsiпiп
olmast, korporativ gаЬэkэуэ mэхsчs istifadagilэrin чэ
administratorlmn domenda kataloqa hаr zaman stabil girigi эldэ
еtmэуэ imkan чеrir. Kataloqun чеrilапlэгi "Ntds.dit" faylrnй
domenin kопtrоllеriпdэ saxlantlш. Praktikadan mэlчm olduýu
Kmi bu faylr "NTFS" btllmali diskdэ saxlamaq mаqsэdа

uyýundur. Вэzi чеrilэпlэr kataloqun чеrilапlэг bazast faylrnda
saxlamltr. Digэrlэтi isэ, mэsэlэп, qeydiyyat ssenarilari va уа qruр

siyasэtinin qaydalaгr, replikasiya оlшrап fayl sisteminda уеrlэgir.
Domen kопtrоllеrlэri arastnda kataloqun чеrilэпlаriпiп ti9

kateqoriyalr replikasiyasr hayata kegirilir.
I)оmепiп чеrilапlогi. Bu domen daxilindэ уетlэqап

obyektlar haqqrnda mэlчmаtdrт. Аdэtэп kataloqun informasiyasr
haqqrnda danr;llanda mэhz bu mаlчmаtlагt пэzэrdэ tчtчrlаr.
Мэsэlэп, elektTon pogtlarrn iinvanlarr, komptiter чэ istifаdэgilэriп
аtriЬчtlагr, 9эЬэkэ rеsчrslагr korporativ qаЬэkапiп istifadagilэri чэ
administratorlarr iiqiin mаrаq kэsЬ edan mэlчmаtlатdапdlr.
Когроrаtiч gаЬэkаdэ yeni istifadэgi yaratdrqda domenin
чеrilапlэriпdэ Ьч istifadэginin qeydiyyat yazlsrnln obyekti
avtomatik olaraq бz эksini Ирrr. Taqkilatrn kataloqunun obyektini
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dэyigdirdikda, уэпi obyektin yaгadtlmast, silinmэsi \,э уа
ahibutlarrnrn уепilэri ilэ ачэz olunmast zаmаш bu dayigikliklar
haqqrnda mэlчmаt birbaga domen чеrilэпlэriпdэ yadda saxlantlш.

Копfiqчrаsiуапrп чеrilапlоri. Kataloqun topologiyasr
biittin dоmепlагiп siyahrsrm yэ hэmginin, domenin
kопtоllеrlэriпiп уеrlэ9mаsiпi чэ qlobal kataloqlannl <iziindэ

camla;dirir.
Sхеmiп чеrilапlоri. Sxem - kataloqa уеrlэgdirilmэsi

mtimtiktirr olan biitiin obyektlarin va аtriЬчtlаrrп fоrmаl Ъуiп
оlчпmаsrdtг. MS Windows Sеrчеr 2003 эmэliууаt sistemi standart
sxem tэklif еdэrаk Ьчпчп vasitasi ilэ sadalanan tiрlэri miiэууап
edir: kоmрiitеrlэriп va istifadэgilarin qeydiyyat уаztlап, qruрlагr,
dоmепlэгi чэ tэhliikэsizlik siyasatinin qaydalarl. Коrроrаtiч
gэЬаkапiп administratorlmt чэ рrоqrаmgrlагr yeni tip obyektlari
tэуiп еdэrэk чэ уа mбчсчd оЬуеktlэrа yeni atributlm аlачэ еdэrаk
bu sхеmlэri gепiglэпdirэ Ьilэrlэг. Sxemin оЬуеktlэгi iсаzэlэriп
idara olurrmasr siyatusr vasitasi ila (access control lists, ACL)
mi.ihаfizэ оluпчr. Bu da ёz пбчЬэsiпdэ опа taminat чеriг ki, sxemi
апсаq icazasi olan istifаdэgilэr dayiqdirэ Ьilаrlаr.

4.5 Active Dirесtоrу ча tahliikosizlik
ТэhlЁkэsidik elementlari, istifadэginin sistema daxil olan :raman

autentifikasiya vasitэsi ча kataloqlaгrn оЬуеktlэriпэ giгi;lэriпа
nazarat еtmэk Active Directory vasitэsinin daxili strukturunda
nezera almmlgdtr. Vahid qeydiyyat sistemi kоrроrаtiч gэЬаkэпiп

administratoruna kataloqlann verilanlэrini va strчktчruпч ixtiyari
пёqtаdэп idаrэ etmak imkanrm чеrir. Mtivafiq hi.iquqlu
istifadagilэr isa iсаzэ чеrilэп ixtiyari rеsчrslаrа girig аldэ еdэ
Ьilэгlаr. Activc Dirесtоrу vasitэsi istifadagilarin qeydiyyat

уаztlапшп bazasnt miihafizэli gэkildэ чэ оЬуеktlаrэ olan girigin
hеsаЬrпц qruрlаr haqqlnda mэlumаfi ёztinda saxlayrr. Active
Diгесtоrу vasitasindэ yalnrz istifadaginin qeydiyyat чеrilэпlаri
deyil, hamginin, girigin idагэ olunmast mэlчmаtlап сэmlэпir. Опа
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gётэ da 9эЬеkэdэ qeydilyatdan kegmig istifadэgi aйomatik оlшаq
sistem rеsчrslаппа hэm autentifikasiya, hэm da girigin
aйori"asiyast hiiququna malik oluT. Веlэliklэ, istifadэginin
kогроrаtiч gаЬэkэуа da,xil olduýu zaman tэhltikэsidik sistemi опч
Active Diгесtоry vasitasinda saxlanmr mэlчmаttп kбmэуi ilэ
autentifikasiya edir. Оgэr sonra istifadэgi gаЬаkэ xidmэtina girig
эldа etmaya сэhd gбstэrirsа, onda giriga diskresion nazarat
siyatusr (DACL - Discretionary Access Control List) Ьч
istifadэ9inin miihafiza оluпап оЬуеktэ giri9 imkапrшп olub-
olmadrýrnr yoxlamaýa ba;layrr. Digэr tэrэfdэп Active Directory
vasitэsindэ istifadэgilэr qruрчпч уагаtmаq miirnkiindiir чэ Ьчпчп
hesabrna administratorlaT tigthr girig htiquqlarrnr daha effektiv
idшэ еtmэk imkanr уаrашr. Faylrn хаssэlэriпi dэуigdirэrэk, опч
qrupun biitiin istifadagilэri Ё9Ёп oxunmaýa agrq elan etmak оlаr.
Bela olan halda Active Diгectory vasitэsinin оЬуеktlэriпэ giTig 

i

qrupa olan iizvliik hЁququ эsаsmdа tayin оlчпчr.
Active Direetory sxemi - Active Directory vasitэsinda

уеrlэgdirilmаsi miimkiin olan obyektlarin gбriiniigtinii чэ Ьч
obyektlar haqqrnda olan mэlчmаtrп tipini mi.iэууэп еdэп qaydalar
yrýrmrdrг. Bu qaydalar бzii-OzliiуЁпdэ adi obyektlardir. Active
Dirесtоrу sxeminin оЬуеktlэтiпiп idаrэ edilmэsi kataloqun digаr
оЬуеktlэriпiп idaragiliyindan qati fэгqlапmiг. Active Directory
sxeminin da iki tipini mtiэууэп еtmэk оlаr: l) atributlar 2) siniflar.
Atributlar чэ siпiflэri aqaýrdakr qaydada tэsvir еtmэk оlаr:

Siniflor - kataloqun mtimkiin obyektlarini tэsчir edirlar.
Нэг biT sinif atributlar toplusundan ibaTatdir. Obyektin
yaradllmasr zamanr atributlara obyekti tаsчiг edan mэlчmаt
yeгla;diriliT. Masalan, "IJser" sinfi "NeМork Address" (9аЬэkэ
Ёпчаш), "Home DiTectory" (mэпЬа kaИloqu) kimi atributlardan
baýqa daha bir пе9э аtгiЬutlаrdап ibaratdir. Active Dirесtоrу
vasitэsinin ixtiyaгi obyekti har hansr bir оЬуеktlэr sinfinin
ntimayэndasidir.
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АtriЬцtlаr siniflaTdan ауп tэуiп оlчпчrlаr. Нэr Ьir аtгiЬut

уа|пz bir dэЬ tayin olunur va Ьir пе9э siпiflэrа aid olur. Мэsэlэп,
"DescTiption" аtriЬчfu, bir 9ох siпiflэr tэrэfiпdэп istifada olunur,
lakin sistеmdэ uyýunlaýmanl tэmiп еtrrrэk tigiin Ьiг dаfэ tэуiп
оlчпчr. Atributlar оЬуеktlэri tэsчir еdirlэг. Наr Ьir аtriЬчtuп бz
qэхsi tasvir qaydasr чаrdr ki, о da сшi atribut iigiin эwэlсаdэп
tayin edilan mэlчmаttп tipini tasvir edir. Нэr Ьir atributun sxemda
malumatr tayin еdэп "Attributeschema" sinfi ilэ tэsчir olunur.
Веlэ tэsчir olunma ixtiyan atributun tэsчir olunmasrnda iqtirak
еtmэlidir. Obyekta tatbiq оlчпап atributlar siyahrsr obyelclin
mэхsчs olduýu sinif tаrэfiпdэп miiаууэп оlчпчr. Нэmgiпiп, bu
obyektin mэхsчs olduýu sinif btittin sчреr-siпiflэгiп tэrаfiпdэп
miiэууап оlчпчr. АtгiЬчtlш dediyimiz kimi Ьir dэfэ tэуiп
olunurlaT, lakin bir пе9э dэfа istifadэ оluпа bilaTlar. Веlэ
уапаýmа, саri atributu istifada еtmаklэ bitUn siпiflэr аrаsmdа
uyýunla;ma уаrаdrr. Atributlar tэkэdэdli чэ goxadadli ola Ьilэrlэr.
Atributa bir пеgэ qiymatin чеrilmэsi bu atributun tэуiп olunma
qaydasrnda gбstэrilir, Тэkэdэdli atribut уа bog, уа da yalnrz Ьir
g<istэriсiуэ malik ola bilar. Qохэdэdli atгibut isэ bog чэ уа bir
пе9э gёstэriсiуэ malik ola Ьilэr. Qoxэdadli аtгiЬutчп hэr Ьir
gбstэгiсisi unikal olmahdrr.

indekslagdirilmig аtriЬчtlпr. indekslэr atributlaгa tэtbiq
olunduýu kimi siпiflэrа tэtЬiq oluna Ьilmirlэr. Atributlaгrn
indekslэqdirilmasi verilmig atribuй malik оЬуеktlэriп Иptlmastnt
tezla;dirmэk maqsэdi gi.idtir. Оgаr atribut indekslэgdirilmi9 kimi
niganlanrbsa, indeksa уа|пz Ьч аtriЬutчп btittin еlеmепtlэri deyil,
miiаууэп olunmuq siпfэ miiпаsiЬэtlэri da аlачэ оlчпur. Yeni
indekslэgdirilmi; аtriЬчtlаrrп tatbiqi Active Directory vasitэsinin
replikasiyasr vaxtlna, istifadэ оlчпап yaddaErn va чеrilапlэr
bazasmm бlgtisi,inэ tэsir gёstэrа Ьilэr. Qtinki чеrilэпlаг bazasrnrn

бlgtisti artrrraýa, Teplikasiya va><fi isэ чzапmаýа baglayrr.

Qохэdэdli atributlar da indekslэ9dirilmig ola Ьilэrlэr. Qoxadadli
atributlmm indekslэgdirilmasi Active Dirесtоrу vasitэsinin

Б9



бlgЁstiniin чэ obyektin yaгadrlmasrna sаrf olunan zamanm keskin

;эkildэ artmast ilэ пэtiсэlэпir. Мэhz Ьч sаЬэЬ tэkadadli atributlarr
goxadэdli аtгiЬчtlшdап fэтqlэпdiгiг. indekslagdirmэk iiqiin
аtгiЬutlап sеgапdэ опlаrrп hаqiqэtэп dэ tez-tez istifadэ
оlчпасаqlагrпdап va gakilan alava хэrсlэriп mэhsчldаrlrq ilэ neca
mЁtэпаsiЬ olduýundan hбkmап эmiп olmaq lazlmdш.

Sxemin indekslэgdirilmi9 atributunun axtangr Active
DiTectory чаsitэsiпiп чеrilэпlаr bazaslndan baýqa, hэmgiпiп cari
atributtrn yerlэ9diyi kопtеупетэ эs€Бэп аралlа Ьilэr. Веlэ уапаýmа
axtangl tеdэ9dirir чэ sistemin rеsчrs ehtiyatlarrndan daha qэпааtlэ
istifadэ edir. ТасriiЬэli istehsalgrlar чэ kоrроrаtiч gэЬаkэпiп
administratorlarr yeni siniflar tayin еtmэklэ va artrq mбvcud
siniflar Ogttr yeni аtriЬчtlаr miiayyan еtmэНа sxemi dinamik
gэkildэ geniqlandirэ Ьilэгlэr. Sxemin tarkib hissasini domen
kопtrоllеri idаrэ edir ча sxem эmэliууаtlаппrп sahibi (schema

operatioпs master) kimi grxrg edir. Sxemin ehtiyat пtisхэlэгi
domenin bЁtiin kопtrоllеrlэriпэ replikasiya olunurlar. Веlэ Ьir
iimumi sxemin tatbiq olunmast чеrilэпlаriп tamlrýrnr tэmiп edir.
Sxemi "Active Directory Schema" vasitэsi ilэ dэ gепiglапdirmэk
miimktindtir. Sxemin fоrmаstш dауigdirmэk iiqiin "Schema
Аdmiпistrаtогs" qruрuпчп tizvii olmaq чэ "Active Dirесtоrу
Schema" vasitэsini sxem эmэliууаtlаппrп Ьая kоmрtitеriпэ
quraqdrrmaq lazrmdrr.

Sхеmэ hаr hanst Ьiг dэyigiklik etdikdэ agaýrda
sadalananlan паzэrэ almaq laztmdш.
. Sxemin geniglondirilmasi qlobal xarakter daqryrr:
administrator sxemi gепiglапdirmэk mэqsэdi ila korporativ
gэЬэkэпiп lokal bir hissэsini gепiglэпdirmаlidir. QЁnki sхеmdэ
olan ixtiyari dэyiqiklik korporativ qэЬаkэпiп hэr Ьir lokal
hissэsiпэ aid olan domenin kопtгоllеrlаriпэ replikasiya оlчпur;
. Sxemin sistem sinifleri doyi9dirilo bilmaz: Active Diгесtогу
sxemlarinin stmrdmt sistem siпiflэriпi dауigdirmэk qadaýandrr,
lakin sxemi dayigdiran рrоqfаm чаsitэlэгi ilэ qeyri-standart sistem
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siпiflагi эlача еtmэk miimkiindi.ir. Мэhz Ьеlэ qeyri-standart sistem
sinifl эriпi administrator dэуi gdirmэk hЁququna mal ikdir;
. Sxemin genýlandirilmasi dayi9dirila bilar: siniflarin чэ уа
аtriЬчtlапп Ьэzi хаssэlагi ymadrldrqdan sоша опч dэуigdirmэk
miimkЁпdtir. Sxema аlачэ olunmuq yeni sinif чэ уа atribut
istэпilап ап dayandrnla Ьilэr, lakin siliпэ Ьiliпmэz. Аmmа
sistemin administгatoru tэуiп olunmu; qaydalarr пэzэrэ almamaq
funksiyasrnr аktiчlэgdirэrэk, уепidэп оЬуеktlэriп identiГrkatorunu
istifadэ еdэ Ьilэr va уа siyatшda оlап adlar vasitэsi ilэ sxemin
tэуiп olunmug qaydalarrnr dауi;dirmэk htiququna malik оlаr.
Active Directory sxemin оЬуеktlэriпiп pozulmasmt dэstаНэmir.
Lakin sistemdэ obyektlar aktiv olmaya Ьilэr чэ Ьч da taqriban
obyektin silinmэsi effektini чеrir.

Qlobal kataloq Active Directory vasitэsinin btitiin
оЬуеktlэгiпiп ehtiyat пi.isхэlэri sаrlашlап domen kопtrоllеridir.

Qlobal kataloq hэr bir obyeltin о atributlannr saxlayrr ki,
onlardan axtarrg zamanl gox istifadэ olunsun. Qlobal kataloq
yerlagdiyi domenin чэ hissэ gэНiпdэ dэ olsa digэr dоmеrrlагiп
bfittin оЬуеktlэriпiп tam ehtiyat пЁsхэsiпi ёzi.iпdэ saxlayrT. Веlэ
yanaýma isэ heg Ьir аlачэ domen kопtrоllеriпэ miiraciэt еtmаdэп

effektiv ахtапg араrmаýr tamin edir. Qlobal kataloq aйomatik
оlаrаq domenin ilk kontrollerinda ушашr. Korporativ 9эЬэkэпiп
administratoru qlobal kaИloqu domenin digэr kопtтоllеrlэгiпdа igэ

sala Ьilаr чэ уа опч domenin digаг kопtrоllеriпэ kеgirэ Ьilэr.

Qlobal kaйloqun rolu gakil 4,|4-dэ illiistrativ formada
g0stэrilmigdir.

Qlobal kataloq a;aýrdakr funksiyalarr уеriпэ уеtiriг:
. Qlobal kataloqun obyektlorinin axtarrqr Active Dirесtоrу
vasitэsinin bЁttin dоmепlаriпdэ informasiyanrn уеrlэgmэ
mэkашпdап asrlr olmaymaq informasiya axtanýlnl tamin edir.

ýэЬэkэdэ bu tip ахtап9 9ох bбytik sЁrэtlэ чэ 9ох az gэЬэkэ trafiki
istifadэ еdэrэk hэуаtа kegirilir. Adatan kоrроrаtiч gэЬэkаdэ
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рriпtеr чэ уа istifadэgi ахtаrапdа, mэsэlэп, "SИгt" menyusundan

чэ уа sorýuda "Епtirе Dirесtоrу" bэndini qeyd etdikdэ, ахtап9

mэhz qlobal kataloqda арапlrr. Daxil edilmig axtaTr9 sorýusu
qlobal kataloqun standart роrtчпа уOпаlir va sоrýч emal olunmaq
tigtin qlobal kaИloqa gбпdэrilir.
. Qlobal kataloqun istifadegilarinin identifikatoгlarrnrn
autentifikasiyasl qeydiyyat уап|ап оlmауап istifada9iyэ aid оlшr
domen kontollerlarinda auutentifikasiyanrn hэуаtа kеgirilmэsi,
istifadagilaTin identifi katorlarrntn irxtanýma хidmэt edir. Меsэlап,
эgэr qeydiyyat yazrsr "rаhimоч.соm" iinvanrnda уеrlэgiЬsа va
istifadagi sistemэ ргоfiliпа uyýun olaraq "еlshап@гаhimоч.соm"
adr ilэ "еlshап2@гаhimоч.соm" dоmепiпdэ уеrlаgэп kоmрi,itеrdэп
girmэуа galtqtrsa, "elshan2@rahimov,com" domen kontrolleri
qeydiyyat yzйlsml tapa Ьilmэуэсаk ча istifadagi qlobal kataloqun
sеrчегiпэ girig prosesini Ьitirmэk iigtin sistemda lazlmi addrmlan
hэуаtа kеgirэ Ьilmэуэсэk.
. Qoxdomenli miihitdo universal qruрlаrа iizvliik haqqlnda
mоlчmаhп dostoНanmasi. Qlobal qruplmda tizvliik haqqrnda
malumatdan fэrqli оlаrаq, universal qruрlаrdа iizvltik haqqrnda
mэlчmаt yalnrz qlobal kataloqlarda sахlашltr, Мэsэlэп, rrniversal
qrupun tizvii MS Windows 2000 Server эmэliууаt sisteminin
standart funksional sэчiууаsiпdэ olan va уа daha yi.iksэk sачiууэli
dоmепэ daxil olanda qlobal kataloq universal qruplara olan
ijzvliik haqqrnda malumatt taqdim ediT. Qlobal kataloq MS
Windows Sеrчеr 2003 эmэllууаt sistemi galrgan sistemin
dоmепiпэ daxil olduqda Ьч domen algatan deyilsэ Ьеlэ чэ эgэr bu
istifadэgi daha бпсэ sistema heg olmasa bir dэfэ daxil olubsa,
komptiter dэrhаl formastnt dэyigmig mэlumаfi бztiпdэ qeyd

edacak. istifadagi Ьч domena heg vaxt daxil olmamlgsa, onda о
yalntz lokal kompi.itera daxil ola Ьilэт. Lakin "Domain
Administгators" qruршtчп i.izvlэri korporativ 9эЬэkауа qlobal
kataloq эlgаИп olmayanda da daxil ola Ьilэrlэr.
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ýoКl4.14 Qlobal kataloqun rоlч

Active DirectoIy xidmatinda mаlчmаtlаr ахtаrцl. Active
Directory xidmэtinin эsаs istiqаrпэtlэriпdэп biri da kataloqda olan
istifadэgi чэ уа рrоqrаm tаrаfiпdэп mtiаууэп еdilэп obyektlarin
Фсапý sоrЕчlапшп emal olunmasl Ё9iin паzэrdэ tutulmugdur.
Коrроrаtiч gэЬэkэпiп administratorlaлt чэ istifadagilari kataloqda
mэlчmаtlап "Start" menyusunda olan "Find" komandasmm
kбmэуi ila axtarrb tapa Ьilаrlэг. istifadэgi kompiiterinda olan

рrоqrаm чаsitэlаri Active Directory xidmэtina "Active Directory
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Services Iпtеrfасе" (ADSI) vasitasinin k0mэуi ilэ giгig эldэ еdэ

Ьilэrlэr. Active Directory xidmэtinin эsаs iistiЫtiklarindэn biri dэ
gаЬэkэ оЬуеktlэriпэ maxsus miixtalif malumatlann
saxlamlmasrdш. Active Directory xidmatinin dacilindэ
istifadagilar, kоmрЁtеrlэr, fayllar, рriпtеrlаr va digэr avadanlrqlar
haqqrnda mэlumatlarr уеrlэ;dirmэk mi.imktilrdЁr. Мэlчmаtlаrа
giri9in idаrэ olunmasr, girig hUquqlan vasitэsi ila tэnzimlanir.
MtixtэIif tэyinatlr gэЬаkа mаsэlэlэriпi уеriпэ yetirdikdэ digar
istifadagilэrlэ qaTgrlrqlr эlаqэуэ giгmэk ча уа bagqa 9эЬаkэ
resurslanndan istifadэ еtmэk lazrm gэlir. Bu zaman miivafiq
аdlагl va уа i.invanlan ахtапЬ tapmaq labtiddtir. Вч mэsэlэпiп
hэlli ii9iin Active Directory xidmati эчэz olunmaz Ьir чаsitэdir,
giinki о tэgkilat iigiin vahid Ьir iinvan kiИbgasr rоlчпч оупауr.
Belalikla korporativ 9эЬэkауа daxil оlап ixtiyari istifadэgini опчп
adl, soyadt va уа elektron Ёnvanr vasitasi ilэ tapmaq оlш. Bu tip
ахtапý qlobal kaИloq vasitэsi ilэ optimallaqdrnlrr. "Active
Directory Users And Соmрчtеrs" Ьэпdiпdэ olan "Advanced Find"
dialoq рэпсатэsi, korporativ gэЬэkэпiп administratoruna imkan
чеrir ki, idаrэеtmа mэsэlэlэriпi daha effektiv qэkildа hэуаtа
kegirsin чэ hamginin, kaИloqdan segilan чеrilапlэriп stizgэcdan
kеgirilпrэsiпi daha rahatla;drrsrn. Btrrrdan ba;qa, korporativ
gabakarrin administratorlan minimal gэЬоkа rеsчrslаппdап istifada
etmakla 9ох gevik ;эkildэ qruрlага оЬуеktlэri эlачэ еdэ Ьilаrlэr.
Вч zаmап ehtimal оlчпап qruр iizvlэrinin axtarrgr iigiin 9эЬэkа
adinistratoru miiv:rfiq sоrýчlап tэtbiq edir.

4.б Active Direetory xidmatinin replikasiyasl
Kataloqun replikasiyasr чеrilэпlэrэ daimi girig эldэ еtmэуа,
dayanrqhýrn artmasrna, sistem tDаriпэ dtýan ytiktin rеsчrslаr
аrаstпdа ЬэrаЬэr paylanmasrna va sistemin mэhsuldагltýmm
artmasma tэmiпаt чеrir. Active Dirесtоrу хidmэti gохtатэfli
(multimaster) replikasiyadan istifada edir, Bu da oz пtiчЬэsiпdэ
kataloqrr уаlшz ilk va уеgапа domen kопtrоllегiпdа deyil, btittin
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ЬФqа kопtrоllеrlаrdэ da dауigmэk imkаш уаrаdrr. Qохtэrаfli
model olduqca qtiwэtli dayamqlrlrq хаssэsiпа malikdir. Bu
modelin Ёsttin сэhэti опdап iЬшэtdir Н, эgэr kопtrоllеrlэrdэп biri
iglэmirsэ, bu digar kопtrоllеrlэriп iglэmаsiпэ mапе olmur. Domen
kontrolleri agaýrda sаdаlапап malumatlan бziinda sахlауш чэ
replikasiya edir:
. sxem molumatl
Active Directory хidmэtiпdа уаrафlmаsr mtimkЁп olan obyektlari
va опIапп malik ola Ьilэсэуi atributlarr tэуiп edir. Bu tip mэlчmаt
biitiin domenlaT Ёgiiп iimumi хаrаklег daqryrr. Sxem malumatlan
domenin buttin kопtrоllеrlэriпа replikasiya olunur.
. Копfiqцrаsiуа malumatr
ýаЬэkапiп mэпtiqi stгйttгчпч хаrаktеrizэ edir чэ domenin
stгukturu, replikasiyanrn topologiyasr kimi mэlчmаtlап бzi,iпdэ
сэmlэgdirir. Bu tip mэIчmаt biitiin dоmепlэr i,igiin iimumi хагаklеr
daqryrr. Bu mэlчmаtlаr domenin biitiin kопtтоllегlаriпа replikasiya
оlчпчrlаr.
.I)оmеп molumatr
Domenin bfltiin оЬуеktlэriпi xarakteriza edir. Вч чеrilэпlэr domen
iigtin spesifikdiг чэ digar dоmепlэrэ paylmrtlmtr. Domen darilindэ
malumattn daha tez taprlmasr mэqsэdi ila btittin obyektlarin чэ
dоmепlэriп хаssаlэriпiп altgoxluýu qlobal kaИloqda saxlanrlш.

Domenin чеrilэпlаri bu domenin biitiin kопtrоllеrlагiпэ
replikasiya olunurlar.
. Рrоqrаmlапп malumatl
КаИlоquп tэtbiqi ЬOlmэsiпdэ yeTla9mi9 mэlumаt, апсаq
replikasiya amaliyyatlnln qlobal miqyasda laam olmadrýr hallar
iigtin пэzэrdа tufuIub. Вч ргоqrаm vasitalэri administrator
tаrэfiпdап tayin olunmug domen kопtгоllеrlэriпэ убпэldilэ bilar.
Вч isэ бz п<iчЬэsiпdэ replikasiya zamanl эlача trafikin
iglэпmэsiпiп qаrýlsшl almrg olacaq. Аdэtэп saytlar Active
Directory хidmэtiпэ mахsчs replikasiya эmэliууаtrшп
effektivliyini аrtrпr. Konfiquгasiymrrn чэ sxemin mаlчmаtlаrr
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btitiin dоmепэ replikasiya оlчпчr. Domenin mэlчmаtlшt dоmепэ
mэхsчs btittin kопtrоllеrlэrа чэ Ьir hissэsi isэ qlobal kaИloqa
replikasiya оlчпчr. Replikasiya amэliyyatrnrn hасmiпi azaldaraq,

administrator gоЬkэуа dii;an ytikЁ azaltmrg оlчr. Dоmеп
kontrollerlэrinin saytlmlnr чэ replikasiyanrn idarэetmasini
(replicatioп change сопtrо[) replikasiya эmэliууаtrпr
optimallaqdlпnaq iigtin istifada еdirlэr:
. istifada оluпап baýlantllarr miiпtэzаm qiуmаtlэпdirэгэk, Active
Dirесtогу xidmэti an effektiv gэЬаkа baýlantrlanm segir;
. dayanrqlrýr tamin etrnak tigtirr, Active Directory xidmэti
replikasiya эmаIiууаtr zamanr Ьir пе9э mаrgrutrлt

dэyi9dirilmэsindan istifadэ edir;
. replikasiya эmэliууаttпа lazlm olan alava хаrсlаri azaldrr. Вuпа
isэ уаlшz dауigiНiуэ mэпrz qalan mаlumаtlап replikasiya
etrnakla nail оlчпчr.

Оgаг korporativ gэЬаkапiп daxili strчkturчпdа saytlann
tэqkil olunmasr, domen kontrollerlari arastnda malumat
miibadilэsi пэ7Аtа almmayrbsa, onda istifadэgilar аrаsmdа olan
mэlчmаt mЁbadilэsinin xaotik gэНldэ realla;acaýrnr ehtimal
еtmэk оlаr. Saytlar korporativ gэЬаkэпiп effeklivliyini artrnrlar.
Active Dirесtоry xidmati mэlчmаtlаrr sауtlапп daxilindэ daha gox

replikasiya ediT, пэiпki, sауtlапп masmda olan mtibadilэda.
Domen kontrollerlarinin arasrndakl эlаqэпiп раrаmеtrlэгi чэ
Active Directory xidmэtindan mtivafiq mэlumаtlаrа daha gox

ehtiyacr olanlar ilk nёvbada replikasiya оlчпurlш. Digэr saytlarda
оlап domen kontrollerlari Active Diгесtоту xidmэtinin bUti,in

dэyigikliklarini fasilalarlэ ahrlar. Аdmiпistrаtогlаr bu prosesi

miiпtэzаm оlаrаq ona gбrэ уеriпэ уеtirmirlэr ki, 9эЬэkэ tйаriпэ
dtigэп ytik Malsrn. Наmgiпiп, saytlararasr гeplikasiya zamant
mэlчmаtlшtп sжtlmasr hesabrna da 9эЬаkэуэ dtigэп уf* azaldrlrг.
Yепilэ;mэпiп effektivliyini аrtrгmаq, апсаq kataloqa yeni
malumat da}dl edildikdэ va уа kataloqun tэrНЬ Ыssэsi
dayigdirildikda, malumat mtibadilэsini hауаИ kegirmakla nail
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olmaq оlаr. Kataloqun dэyigiНiНa.rini domenin digar
kопtrоllегlэriпэ mtiпtэzэm ;аkildэ yayrlmasr kогроrаtiч gэЬэkэпiп

mtiэууэп hissasinin yi.iklanmasi ila пэtiсаlапir.
Replikasiya эmэliууаtrш administrator tэrэfiпdап "Active

Dirесtоry Sites And Sегчiсеs" vasibsi ilэ чегilэп mэlumаt
asasrnda iпdаrаеtmэ vasitosi olan "Active Directory Knowledge
Consistency Сhесkеr" ilo hэm aйomatik, hэm dэ mexaniki
optimallagdrпnaq оlаr. "Active Directory Knowledge Consistency
Сhесkеr" vasitэsi Active Directory гeplikasiya topologiyastmn
sazlanmasr чэ dэstэklэпmаsiпа cavabdehdir. Хiisчsэпdэ
"Knowledge Consistency Сhесkеr" чаsitэsi гeplikasiyanln пэ
zaman уеriпэ уеtirilэсауiпi, mэlчmаt miibadilasi араrrlасаq
sеrчеrlэr toplusunu tэуiп edir.

4.7 Active Directory xidmatinin istifadagilari
Active Directory xidmatinin istifаdэgilэri quraqdrnlan zаmап
MS Windows 2000 Professional чэ уа MS Windows ХР
Professional эmэliууаt sistemindэ olan Ьir gox imkanlar sayasinda
onlar daha kбhпэ sayrlan Windows 95/98/NT4 эmэliууаt
sistеmilэriпdэ dэ iglэmэуэ baglaylrlar.

Saytlarrn dastэklanmasi zamanl gаЬаkауэ iggi stansiyaya
эп уахm olan domenin kопtrоllеriпdэп da><il olmaq miimНindiir.

Active Dirесtоrу Services lпtеrfасе. "ADSI" ssепаrilэгi
tэtbiq еtmаklэ Active Directory xidmatini idаrэ еtrпэk
mtimktindiir. Burada рrоqrаmgrlаr iiqiin Active Directory
хidmэtiпэ standaП (6API" tэtbiq еtmэk mtimkiin оlчr.

Distributed File System (DFS). Вчrаdа MS Windows
2000 Sеrvеr эmliууаtlаr sistemi ча уа digэr эmэliууаt sistemi ilэ
galr;an sегчеrlэrlэ iglэmэk miimktindiГ. Вч sеrvеrlаrdэ "Windows
.NET DFS" fayl sisteminin iimumi kataloqlarr saxlanrlш.

NTLM 2.0 versiyasrnln autentifikasýasl. Btгada MS
Windows NT Sеrчеr 4.0 эmэliууаt sisteminin
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"ChallengelResponse Authentication" vщitasinin 2-ci versiyasmtn
эп miikаmmэl autentifikasiya аlэtlэriпi iga salmaq miimkiindiir.

Active Directory Windows Address Book (WAB)
vasitosinin xasselar sahifasi. Вчгаdа obyektin хаssэlэri
sэhifэsiпdэ istifadэginin telefonu, iinvmlt чэ s, kimi mэlчmаtlаrt
dayi gпrэk mtimkundtir.

Active Dirесtоrу xidmetinin idara оlцпmаsr. Active
Directory xidmэtinin hэm рrоqrаm, hэm da istifadagi interfeysi
kоrроrаtiч ;эЬэkэпiп idara edilmasinin чэ inteqrasiya
imkanlannrn effektivliyini уЁksэltmэk maqsadi ilэ
takmilJtэgdirilmi9dir. Bir srra yeni чаsitэlаriп Active Directory
xidmatindэ yaranmasl administratorlann idaraetmэ imkanlaгrnl
geniglэndirir va daha effektiv edir. Bela yeni imkапlаrа misal,
"Microsoft Management Console" (ММС) idаrэеtmэ konsolunda
эmэlэ gэlэп yeni Ьэпdlаri чэ оЬуеktlагiп segilmэsi (object picker)
bandini gёstэrmэk olar. ММС чаsitэsiпiп gепiglэпmэsiпэ imkan
чеrэп kоmропепtlаг, оЬуеktlэr ytýtmrnt idаrэ etmaya imkan чеrir.
Маsаlэп, Ьlэ оlап halda korporativ qаЬэkэпiп administratorlaгr
agaýrda sadalananlarr hэуаtа kеgirэ Ьilаrlэr:
. Bir пе9э obyektin хаssэlэriпi eyni zamanda segib чэ rеdаktэ eda
Ьilэrlэr;
. Gэlэсэkdа istifada etmak ti9iin Active Directory vasitasinэ olan
sorýulann пэtiсэlаriпi XML formatrnda yadda saxlaya Ьilэrlэr;
. Segim еtmэk iiqtin yeni komponent olan "object pickeT"
vasitasini istifadэ еtmаklэ оЬуеktlэriп tez Ьir gэkildэ segilmэsini
tamin еdэ Ьilэrlаr.

Bu komponentin уепidэп iglanilmasi b0yiik hэсmli
kataloqda obyektlarin axtangt funksiyasrnr daha rаhаt va effektiv
edir. Вчпчпlа yanaqr daha gevik sorýularrn hayata kegirilmэsina
gэrаit уаrаdrr. istifadэgi iПеrfеуsiпiп Ьir 9ох mэqаmlаппdа bu
komponenta rаst gэlmэk miimkiindtiг va digэr istehsalgrlaг tigiin
dэ эlgаtапdrr.
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4.8 Sistemin mahsuldarlrýrnrn artrnlmasrnrn elava vasitalori
Active DiTectory vasitэsi ilэ biTga iglэуэrkэп mahsuldmlrýrn
аrtпlmаsrшп эlача чаsitаlэri agaýrdakr sadalananlarr бziiпdэ
сэmlэgdiriт,

ACL vasitasinin redakto olunmasl. Bu interfeysin
takmillэ;dirilmasinin asas sэЬэЬi, ig zamant rahatgrlrýrn daha da
yi.ikseldilmэsindan iЬаrэtdir. Нэmgiпiп konkTet obyelta tayin
olunmug giri9in varislik hЁququnu tam gэkildэ idаrэ etrnak tigtin
istifadэ оlчпur.

Geniglonmanin yeni imkanlarl. Mtistaqil Ьir istehsalglnrn

рrоqrаm tэminahnda iglауэп administrator, Active Directory
vasitэsini бz sistemina qoýaraq, bu чаsitэпiп tistiin imkanlanndan,
qrupa mtixtэlif obyektlor sinfini эlачэ оluпmаsшdап va kоrроrаtiч

;аЬэkэпiп idаrэ edilmэsindan istifadэ eda Ьilэr.
Obyektlor. LDAP (Lightweight Directory Access

PTotocol) protokolunu dаstаklэуап, digэr kataloqlardan оlап
istifadэgilэr. 2798 пбmтэli spesifikasiyasrna чуЕчп оlап
"inetOrgPerson" sinfini tatbiq edan, LDAP kataloqunda tэуiп
olunmu; istifadagilэr, Active Directory чаsitэsiпiп istifadэgi
interfeysi vasitasi ila tэуiп olunurlar. Active Dirесtоrу vasitэsinin
istifаdэgilэri ilэ iglayan inteгfeys, "inetOrgPerson" vasitэsinin
оЬуеktlэri ila dэ iglэmауэ qadiгdir. Bela olan halda ixtiyari
istifadэgi чэ уа kоmрЁtеr "iпеtОrgРеrsоп" чщitэsi ilэ maneasiz
iglэуэ bilar.

Раsроrt ineqrasiyasr. Pasport-autentifikasiyasr indi artrq

"IIS 6.0" tэrэfiпdап dэstэНэпir, Ьч da ёz пёчЬэsiпdэ obyekt-
istifadэgilari, опlшm Pasport-identifikasiyasrna tэqdim еtmэуа
imkan verir. "IIS 6.0" vasitэsi НТТР-sоrýчlаг iigtin istifаdэgilэг
tэrаfiпdэп Local Sесшitу Authority (LSA) vasitэsinin kёmayi ilэ
giriq markeri quragdrnr. Pasport xidmэti olan iпtеrпеt

istifadagilэri, Ьч xidmэti rеsчгslша girig эldэ etmak iigtin istifadэ
еdэ Ьilэтlэr. Bu istifadэgilэr ёz qeydiyyat yaztlannt istifadэ
еtmэklа Active Directory vasitэsinda olduýu kimi rеаllаgrrlаr.
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ADSI xidmati ilo Тегmiпдl Sеrчеr-iп birga istifadasi.
Тегmiпаl Sеrчеr хidmэtiпiп istiйdэgi хаssэlэriпi "Active
Dirесtоry Services Interface" ( ADSI) interfeysini tэtbiq edarak
ssепаrilэriп уегiпэ yetirilmasi vasitasi ila qчrаgdrпlrr. Вчrаdа
istifadagilэrin хаssэlэriпi Active Directory interfeysi va ssепаrilэr
vasitasi ilэ tэуiп еtmэk оlал. Веlэ уапаýmа ADSI interfeysinin
k0mэуi ilэ proqramlagdrrrlan dэyi;ikliklarin
rеаllаgdrпlmаsrш asanlagdшlr.

Replikasiyanr monitorinq etmak va etibar
miinasibatlori iiqiin WMI xassalari. "Windows Management
lnstrunrentation" (WMI) vasitэsinin sinifl эri domen kопtrоllеrlэri
аrаsmdа Active Directory mэlumаtlапшп гeplikasiyasrmn uýurla
hэуаtа kеgmэsiпiп monitorinqini араrmаýа imkan чеrir. Qi.inki
MS Windows 2000 Professional va MS Windows ХР Professional
эmэliууаt sistеmlэriпiп Ьir gox kоmропепtlэri domelar arast

etibarh эlаqаlаrdап istifadэ еdirlаr. Вч vasitanin etibarlr эlаqэlэriп
diizgiin iglэmasinin yoxlanllmast рrоsеsiпdэ kiytik rоlч чш.
Веlэliklэ, WMI чаsitэsi ila Teplikasiya zamanr Ьаý чоrэп

ргоЬlеmlэr haqqrnda administratorlara чэ istifаdаgilэrэ
хаЬэrdiаrlrq gёпdэrmеk miimkiin olur.

MSMQ gбndorig siyahrsl. "Message Queuing" (MSMQ)
vasitasinda mаlumаtlапп Active Directory хidmэtiпdэ оlап
yollama siyahrsrna (distributioп lists) saltnmaslmn dэstэklапmэsi
funksil,asr эlача olunub. MSMQ vasitэsinin istifаdэgilэri Active
Dirесtоry xidmatinda уеrlэ9эп yollama siyalrrsrnr asanlrqla idаrэ
еdэ Ьilэrlаr.

4.9 Маhsчldаrhq ve miqyaslrlц
MS Windows Sеrчеr 2003 эmэliууаt sistemindэ quraqdrnlmrg
Active Directory чаsitэsiпdэ оIап replikasiya mехапimtlаriпdэ чэ
чеrilапlэriп sinxronla9drnlmasmda hiss еdilэ Ьilэсаk dэrэсэdа
yeniliklar va dayi9ikliklэr оluпmugdur.
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Filiаllдпп dastaНonmosi - adaten goxfi liallr tэgkilatlarda
korpoгativ gэЬэkэ mэsаfэdа уеrlэ9ап bir пе9а gэЬэkаIаrdап ibarat
оlчr. Коrроrаtiч ;аЬаkэпiп bir hissasi olan va mэsafada yerlagan
gэЬэkэlэriп hэr birinin бztiпэ maxsus domen konffollerlaгi
olmalrdrr чэ опlапп h0kmэп ta9kilatrn mэrkаzi ofisi ilэ hэr hansr
bir kanalla аlаqэsiпiп olmast vacibdir.

Windows Sегчеr 2003 аmэliууаt sistemindэ istifadэ9inin
mэsаfэdэп sistеmэ daxil olmasl рrоsеsi yaxgrlagdrrtltb. Мэsаlэп,
sistema istifadэgi hэr dafa daxil olduqda qlobal kataloqun mэrkаzi
sеrчеriпэ daxil olmaq lazrm deyil. Bela olan halda tэ9kilаtlаг
бzlэriпэ mэхsчý qlobal kaйloqun mэrkэzi sеrчетiпi mэsаfэdэ

уеrlэ9ап оfislагiпdа рrоqrаm sэчiууаsiпdэ аgmаq
macburiyyatinda dеуillэr. Adatan kбhпэ sistеmlэrdэ domen
kопtrоllеrlэri sеrчеriп domen kопtrоllеrlэriпdэ qeydiyyatr z-amant

qlobal kataloqlara miirасiэt edirdi. Lakin mЁasir sistemlarda
domen kontrolleri sistema saytdan va уа qlobal kataloqlarrn xarici
sегчеrlэriпdап бпсэdэп heg olmasa biT dэfа daxil olmug
istifadagilэr Ёgtin qlobal kataloqun iizvliik haqqrnda mэlчmаtml
keqla9dirir. Bela olan halda" bu istifаdаgilэгэ sistеmэ daxil olmaq
hiiququ чегilir чэ bu чаziууэtdэ domen kontrollerinin qlobal
kataloqun sеrчеriпэ miiтасiэt еtmэsiпэ heg bir ehtiyac qalnrrr. Bu
da бz пбчЬэsiпdэ эlаqа kanallarr vasitэsi ila mtiгасiэtlэriп saymtn
Malmastna sаЬэЬ оlчr. Bundan baqqa, ЬеIэ уапа9mа sistemin
etibarlrlrýrnl аrtrгrr чэ qlobal kataloq funksional чаziууэtdэ
olmadrqda Ьеlэ, istifadagilaгin sistema giriglarini tam gэkildэ
izlэmэk olur.

Agaýrda Active Directory vasitэsinin totbiqi пэtiсэsiпdэ
sistemin mэhsuldшlrýrшп yax9llagdrnlmast ciz эksini tapmrgdlг.

Saytlar arasrnda гeplikasiya zamanl чеrilопlаriп
srxrlmдsrnrn dayandlnlmasr. Miixtэlif saytlarda уеrlэ9эп domen
kontrollerlari шаsmdа replikasiya zаmаш чеrilэпlэriп stxrlmast
funksiyasrm sбпdtiгmэk imkanr m0чсuddчr. Bu isa бz пOчЬэsiпdэ
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domen kопtrоllеrlэriпdэ prosessorrrn yiikiiniin azaldrlmasr
hesabrna mэhsчldшlrýrп artlnlmasrna gatiгib gжапr.

Klasterlo9dirilmig virtual serverlorin dostaklonmosi.
Вэzэп klasterlagdirilmig sеrчегlэr iiqiirr kompiiteT obyekti
аwэlсаdэп tэуiп olunur. Active Dirесtоrу vasitasini va klasterlari
dэstаklэуэп рrоqrаm tэminatlart, бz sмlama раrаmеtrlэriпi
standart obyektla qar9r hqlt gэki ldэ baýlayr rlаr.

Paralel LDAP qoEulma. ýаЬаkэ istifadэgilarinin
autentiГrkasiyasr maqsadi ilэ bir qo;ulmada Ьir пе9э "LDAP"
qogulmalaгrna icaza чеrilir. Bu imkanr эlачэ еdэrэk, istehsalgrlar
"LDAP" qogulmalanmn чэ Active Directory vasitasinin
autentifikasiya sоrýчlаппtп mahsuldarlrýrnr arttnr.

Dоmеп kопtrоllеrlаriпdо artrq yfiklonmadan mfihafiza.
Bu vasita dоmепэ yeni daxil еdilэп чэ Ьir пеgэ i.izvti olan Active
Directory xidmэtinin domeninin ilk kontrollerini artrq

уiiНэпmэdэп azad edir. OwalК amaliyyat sistemindэn fэrqli
оlшаq mэsэlап, MS Windows NT Sеrчеr 4.0 эmэliууаt
sistemindэ, domen MS Windows 2000 Sеrчеr чэ MS Windows
Sеrчеr 2003 эmаliууаt sistemindэ quragdrгrlmrg ham istifadagi,
hэm dэ sегчеr kompiiterlarini бztiпdэ sахlауш, MS Windows 2000
Service Pack 2 (SP2) va уа MS Windows Sеrчеr 2003 эmэliууаt
sisteminin ilКn kontrollerini уепilэgdirэп zaman о, MS Windows
NT Sеrчеr 4.0 эmэliууаt sisteminin domen kontrollerinin dawanrg
qауdаlагrшп emulyasiyasr kimi sazlana bilar. MS Windows
Sеrчеr 2003 аmэliууаt sisteminin domen tizvlari, domen
kontrolleTinin yenilagmasini MS Windows NT Sеrчеr 4.0
amaliyyat sisteminin domen kопtrоllеrlэriпdап ауша
ЬilmэуэсэНаг. MS Windows 2000 Sсrчеr SP2 ча уа MS
Windows Sеrчеr 2003 эmаliууаt sisteminin iizчlэriпi еlэ qaydada
sMlamaq olar ki, MS Windows 2000 Sеrчеr SР2/Sеrvеr 2003
эmэliууаt sisteminin dоmеп kontrollerlarini уепilэqdirэп zaman
опlага MS Windows NT Sегчеr 4.0 эmэliууаt sisteminin domen
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kontrolleгinin dачrапrg qaydalaTmtn emulyasiyasr funksiyasrnr
dayandrгmaq haqqrnda bildirig galsin.

Qlobal kataloqun repПkasiyasrnrn sazlanmasl Qlobal
kаИlоqlшlа replikasiya оlап MS Windows Sеrчеr 2003 эmэliууаt
sisteminin dоmепlэriпdэ qlobal kataloqun siпхгопlаqdrrmа
vэziyyati yadda saxlamltr. Вч da ёz пбчЬэsiпdэ "Раrtiаl Attribute
Set" (PAS) vasitэsinin generasiyast nэticasinda эmэlа gаlэп
чеrilэпlэriп hэсmiпi azaldrr. vеrilэпlэriп hэсmiпiп azalmast
yalnrz аlачэ оlчпmчg atributlarrn gсiпdэrilmэsi ilэ baýlrdrr.
Nэtiсэdэ replikasiyaya sэrf оlчпап tTafikin hэсmiпiп azalmastm
чэ dalra effektiv PAS уепilэgmэlэriпi alda еtmэk mtimktindtir.

Qrчр daxilinda fizvliik replikasiyasrmn yaxýIla;drnlmasr.
Dоmепlаг toplusu MS Windows Sеrчеr 2003 Forest Native Mode

фimiпэ kеgапdэ qruplarda tizvltik haqqmda mаlчmаtlаr
toplanmaýa чэ ayrl-ayrr tizvlar i.igiin reprlikasiyal anmaýa baqlayrr.
Bela оIап halda replikasiya 7Аmапl9эЬэkэуа va рrоsеssоr i,izэriпэ
dЁ9эп artrq yiik ortadan qalxmrg оlчr. Нэmgiпiп eyni zamanda

уепilэgmэlэr vaxtr mэlцmаtlагrп itirilmэsi ehfimalr tam gэkilda
аrаdап gбttirЁliir.

Dinamik yazllar figfiп foaliyyot gбstаrmа zаmапшlп
tayin оlчпmаýrпrп (Time to Live, TTL) LDAP vasitasinda
dastaНanmosi. Active Directory хidmэtiпdэ dinamik yazl|ar
saxlamla Ьilэr. Вч dinamik yaziat iigiin "TTL" qiуmэti tayin
оlчпчr. istifadэgi bu gtistэriсilэri dэуiр bilar чэ brrnunla уа7Iшп
fэaliyyat gёstэrmэ zаmашш artrra Ьilэr. istehsalgrlar artrq Active
Directory xidmatinin dахiliпэ uzun mtiddэt saxlanrlmasr talab
olunmayan mэlцmаtlаr уеrlэgdirirlат. Bu mаlчmаtlаr'(TTL"
zаmашmп bitdiyi vaxt aйomatik olaraq роzчlurlаr.

б4-bitlik ргоqrаmlапп agllmaslnrn dastoНanmasi.
"Aplication Deployment Editor" (ADE) vasitэsindэ qruр

siyasэtinin yeni раrаmеtrlэri 32-bitlik ргоqrаmlапп 64-bitlik
istifаdэgilэr tigtin quragdrnlmasma чэ idаrэ edilmэsina imkan
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verir. Qrup siyasati koгporativ gэЬаkэпiп 64-bitlik istifаdаgilэriпэ

уаlшz rniivafiq рrоqrаmlапп yazrlmastna tэmiпаt чеrir.

4.10 Копfiqчrаsiуапlп idara olunmasr
MS Windows Sеrчеr 2003 amaliyyat sistemi effektiv sмlanmant
чэ 9ох sayda saytlara, dоmепlэrэ malik kоrрогаtiч gэЬэkэlэrdэ
olan Active Directory xidmэtinin imkanlannr gепiglэпdirir. Yeni
quTaqdlnlma хidmэti olan "Configure Yоur Sеrчеr", Active
Directory хidmэtiпiп qчгаgdrпlmа ргоsеsiпiп asanlagdrrtr чэ
konkret sеrчеr iizаriпэ dii;an ёhdaliklэTin (rollann) уепidэп tэуiп
olunmastnt tэklif еdir. Вч isэ ёz пбчьаsiпdэ administratorlara
sеrчеriп ilkin чэ эsаs раftrmеtгlагiпi stапdаrtlаrа uyýun sazlamaýa
imkan yaradlr, Sегчеriп qura;dtrtlmasr prosesinda
administratorlar, istifаdэgilэrэ amaliyyat sisteminin эlача
kоmропепtlэгiпi quragdrrmaýa icaza чеrэ Ьilэrlэr. "Configure
Your Sегчеr" quraqdrnlma хidmэti aqaýrdakr imkanlarr уаrаdш:
. ilkin baglanýlc раrаmеtrlэrdэп istifadэ еdэтэk, korporativ

;эЬэkэdэ ilk sеrчеriп DHCP, DNS чэ Active Directory
чаsitэlаriпiп aйomatik sazlanmast;
. adrninistratorlaTa kогротаtiч qэЬэkапiп digаг sеrчеrlэriпiп
sazlanmasrnda yardrmgr olmaq. Вч хidmэt administTatorlara

sеrчеrl,эrdа, mэsэlэп, fayl-serverda, 9ap-serverinda, чеЬ-sеrчетdэ,
mаsаfэdэп idаrэеtmэ чаsitаlэriпdэ (RAS) чэ mаrgrutizаtоrlаrdа
lмtm cllan раrаmеtrlэri igаrэlэmаklа yardrmgt olur.

Когроrаtiч qэЬаkэпiп administratorlan, bu vasitэni
sapmalardan sопrа Ьэrра amaliyyatr pгosesinda, sеrчеr
konfiqrrrasiyasmln Ьir пе9а kоmрiitега replikasiyasl zalnanl,
quragdrrrlmanr Ьitirmэk tigiin, sеrчеriп iizаriпэ diigэп бhdэliklэri
sazlayarkan vo уа ilkin sеrчег konfiqurasiya оluпшkэп istifada
еdэ Ьilаrlэт.
Active Directory xidmatinin idаrа edilmэsinda Ьiг slга yeniliklar
mбчсчddur:
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DNS zonalannln avtomatik yaгadtlmasr. MS Windows
Sеrчеr 2003 amэliyyat sisteminda "Domain Name System" (DNS)
serverlari чэ zonalar aйomatik olaraq ham yaradtla чэ hэm dэ
sazlana Ьilэr. Опlаг kогроrаtiч gэЬэkэdэ yeni zonalann

уеrlэ9dirilmаsi iiqiin yaradrlrr. Веlэ yanaýma ixtiyari DNS
serverinin sмlanma prosesini stiTatlandirir.

Saytarasr replikasiyanm topologiyasmln yax;llagdlnlmlg
gепеrаtогч. "Inter-Site Topology Gепеrаtоr" (ISTG) чаsitэlэri

9ох sayda saytlara malik olan domenin dэstаНэпmэsiпi artrq уепi
чэ yax;rlagdrnlmrg alqoritmin kсimэуi ilэ hayata kegiriT. Веlаliklэ,
korporativ qэЬэkэуэ mэхsus ISTG gепеrаtоru rоlчпч оупауап
domenin biittin kопtrоllеrlаri ёz шаlаппdа saytarasl replikasiya
haqqrnda qargrlrqlr gэkildэ anlagmalrdrrlar. Dоmепlаr toplusu "MS
Windows Sегчеr 2003 Fоrеst Native Mode" rejimina kegmamiq,
Ьчrаdа yeni alqoritmlar tatbiq oluna bilmэz. "ISTG"
gепегаtоruпчп уепi аlqоritmlэri qargrlrqlr эlаqэdэ olan
dоmепlэrаrаsr replikasiyanrn mэhsuldmltýtnt artшtr.

DNS sеrчеriпiп рагаmеtгlаriпiп geniglandirilmosi. Bu
vasitэnin kбmayi ila DNS konfiqurasiyaslnda olan sэhvlэr чэ
qеуri-dэqiqliklэri aradan qaldrrmaq xeyli аsапlаgш va Active
Directory xidmэtinin iglэmasi Ёqtiп laztm olan DNS
iпfrаstrйfurчпu dtizgtin sazlamaýa genig imkan уаrапlr, Bu yeni
чаsitэпiп iistiin сэhэtlэriпdап biri - "Active DiTectory InsИllation
Wizard" vasitэsi kataloqun yenila9dirilmasi va lапm olan hissэпiп
Teplikasiyasr i.igiin mбчсчd domen kontrolleTi ilэ эlаqэ уаrаdап
zarnan domenin daxilinda domen kontrollerinin iqinin davam
etmasidir. Оgаr bu "Active Directory Installation Wizard" vasitэsi
DNS konfiqurasiyasrnda olan sэhч чэ уа sаdэсэ domen
kопtrоIlегiпiп iglэmаmаsi ucbafindan domen kontrollerini
tapmayrbsa, onda bu чаsitэ sэhчiп уаrапmа sэЬэЬiпi analiz edir чэ
еkrапа bu haqda malumat glхаrаrаq, hэmgiпiп Ьч sahvin aradan
qaldrnlmasr iigiirr tэkliflэr irэli siirtir. Korporativ qэЬэkэdэ domen

kontrollerini aкarrb Ирmаq Ёqiin о, hбkmэп DNS dоmеп
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kontTollerlэrinin ахtапq yazrlaгrnda (dоmаiп coпtroller locator)
qeydiyyatdan kеgmэlidiт. "Active Directory [nstallation" хidmэti
DNS infrastrukturunun diizgtinliiyiinii yoxlayrr. Bu yoxlanr9 yeni
domen kontrollerinin бz yazrlarrnr dinamik olaraq DNS sеrчеriпdа

уепilэmэk iigi.in hэуаtа kеgiгiliг. Оgаг yoxlanlý zamanr DNS
konГrqurasiyasrnda hаr hmtst bir nasazlrq mЁэууэп olunursa, onda
dаrhаl ekrana bu nasazlrq haqqrnda чэ onu шаdап qaldrrmaq iigtin
mэlчmаtlаr veriliT.

Ehtiyat niisxolerdon replikasiyamn quragdrnlmasl.
Active Dirесtоry xidmatinin tam чеrilэпlэr bazastmn replikasiya
еtmэkdапsэ, bu vasitэ korporativ gаЬэkапiп administratonma
imkan чеrir Н, ba.glanýrc replikasiya mэпЬэуi эчаziпэ mёчсud
dоmеп kontrollerinin чэ уа qlobal kataloqun sегчеriпiп ehtiyat
ntisxasi уеrlа9эп fayllan tayin etsin. Ehtiyat пiisхэsi уеrlаqэп
fayllaTr Active Directory хidmэtiпi dаstаklэуэп ixtiyari ehtiyat
пЁsхэ hazrrlayan рrоqftlm vasiЪsi ilэ yffatmaq olar. Вч ehtiyat
fayllannr yeni yaradrlan domen kопtrоllеrlэriпа kеgirmэk
mi.imktiцrdiir.
. Miqrasiya vasitalarinin geniglandirilmasi
MS Windows Sеrчеr 2003 аmэliууаt sisteminda olan "Active
Directory Migration Tool" (ADMT) vasitэsi agaýrdakl imkanlan
tэqdim edir:
* Раrоllаrtп пiqrasiyдsl MS Windows NT Sеrvеr 4.0 эmэliууаt
sisteminin dоmепlэriпdэп MS Windows 2000/Sеrчеr 2003
эmэliууаt sisteminin dоmепlэriпэ ршоllапп miqrasiyasrnr tam

tэmiп edir.
* Ssепаrilаr iigiin уепi iпterfeys. istifadэgilar, qruрlш чэ
kоmрi,itеrlагiп miqrasiyaslnl hayata kеgirmэуэ imkan чеrir. Artrq
ADMT vasitэsi COM-interfeysini dэstаklэуir чэ onu MS Visual
Basic Scripting Edition, MS Visual Basic чэ MS Visual С++ kimi
рrоqгаmlаgdtrmа dillагiпiп Ьiгiпdэ idara etmak miimkiindi.iг.
* Коmапdа sаtriпiп dastaklanmasi Ssenarilar vasitэsi ilэ hayata
kеgirilэп bЁti,in аmэliууаtlаrr korporativ gэЬаkэпiп administratoru,
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komanda sэtriпdап аmтlэгi daxil еdэrаk realla9drTa bilar.
+ Tahliihasizlik раrаmеtrlаriпiп уауrmL Tahliikэsizlik
ршаmеtrlэriпiп yayrmt, mэsэlэп, ((ACL" vasitэsinda resuTslmrn
takrar tэtЬiq olunmast yeni чегsiуаlаrdа arhq еlэ qurulmu;dur ki,
Ьчrаdа tэhli.ikэsizliyin yaylml zamanl ilНn domen biitiin
hiiquqlardan mаhrum ola Ьilэr (decommissioned). Arttq "ADMT"
vasitэsi yaylm Ёgtiп girig mэlчmаtt Kmi istifadэ olunan, уепidэп
quragdrrrlma faylrnr tэуiп еtmэуэ imkan чеriт. "A,DMT"
vasitasinin yeni versiyasr Active Directory хidmэtiпэ kegidi
sаdэlэgdirэrаk prosesin avtomatlagdrnlmasl Ёgiin yeni чэ effektiv
imkanlar tэqdim edir.

Totbiqi Ьбlmаlаr. Active Directory kataloqunun tэtbiqi
Ьбlmэlаri adlaгrn kontekstinin чэ уа уепi tip ЬОlmэ olan tatbiqi
Ьtilmэпiп (application partitioп) ymadrlmasmt dэstэНэуiг (qэkil
4.15). Tahltikэsizlik i9tirakgllarrndan (securiф рriпсiра[) baýqa,
аdlагrп konteksti ixtiyari tip obyektlarin iуеrаrхiуаsrш бzi.inda
saxlaya Ьilэг. Опчп tigtin yalnrz domen da<ilindэ deyil, hatta
domenin ixtiyari kontrollerinin replikasiyast sazlana Ьilэr.

ýаЬэkэпiп iglэmаsiпэ heg bir хэlаl gэtirmэdэп bu чаsitэпiп
kёmэуi ilэ Active Directory xidmэtinda dinamik чеrilапIэri

уеrlэ9dirmэk оlаr.
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Tatbiqi Ьбlmаlоrdе inteqrasiyala9drrllmlg DNS
zопаlаrrпrп saxlanrlmasr. DNS zonalart Active Directory
xidmэtinin tэtbiqi Ьбlmэlэri tэrаfiпdап ham yadda saxlanrla Ьilэг,
hэm da replikasiya oluna Ьilэr. DNS чеrilэпlэriпiп tэtbiqi
Ьбlmэdэ saxlanrlmasr qlobal kaИloqda yeTlagan оЬуеkllэriп saylnl
qoruyub saxlamaýa imkan чеriт. Вчпdап bagqa DNS zonastnrn

чеrilэпlэri уа|пlz Ьч Ьбlmэ tigiin ayrrlmtg domen kопtтоllеrlэriпэ
replikasiya оluпчrlаr. Susma ргiпsiрiпэ gсirэ DNS tigi.in tэtbiqi
Ьёlmэlаr yal.intz DNS sегчегlэri qura9drrrlmrg domen
kontrollerlarini 0zlэгiпdа сэmlэ9dirirlэг. Digэr tэrэfdап DNS
zonaslnln tatbiqi Ьбlmэdэ saclmпlmasr Ьч zonanl Active
Dirесtоrу xidmэtinin digar domen kопtrоllегlагiпdэ qura;drrrlmrg

DNS sеrчегlэriпэ гeplikasiya еtmэk imkапrш yaradrr, DNS
zопаIапшп tatbiqi Ьбlmэlаrа inteqrasiyasr informasiya
replikasiyasrnrn mэhdudlagdrrmaýa va gэЬэkэпiп Otiiгmа
qаЬiliууэtiпэ olan tэlаЬlаri azaltmaýa imkan чеrir.

DirSync idаrаеtmа elementi. Active Directory
xidmэtindэ DirSупс idаrэеtmэ elementinin чэ kataloqda
dэуigdiгilmi9 mэlчmаfiп segilmэsi olan LDAP elementinin
dаstэНэпmаsi yeni versiyalarda daha da takmillagdirilmigdir.
DiTSync idагаеtmа elementi standart LDAP axtarrg zamant bag

чеrап yoxlanrglaTa analoji оlаrаq yoxlamalar hayata kеgirэ bilir.
Funksionallrq saviyyoloгi. Bu vasitanin kёmayi ilэ Active

Directory xidmatinin iizэyinin kоmропепtlагi hэr bir domen
kопtтоllеriпэ эlgаtап olan imkanlarr tэуiп eda bilarlar. Bela

уапаýmа MS Windows 2000 Sеrчеr эmэliууаt sisteminin asas

domen рriпsiрiпdэ reallaqdrnlmrgdrr. Вч mexanizm, hamginin,
MS Windows Sеrчеr 2003 аmэliууаt sisteminda quгagdrrtlmtg,

lakin эwэllат эmаliууаt sisteminin daha бпсэki versiyalarrnda
galrgmrg domen kontrollerlaTinin igэ sаlmmаstшп qаrýlsml almaq
Ёgiin istifadэ оluпчr.

Siпiflоriп va sхеmlаriп аtriЬчtlаrlпm deaktivla9dirilmasi.
Active Directory xidmэtinda olan yeniliklar Active DiTectory
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siniflэrinin чэ sxem atributlannrn tэуiп edilmэsini de-

aktivla9dirmayэ imkan ушаdrr. Оgэr ilkin tayin etmada hэr hanst
bir sahv оlагsа, onda siniflэr чэ sxem atributlaTr yenidan toyin
oluna Ьilэrlэr. Deaktivlэgdiгmэk funksiyasr artrq tэуiп olunmug va
sistemdэ galr;an sxemin аtriЬчtчпч чэ уа sinfini эчэz еtmэk
imkanr уаrаdrr. Bu hal adatan hэr hansl Ьir xassanin раrаmеtriпdэ
sэhv olduqda hэуаtа kegirilir. Lakin bu эmаliууаtt korporativ
gэЬаkэпiп administratoru istэпilэп zaman dayandrгmaq htiququna
malikdir.

Dоmепlаriп аdlаrlшп dayiqdiгilmasi. Bu чаsitэ artrq

m6,vcud olan DNS чэ NetBIOS xidmэtlarinin adlannr
dэуi;dirmэk ilEtin пэzэrdэ tutulub. Нэmgiпiп adrn

dэyi9dirilmasindan sопrа yeni domenin ytiksak sэчiууэdа
formalaqdrrrlacaýlna (well fоrmеф tэmiпаt чеrir. Adr
dэyigdirilmig domenin identifikasiyasr qlobal unikal identifikator
(GUID) vasiъsi ilэ hayata kegirilir, Iakin domenin miihafiza
identifikatoru (SID) dэуi;ilmэz gэkildэ qalrr. Domenin adtnt

dayigdirdikdэ onun daxilindэ olan kompi,iterlэrin iizvlf* haqql
dэуiqilmэz qаlrr. Qiinki Ьu чаsitэ iIэ qаЬаkэпiп эsаs domenini
dауigdirmэk miimkiin deyil. Domenin adtntn dayigdiгilmэsi
prosesi domenin поrmаl ig rejiminin dayandrnlma$nl чэ biitiin
domen kопtrоllеrlэriпiп уепidэп igэ saltnmastnt tэlэЬ edir. Digэr
tэrэfdэп domenin adlntn dэyigdirilmasi prosesi domenin hаr Ьiг
iizviiniin Kiz sistemlэrini iki dэfэ уепidэп igэ salmasrnr tаlэЬ edir.

Вu чаsitэ гэsmi qaydada domenin аdrшп dэуigdirilmэsi kimi
idаrэеtmа sistemlarindэ tanrnr чэ bu аmэliууаtr miiпtаzэm hayata
kegirilэn tэdЬiг hesab еtmэk dtizgtin olmaz.

Dоmеп versiyasrnln yenila9dirilmasi. Active DiTectoTy
xidmэtinda olan nёvbati i.isfiiпli.iklэrdэп biri рrоqrаmlапп
dэstаklэпmэsi va tahltikэsizliya bёytik уеr aynlmasrdlr.
MS Windows Sеrчеr 2003 amaliyyat sistemi qura9drnlmrg

m0vcud dоmепdэ birinci domen kontrollerini уепilэqdiгmэk iigtin

ilk псjчЬэdэ bu уепilэgmэ domenin texniki tэlimatrna чуgчп
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olaraq mi,ivafiq qaydada iglэпiЬ hazrrlanmahdrr. Domenin
yenila;dirilmэsi iigtin yeni sayrlan sistem рrоqгаm "AdpTep"
m0чсчddчr. Аdэtэп Active Directory vasitasini MS Windows
Sеrчеr 2003 эmэliууаt sistemi ilэ galrgan sеrчеrlэrа qtrragdtrdrqda

"Аdрrер" sistem ргоqrаmmrп qura;drnlmast tэlэЬ оlчпmчr.
Replikasiyalarrn чо etibar miinasibatlarin monitorinqi.

Коrроrаtiч gэЬаkэ administгatorlannrn domen kопtrоllеrlэri
arasrnda mаlчmаtlапп replikasiyastntn uýuTla baqa gatmasrnt

monitorinq еtrпэk imkanlarr vardtr. Qtinki "MS Windows .NET
Sеrчеr" аmэliууаt sisteminin komponentlari, mаsэlэп, Active
Diгесtоry xidmatinin гeplikasiyasrm domenlararast etibar
rпtiпаsiЬаtlэriпdэ istifada еdirlэr. Вu vasita hamginin
dоmепlэrаrаst etibaT mi.inasibatlarinin di,izgtin iglаmэsiпiп
yoxlanrlmasl metodunu tэklif ediT.

MS Windows Sеrтеr 2003 omoliyyat sisteminda WMI
vasitosi ila Active Dirесtоrу replikasiyalarrnln idаrе оlчпmаsr.
Active Directory xidmэtinin replikasiyasmln monitorinqi gox
sayda sеrчеrlэrэ чэ mi.iTakkэb topologiyaya malik korporativ
gэЬэkэlэr iigiin xi.isusan aktualdrг. Вчпuпlа эlаqэdаr olaraq gэЬэkэ

administratorlan Active Directory xidmatinin гeplikasiyaslm idаrэ
etrnak tigtin mtixtalif instrumental чаsitаlагdап va istifadagi
iпtеrfеуslаriпdэп (Replmon, Repadmin ча "Microsoft
Management Console" tigiin olan "Active DiTectory Sites and
Seryices" хidmэtiпdэп) istifadэ еtmэIidiгlаr. "Мiсrоsоft Active
Diгесtоry" (Соmmоп Information Model) vasitэsi "КСС"
(Knowledge Consistency Сhесkеr) prosedurunun уеriпэ
yetirilnrasini tamin ediT чэ Active Directory replikasiyasr
haqqrnda mэlumаt alda еtmэуэ imkan yaradrr.

"root\]|licrosoftДctiveDirectory" - adlar fazastna чэ опlапп
daxilinda olan siпiflэrэ baxmaq i.igtin "С[М Studio" vasitэsinin
хidmэtlаriпdэп чэ уа "WQL" (WMI Query Language) sоrýulаr
dilindan istifada еtmэk olar.
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о Korporativ gobokada icazalar siyasatinin idara
olunmasr

о Korporativ gobakanin sеruегiпа lokal giriq
hiirluqlarlnln mahdudla9drrrlm asr

о Копfiqчrаsiуапrп idara olunmasr

о Tahliikasizlik gablonlarl

о istifada оluпап рrоqrаmlаrrп
mohdudlagdrnlma siyasati

о InteliiMirror mexanizminda yeniliНar

о Коrроrаtiч pabokanin tahliikasizlik ча
istifadogi siyasatinin idага olunmasr

о istifadegilorin miqгasiyasr

о Коrроrаtiч gobakelarin masafodon idara
olunmasrnrn asaý elementlari
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Fasil 5. KoRPoRATiv ýaBoKaLaRDa iслzаl,ак
siудsотitчiш iпдка oLuNMASI

Вч fasildэ korporativ gаЬаkэlэrdэ iсаzэlэr siyasэtinirr idara

olunmasmrn tisttin сэhаtlэri эtrаflt izah оlчпчr. Веlэ уапаýmа
ham gаЬаkэ хidmаtlэriпi, hэm dэ istifadэgi rеsчrslаппrп
tэhltikэsizliyini qorumaýa imkmr уаrаdlr. Umчmiууэtlэ ixtiyari
korporativ gаЬаkэпiп vahid Ьir idаrэеtmэ siyasatinin olпrast va
idаrэеtпrэ siyasэtini MS Windows Sеrчет 2003 эmэliууаt sistemi
vasitэsi ilэ hэуаtа kеgiгmэk Ёgtin lмrm оlап addlmlaг genig

9akildэ gаrh edilmigdir.

5.1 ýabakado icazolor siyasotinin idara оlчпmаsr
istifadaginin qeydiyyat yazrlarl ilэ Ьirgэ zэruri sеrчislэтlа

gэЬэkэпiп yaradrlmast, istifаdэgilэri lazrmi htiquqlarla tэmiп
etmak чэ Ьч istifadэgilэrin sеrvislэrdэп istifada еtmэуа imkan
yaradrlmaslndan baýqa bir sша digar э mэliууаtlап hayata
kegirmэk demakdir. Коrроrаtiч ;аЬэkэпiп administгal,orunun
i;inin kifayэt qэdэr ЬёуUk hissэsini iсаzэlэr siyasatinirr idаrэ
olunmasl tэqkil etmэlidir. ixtiymi korporativ gаЬэkэdэ еlэ qovluq
чэ fayllar mбчсuddur ki, опlаrа gэЬэkапiп btiti.in istifadэgilarinin
giTig hiiququ olur, lakin ela restгslaT da vaT ki, onlara yalпz
mahdud sауй istifadэgilarin girig hiiququ пэzаrdэ tutulmugdur.
Korporativ gаЬэkауа mэхsчs 9ар qurýulan tig0n dtizgtirr ta9kil
olunmug iсаzэlэr sistemi, istifadэginin 9ар zamanl istэdiyi gэЬэkэ

9ар qurýusunu segmasi ila iginin xeyli asanlaqdгmast аrtrq

praktikada бziinii doýrultmu;dur va Ьеlэ yanapma Ьеупэlхаlq
stапdагtlаrdа da бz эksiпi tapmaqdadrr.

Вэzэп ta;kilatrn daxili strukturundakr garait 9эЬаkэ
administratoru iigi.in эlчегiqli оlmчr. Веlэ чэziууэtdэ Ьiг-Ьiriпэ
zidd tэlаЬlэr kimi рrоЬlеmlаr ortaya gtxtr mэsэlап, biT 9бЬаdэ оlап
istifadэgilэrin Ьэzilэriпiп mUэууэп fayllara чэ ргiпtеrlата giri;
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hiiququnun mэhdudlagdmlmasl. Miixtalif оЬуеktlэrэ giriq
sisteminin tэ9kil olunmast sxemi ауп-ауп tэgkilatlarda miixtэlif
tiрdэ ola Ьilэr, lakin timumi tamal prinsiplari eyni olmast
idаrэеtmэ va tэhliikэsidik Ьаюmtпdап daha mэqsаdа uyýundur.

Bazan gэЬэkаlэrdэ miixtэlif оЬуеktlэrа girigin qadaýan
olunmast kifayэt qэdаr fоrmаl чэ garti xarakter dаqtуш, lakin Ьчпа
Ьахmауаrаq bu korporativ gаЬэkаlэriп ig prinsipini dtizgi,in tagkil
etmaya imkan чеrir. Baxdrýrmrz bsilda kогроrаtiч gаЬаkэуэ
mэхsчs informasiyaya iсаzэlэr siyasatinin miiхtэlif tаlэЬlэriпiп
rеаlizэ olunmast пtimчпэlэriпэ пэzаr yetiTi lэсэk.

Коrрогаtiч ;эЬэkаlэrdа rеsчrslаrа оlшr iсаzэlэrэ mtixtэlif
yollarla пэzаrаt etmak оlаr. Мэsэlэп fayl sistemi sэчiууэsiпdэ
hi.iquqlarr mэhdudlagdrrmaqla va уа istifadэ оlчпап pToqramlarrn

iglanmasinэ qoyulan qadaýalarla. Вэzэп bu qadaýalar ;эrti oluT.

Оgаr istifadэgi gэЬэkэ рrоqrаmlаrmdап MS Access miihitindэ
yazllmrg hэr hansr Ьiг iпfоrmаsiуаш qэЬчl еdirsэ, onda рrоqrаm
tэmiпаfiпа qoyulmug Ьч mэhdчdiууэt prosesin baglamasma imkan
чеrmэуасэk. Аdэtап bu tip эlачэ рrоqrаmlаrdа zэruгi funksiyalara
girig parol vasitasi ilэ reallagdrrrlrr. Eyni zamanda istifadэginin

рrоqrаml чеrilэпlэr bazaslnrn бziiпэ miirасiэt еtdikdэ, Ъаzа

miihafiza olunmamasr sэьэьiпdэп tahltikэli ola Ьilаг, Lakin
bacaгrqlr istifadэgi bu tahliikэni бz xeyrina hэll еdэrэk, bazadan
istadiyi va ёztina laam olan informasiyant эldэ eda bilar. Вuпdап
bagqa о, чеrilапlэr bazastmn daxili strukturunu dауigdirэ Ьilэr va
Ьчпчпlа da чеrilапlэriп tamlrýml pozaraq, рrоqftlm tэmiпаfiпtп
diizgiin iqlamasinэ mапе оlаr. Vеrilэпlаrа girigin idаrэ
olunmastmn dtizgiin tэgkil edilmasi zаmаш qоучlап btitiin
qadaýalarrn mtimkiin kеgmэ уоllапш diqqэtlэ буrапmаk чэ test

еtmэk lMrmdrr. Оgэт bela Ьir kegid yolu varsa, опч hэmiп anda
qapatmaq lапmdrr. Dediklэrimiz hэсmсэ 9ох bбyiik gэЬэkэlэrэ
aiddir, Qox az istifadagi sayma malik olmr kigik gаЬэkэlэriп
dцiliпdэ паdir hallarda Ьэdэmаl qэхs Иprlar. Вчпа Ьахmауаrаq
sistemda sэhчlэr чэ уа sapmalar ifiiyari zamanda Ьа9 чеrа Ьilэr.
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Bu aydrn mаsэlэdiг ki, чеrilэпlэriп bazadan pozulmasl Ьагра

olunmasrndan dэfаlаrlэ týan mэsаlэdiг. Girig hiiququ olan sаdэ
istifadэgi tэгаfiпdэп чеrilапlэriп Ьilmэdап чэ heg bir Ьэdrriууаt
olmadan pozulmast чеrilэпlэr bazasmtn igiпэ ciddi ziyan vura
Ьilэr. Bu sаЬэЬdэп hэr bir istifadэgi tigtin giгiq hЁququ miiayyan
еtmэk lazrmdrr, lakin Ьч i9 haddindэn artlq gatin Ьа9а galdiyindэn,
biitUn variantlarda чеrilэпlэrэ оlап iсмэlаri qrчрlаrа aylrmaq
maslahэtdir.

ýаЬэkэlаrdа qruplarrn tэgНliпiп tэmэl рriпsiрlэriпэ gбrа
girig qruрlаппr gаЬэkапiп iqqi stапsiуаlшшdап Ьаglаl,агаq,
qаЬэkэпiп ап уi.iksэkdэ dчrап struktчrlаппа qаdаг tэtbiq еtmэk
оlаr. Bizim baxdrýrmrz halda эп yiiksak struktur domendir.

Qruрlаг ayrl-ayrl istifаdэgilэгdэп чэ mtixtэlif altqruplardan ibarat
ola Ьilэr. MS Windows ХР эmэliууаt sistemli iggi stansiyasrnr
dоmепэ qogduqda, biz aйomatik olaraq domen administratorlar
qruptшu komptiter аdmiпistrаtоrlаг qrupuna daxil etmiq oluruq.

Qrupa fayl sistemlэri чэ qruр siyasэti tаrэfiпdэп tэуiп оIчпап
hiiquqlar, bu qrupun biiti.iln i.izvlarina gamil olunacaqdш. Miiasir
9эЬэkэ amэliyyat sistemi оlап Windows аilэsiпiп ixtiyari
veгsiyastnda аwаlсэdэп mЁэууап olunmuq tэhliikэsizlik
gablonlan mбчсчddчr ki, опlапп da tahliikэsizlik siyasatinin
qurulmasrnda danrlmaz rоllап чаrdш. Osas mаqsэd isэ tэgkilati
tэlэЬlаriп yiiksэk sэчiууаdэ уеriпэ уеtirilmэsiпdэп iЬаrэtdir.
Tahliikasizlik gаЬlопlаппt mбчсчd tэсhizаtа еsаsэп mi.ixtэlif
variantlarda rеаlizэ etmak оlаr.

Tahliikasizlik gаЬlопlаrl (Sесчritу Templates). Hazlr
tэhliikasizlik ýablonlaгrnr dtDgtin istismar еtdikdэ, опlап gэЬаkаdа

оlап kompiiterlarin tэhlЁkasizlik konfiqurasiyiýlnn dayiqdirilmэsi
i.igi.in dэ istifada etmak mtimktindtir. ýэЬаkэ kоmрtitеrlэriпiп
tahltikэsizlik konfiqurasiyщrnr komanda sэtriпdэп igэ salman
"Secedit.exe" kёmэkgi рrоqгаmlшп "TэhlЁkasizliyin sazlanmast
ча analizi" (Secuгity ConfiguTation and Analysis) tэсhizаtr
vasitэsi ila чэ уа "Lokal tэhliikэsizlik siyasati" (Local Sесчritу
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Policy) funksiyasrna qablonu idxal etmakla dayigdirmak оlаr.
"Tэhliikэsizlik раrаmеtтlэri" (Security settings) kоmропепtiпэ
tэhliikasizlik gаЬlопч уi.iНаmэНэ, bir пе9э kompi.iterin
tэhliikэsizlik konfiqurasiyasmr dayigmak miirnkiindtir. Вч isa
"Qrup siyasati" (Group policy) funksiyaslmn geniglanmэsi
dеmэkdir. Tэhliikэsizlik gablonlaTr vasitэsi ilэ hamginin
kогроrаtiч qэЬаkэпiп zэif пёqtэlэriпi va sistemin tэhli.ikэsizlik
siyasэtinin pozulmastnt "Tahliikэsizliyin analizi чэ sazlanmasl"
tюhizatrnrn kёmэуi ilэ mtiэууап еtmэk mi.imkiindtir, Наlэlik
"Lokal tahltikэsizlik раrаmеtrlэri" (Local Sесчгitу Settings)
tэchizatrnr пэzэrdэп kеgirэk (gэkil 5.1). Вч tэchizat MS Windows
2000 Sегчеr аmэliууаt sistemindan baglayaтaq btiti.in пбчЬэti
аmэliууаt sistеmlэriпiп чеrsiуаlшt ilэ galrgan kоmрiitеrlаrdэ
rеаlizэ olunub. Вчпчпlа Ьаrаьаr domen чэ domen kontrollerinin
tэhltikэsizlik siyasэtinin еlеmепtlэriпi sazlamaq iigtin Ьч

tэchizatda bir srTa рагаmеtrlэr mёчсчddчr.
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ýakil 5. 1 Lokal taЫtikэsizlik раrаmеtrlаri tэchizatr
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Adrndan mаlчm olduýu kimi tacЫzatlar, tahltikэsizlik siyasatini
mi.Пtэlif sэчiууэlэrdэ idаrэ etmaya imkan чеriт. Bu sачiууэlэr
lokal domen kопtrоllеrlаriпэ чэ dоmеп]эrэ mэхsчsduг. Оgэт
butiin bu sачiууэlэгiп hamtstnda tэhltikэsidik siyasэti
mбчсчddчrsа, onda эп yuxartda olan sэчiууэпiп siуаsэt qaydalan
iglэуэсаk. Аdаtэп Ьu saviyyalarin goxrrnda heg bir tэhliikasizlik
siyasэti tayin olunmur чэ bu sэЬаЬdэп ifiiyari sэчiууэdэ
tahliikэsizlik siyasэtini tэtЬiq еtmэk оlаr. Lokal sэчiууа, an 9ох
tahliikэsidik siyasэti olan sэчiууа sayllш. Опlаr mэhz sеrчег

рrоqrаmlаrrпrп quraqdrrrldrýr kompi,iterin tahltikasizliyini tэmiп
еdirlэr. Domenin tэhliikэsidik siyasэtini mi.iаууэп etdikdэ domen
istifadэgilarinin tэhliikэsizlik раrаmеtrlаriпi чэ hЁquqlarrnr tэуiп
еtmэk imkanr уаrашr. Oslindэ Ьu о qаdэrdэ vacib Ьir masala
deyildir. Osas olan isэ onlarrn hansr funksiyalan уеriпэ yetirdiyini
Ьilmэk чэ qаrýlуа qoyulmu; mэqsэdэ gatmaq Ёgiin чуýuп gаlэп
vasitalari segmakdiT.

5.2 Korporativ gabakanin sеrчеriпа lokal girig hiiquqlannrn
mahdudla;drrllmasl

Оgаr baxrlan kоrрогаtiч gаЬаkэ Ьir пе9э tahltikэsizlik
sэчiууаsiпdэп iЬаrаtdirsэ, bu о demak deyil ki, onlar Ьiт-Ьiriпdэп
asrlt оlmауап gэkildа tayin оluпuЬlаг. Aydrn mаsэlэdir ki, sеrчеriп
lokal sisteminэ girig alda edib, bttЁn dоmепiп igini qэsdэп
destruktiv чэ уа na;r gэkildэ iflic чэziууаtэ salmaq оlш. Onda
Ьчrаdап Ьеlэ Ьir пэtiсауа gаlmэk olar ki, istifadэgilarin sеrчеrэ
lokal girigiпэ tam qadaýa qoymaq lanmdrr.

Веlэ tip qadaýanl rеаlizэ еtmэk tigiin istifаdэgilэr qruрчпч

уаrаdаrаq опlаrа "Lokal giri;lэrdan yaytnma" (Deny logon
locally) tэhliikэsizlik siyasэtini tatbiq еtmэk kifayэtdir.
Ратаmеtrlаriп qiуmэtlеri iki xanada эks оlчпчr - lokal раrаmеtr чэ
сап раrаmеtr. ikinci раrаmеtr gбstэricisi mбvcud tэhltikэsizlik
siyasatinin hansl sэчiууэdэ tэtbiq olunduýunu xaTakteriza edir.
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ýaКl 5.2-dэ g0starilmiq рэпсаrэdэ "Deny access to this
соmрчtеr from the пеtwогk" ;abakanin ixtiyari kоmрЁtеriпэ,
hаЬеlэ domen kontrolleгi sеrчеrlэriпdэп Ьiriпэ olan giriqin
qabaýrnl almaq olar.

ýokil 5.2 Tahliikasizlik раrаmеtriпiп sazlanmasr

Bu qrчра daxil olunan istifadэginin qeydiyyat yaztlan ча уа
qruрlаr sегчеrэ lokal giгig imkantnr itirmig olacaq. Аmmа 9эЬэkа
tizагiпdэп giri9а daha <iпсэ iсаzэ verilmigdirsэ, опdа о, olduýu
ш
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kimi qalacaq. Domen da,xilinda уаrаdllап qruplaT бz
istifadэgilэrinin konkret hiiquqlannr tэуiп еtmэk imkanrna
malikdirlar, lakin tayin olunmug htiquqlar bir-birina zidd
olmamahdrrlar. Вч halda qruplmrn struktчrчпч tэgkilatrn

tаlэЬlаriпэ чуЕчп miiэууапlэgdirmэуа imkап уiгапш. Qruрlшrп
Ьiг hissasi aИomatik ;эkildэ уаrаdrlrг va yalntz mahdud sayda

istifаdэ9ilэrэ tэtЬiq oluna Ьilаrlаr. Kompiiterda olduýu kimi,
dоmепdэ dэ an уi.iksэk hЁquq statusuna domenin administratoru
malikdir, sоша isa domenin digar tizvlari bu prioritet siyahrsrnda
yer alrrlar. Laztm galdikdэ bunlarrn sаdэсэ iglarini dayandrrmaq

оlаr. Yeni qruрlаr yaradaraq опlаrr Ьir-Ьiriпiп dахiliпэ чэ
hamginin sistem tэrэf,tпdэп yaradrlmrg qruplara da><il еtmэk оlаr.

Sеrчеrdэ уаlшz lokal qruplm, dоmепlэrdэ isэ lokal чэ qlobal
qruplar mёчсuddчr. Qruplarrn tizчlэriпiп htiquqlarr: biitiin
rеsчrslша tam girig htiququ va yaxud Ьэzi оЬуеktlэrа heg bir
htiququnun olmamaýr diapaюnunda dэуigir. Bu diapazonun kэпаr
qiуmаtlэriпа rеаl qэЬэkэ praktikasrnda administrator чэ qопаq

(guest) hЁquqlu istifadэgilari gёstэгmэk olar. Вir fаkИ паzэr
yetirak, domen kontrollerinin sеrчеriпdэ istifadagilэrin lokal
qeydiyyat yaztlarr mбчсud deyildir (9akil 5.3). Mtivafiq оlаrаq,

domen kопftоllеriпdэ fэаliууэt gёstаrэп qeydiyyat уаzllагrшп hэг

Ьiгi domenda miiэууап hЁquqa malikdir. Вчrаdап Ьеlэ пэtiсэуэ
gэlmэk mtirnkiindtir ki, аgэr хаriсdэп algatan veb-servis чэ уа
elektron pogt servisi tэgkil еtmэk laam gэlаrsа, bunu mэhz bu iq
Ёgi.in aynlmrg, h0kmэп ayrl Ьir sеrчеrdа etmak daha tэhltikasiz va
idшэеtmа baxtmtndan daha mэqsэdэ uyýunduT, Bu аdаtэп
korporativ gаЬаkэlэrdэ iНnci sеrчеr ча уа sегчis sегчеri qэНiпdэ
rеаlizэ olunur va Ьir srra qаЬэkэ хidmэtlаriпiп уеriпэ yetirilmasi
funksiyasrnr da;ryrr. Ваdэmэl gaxsin эliпdа olan рrоqтаm
чаsitэlэriпiп miikэmmэl olmasl ehtimalr yiiksэk olduýundan,
опlапп ixtiymi qэЬэkапiп zaif пёqtэlаriпdэп istifadэ еdэrэk bir
slrа хidmаtlэгi эlа kе9iгmэk ehtimalr da 9ох yiiksэkdir.
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ýaНl5.3 Domen kопtrоllеriпdэ lokal qeydiyyat

уааlаflшп olmamasr

Domenda heg Ьir hi.iququ olmayan mi.istaqil gэЬаkэ kompiiteri,
yani sегчis sеrчеri Ьэdэmаl ýэхs iigiin gаЬэkа rеsчrslirппrп чэ
servislarinin эlэ kegirilmasini dйa da gэtiпlэ9dirir. Eyni zamanda
kоrроrаtiч qэЬаkэпiп veb-servis (gakil 5.4) чэ уа elektron pogt
servisindэn mtпtэzэm istifadэ еdэп istifadэgilarin da sistema giriq
imkanr olmamalrdlr. Мэlчmdчr ki, gэЬэkапiп tэ;kil olunmaslnrn
mЁxtalif уоllшr mёvcuddur, bu kiИbda ba><rlmt misallar sаdэса
kогроrаtiч gэЬэkэпiп уаrафlmаsl zamanl mahz hanst
variantlardan istiГаdэ еtmэуiп daha mаqsаdэчуýчп olduýunu
mtiаууэпlэ9diгmэуа уагdrmgt olacaq.

UDDI
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wsDL
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5.3 istifadagi va alt;obokelar
Еlеklrоп pogtun hiiquqsuz istifadэgilэri pogt sеrчеriпi sazlayarr
zaman ап 9ох rast gаliпэп, pogt хidmэtiпdэп istifada edan
istifadegilэrin qeydiyyat yaztlannm MS Windows эmэIiууаt
sisteminin lokal qeydiyyat yaztlannln айоri:чаsiуа чаriапtlпt
пэzэrdэп kegirak. Bu halda hаr Ьir pogt qutusunu yaratdlýtmtz
7лmап, onun qeydiyyat yaziaгt mЁчаfiq hi.iquqlarla aйomatik
gakilda fоrmаlаgrr. Nэtiсэ etibarl ilэ bu istifаdэ9ilэriп hiiquqlan о
qаdэr mэhdudlagdlnlmrgdrr ki, опlш sistеmэ пэ lokal, па dэ
kоrроrаtiч gэЬэkа vasitэsi ilэ daxil ola Ьiliгlэr.
ikinci sеrчеriп "Komptiterin idаrэ edilmэsi" (Му соmрчtеr /

Manage) altmenyusunda istifаdэgilэriп хаssэlэriпа bmdrqda,
опlагrп hamtsmtn "РОР3" qruршlа aid olduýu gкiriiпi.iг. Lokal
tahltikasizlik siyasэtinin xassalarinda "Lokal giriglэrdап yaytnma"
(Deny logon locally) funksiyasrna rast gэlmэk оlаr. "ýаЬаkэdэп
bu kоmрiitеrэ olan girigэ imtina" (Deny access to this соrпрutеr
fгоm the пеtwоrk) bu qrup Ёgtin tэуiп olunmamtqdrr. Halbuki,
qruрчп tizчlэriпiп бz pogt qutularrna girigi zaruridir. Girig уаlпz
pogt sеrчеri vasitэsi ilэ hэуаtа kеgirildiуiпэ gбrэ bu qrup iigtin
qovluqlara (pogt qufularrna) girig паzэrdэ futulmamrqdrr. Adlan
qruplar siyahrsrnda gtistarilmayэn Ьч tip sеrчеriп btittin
istifаdэgilэгi Ьiг srra xtisusi qruрlаrа avtomatik olaraq sistem
tэrаfiпdап daxil оlчпurlаr. Вuпlат эwаlсаdэп quragdlnlmlg
qruрlаrdrгlаr ki, опlаrrпdа asas rоlu fayl va qovluqlara tam hiiququ
olmayan istifаdэgilэri ИрlЬ miiаууэп etmakdiг.

Оgэr aйomatik yaradrlan istifadagilэrin hiiquqlannr
geni glапdirmэk lazrm gаlmirsэ, onda Ьч istifadэ9i lагiп hi.iquqlarrnl
dэуigdirmаk tэlэЬ olunmur, Оgэr Ьеlэ mэсЬuгiууаt vaTsa, onda
konkret istiйdaginin htiquqlarrnr dayigdirmak mэslэhэt deyil,
sаdэса onu artrq mёчсчd ча уа yeni уаrаdасаýrшz qruра

уеrlэgdirmэk kifayэtdir va daha sonTa bu qrupa mЁvafiq htiquqlar
tэуiп еtmэk olar.
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"izola edilmi;" altgabakalar. Ваzэп praktikada ela hаllша
rast gаlmэk mi.irпktiцrdiiт ki, korporativ gаЬэkэlаrdэ informasiya
tэhliikэsizliyinin qonmmast mэsэlаsi gox gatin hэlli оlап Ьir
mэsэlэуэ gevrilir. Мэsэlап, tэgkilatda administratonm qarýrsma
Ыэ bir mэsэlэ qоучlmчgdчr: bir qruр istifadэgi (miidiriууэt)
digэT qrup istifаdэgilэrdэп (iqgilar) miiэууэп informasiyanln son
versiyasml 9ар olunmuq qэНldэ qabul etmэlidir. Вч zaman birinci
qruрчп (miidiriyyэt) ikinci qruра (iяqilэr) aid kоmрiitегlэriпdа
оlап iпfоrmаsiуауа ba><maq icazэsi olmalrdrr. Digаг tэrэfdап
iНnci qruрuп istifadagilэrinin, Ьiriпсi qrupun kоmрЁtеrlаriпэ giri;
iсаzэsi olmamahdrr va опlаrа heg bir 9аЬэkе servisi vasitэsi ila
girig alda еdэ Ьilmэmаlidirlэr. Веlэ bir mаsэlэпiп эп etibarlr hэlli
yollaгrndan biri, domen tipli iki gэЬэkапiп qargrlrqlr gэkildэ
mmgrutizator (router) vasitasi ilэ эlаqаlапdirilmэsi чэ ortaq bir
miihitin yaradrlmasr tэklifidir. Вuгаdа gap igini tэqkil еtmэk iigtin
biittin istifаdаgilэrэ эlgаtап olan print-servislarindan istifadэ
еtmэk olar. Ancaq mаsэlэпi artrq qurýular almadan чэ уа artrq

хэrсlэr gаkmэdэп hall еtmэk lмrmdlr.
iK baxrgdan о qэdэr dэ mtirэkkэЬ оlmауап чэ adi

kоrроrаtiч gэЬэkа gэrgiчаsiпdэ hall оlчпа Ьilасэk Ьir mаslэуа
Ьэпzэsэ dэ, burada biitiin tэlаЬlэri tam уеriпа уеtirmэk о qаdэr da
.ýan i9 deyildiг. Lakin informasiya tэhliikэsizliyinin bazi
mэqаmlаппr чэ Ьiг пеgэ 9эЬэkэ sеrчislаriпiп istifadэsindэ оlшr
naTahatgrlrýr паzэrа almamaqla, hэmgiпiп birinci qrup
istifadagilэri ikinci qrup istifadэgilэrin domenindan glxarmaqla,
qarýlya qоучlап mэsаlа alava хэrсsiz hэll oluna Ьilэr, Bu halda
kогроrаtiч ЕэЬэkэпiп эmэliууаt gеdэп hissэsiпdэ
kommunikasiyalaT ча fiziki strukhrr dауigmэz olaraq qalrr, lakin
mantiqi olaraq korporativ gabakonin эmаliууаt gedan seqmenti iki
hissауэ аугrltт.

.Мбчсчd dоmепdэп grxanlmrg kоmрtitеrlэr, hэт hansr Ьiг iggi

qruptrnun (workgroup) tarkibina daxil olmalrdrr. Вч iggi qrupun

adr domenin adr ilэ iist-tistэ diigmamalidiT. Bu kоmрЁtеrlэriп IP
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i.iпчапlаrr ehtiyatda sayrlan tinvanlar diapazonmrdan ola Ьilэr.
Birinci qruрчп iEgi stansiyalanna qogulan рriпtеrlэrэ icмani эldэ
еtmэk tigi.in bu iggi stansiyalarda Ьir пе9э dэyigikliНar etmak
vacibdir. "Lokal ъhltikэsizlik siyasati" (Local Security Policy)
Ьэпdiпi agtb, "Lokal siyasatleT" (Local Policies) Ьэпdiпdэ
"TэЫiikasidik раrаmеtтlэri" (Security Settings) funksiyasrnr
segirik. ýakil 5.5-da bu рэпсэrэпi aydrn gэkildэ gбrmэk olar.
Agrlmr; рэпсаrаdэ aqaýrda gбstэrilап Ё9 раrаmеtгi tayin еtmэk
lazrmdш:
о ýэЬэkэ girigi: lokal qeydiyyat yazrlannm mtigtэrэk iсмэ va

tэhliikэsizlik modeli (Network access: Shагiпg and security
model fоr local accounts).

о ýэЬаkэ girigi: SAM (Security Accounts Мапаgеr) qeydiyyat

уаzllаппm sadalanmastna чэ timumi геsчrslаrrп anonim
istifаdэgilэr tэrэfiпdэп istifadэsinэ iсаzэ чеrilmэmэsi (NеМоrk
access: Do not allow anonymous епчmеrаtiоп of SAM accounts
and shares).
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о ýэЬэkэ giгigi: SAM (Security АссочпЪ Manager) qeydiyyat

уаztlаппrп sadalarrmastmn anonim istifаdэgilэт tэrаfiпdэп
istifаdэsiпэ icazэ чеrilmэmаsi (Network access: Do not allow
апопуmочs епчmеrаtiоп of SAM accounts).

SAM (Security Accounts Мапаgеr) mtihаfizэli чегilэпlэr
bмaslnda kоrрогаtiч qаЬаkэпiп istifаdэgilэтiпiп qeydiyyat yazrlart
saxlantlr. Bu рагаmеtгlэriп biгincisi Ёgtiп "Klassik" (Classic)
qiymэtini, digэг ikisi iigi.in "SбndiПiliib" (Off) qiymatini segmak
laztmdlг.

izah оlчпап хаssаlэт ancaq Windows ХР Professional
аmэliууаt sistemi tigtin уеriпа yetirila Ьilэr. Оlачэ оlаrаq Ьiriпсi
qrup istifadagilэrin komptiterlarinde "Qonaq" (Guest) qeydiyyat
yazlsrm aktivlaýdirmэk lazrmdrг. опа bog раrоl чэ itпчmi iсаzэli
rеsчrslап tayin etmak mэslэhаtdir. Вчпч etdikdэn sопrа arttq
birinci qrupun kоmрiitеrlэri gаЬэkэпiп heg Ьir yerinda gtizэ
dауmэуасэk.

Birinci qruрuп istifadэgilaгinэ qogulmuE gаЬэkэ resursu ча

уа рriпtеr, kогроrаtiч gаЬаkэпiп btitiin istifadэgilari Ёgtiпr эlgаtап
olacaq. ikinci qrup istifadagilэгin resurslan birinci qruр
istifаdаgilэг iigiin hёkmэп эlgаtап olmalrdrr. Вч mаsэlэпi
rеаllаgdrrmаq iigiin istifаdэgilэri dоmепdэ aйorizasiya еtmэk
lazlmdtr. Umчmi геsчrslап qoýmaq tigiin kоmрfitеrlэri эmэliууаt
sistemina mэхstБ kompi.iter ахtаrrg funksiyasr чэ уа IP i.invan

vasitэsi ilэ mi.iаууап edib, stапdагt funksiya olan gэЬэkэ diskini
qogub, kompi,iterin gэЬэkаdэ olan аdmш уеriпэ IP tinvanrnr daxil
ediгik. Dоmепэ daxil olan iggi stansiyalardan rеsчrslап qoýmaq

tigtin "Baqqa adla qo;ulma" (Соппесt using а different чsеr паmе)
funksiyasrndan isitfadэ еtmэk laztmdrr (;akil 5.6). Bu funksiyanr
sеgаrэk, qэkil 5.7-dэ gбstэrilmig рапсэrэ agrlacaq va istifadaginin
adt va раrоlчпч da><il etmak taНif olunacaq. Bflttin tэlэЬ оlчпап
rеsurslап чэ рriпtеrlэгi qogduqdan sопrа, artlq tэlэЬ oltrnan
rеjimdэ gаЬэkэпiп iglэmэsiпэ nail оlшчq. Daxili ргiпt-sеrчislэrа
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malik рriпtеrlэri qo;duqda, опlапп hansr qrupa aid olduqlarr чэ
gэЬэkэпiп hansr qovpaýrndan qogulduqlarr heg da бпэm da;rmrr.

ýaКl 5.6 ýэЬэkэ resursuntrn qogulmasr

ýaНl5.7 Domen istifadagisi adrndan 9эЬэkа геsчrsчпчп
qogulmasl

Епtеr Neturork passvrord
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Bu halda printerin бzOпэ maxsus IP iinvanl чаrdш чэ hatta эgэr
опчп bu iinvanr qэЬэkэпiп IP iinvanrna uyýun gаlmirsэ, Ьu i.invan

vasitэsi ilэ опа qogulmaq mi.imktindtiT. MS Windows ХР
еmэliууаt sistemindэ printerlari qoýmaq tigiin olan qura;drnlma
servisi interaktiv rеjimdэ printerin роrtчпч sмlamaýa imkan чегir.
Bu mаqsэdlа 9эЬэkэ printerinin lazlm olan IP iinvanrnt чэ

роrtчпuп tipini tэуiп еdаrэk, amaliyyat sisteminin Ьч servisi
olmadan da gabaka printerini 9эЬаkауэ daxil etmak оlаr.

ýakil 5.8-dэ 9аЬэkа рriпtегi рогtчпчп print-servis vasitэsi
ilэ miirnkiin quragdrnlma variantt gбstarilmigdir, Miixtэlif
istifаdаgilэrэ maxsus print-servisli gаЬаkэ рriпtеrlаri бziinamaxsus
хаssаlаrэ malikdiг. Мэhz Ьч sэЬэЬdэп Ьlэ qчrýчlап alda
еdаrkэп, 9эЬаkа рriпtеrlэri ilэ Ьir dastdэ olan distributiv disklarini
qoruyub saxlamaq mэqsэdэ uyýundur. Bu disklardэ adatan
funksionalhýr ilэ sеgilэп proqramlar уеrlэgdirilir ki, onlar da рriпt-
sеrvislэriп qo;ulmasrm чэ sazlanmastnt, gэЬэkаdэ IP iiпчапlапп
dayigdirilmэsi kirni iglari asanlagdlra Ьilэr.
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istifadэda, quraqdrnlmada, idаrэеtmаdэ чэ platfoпnaya
uyýunlagdrnlmada dйa sаdэ olan MS Windows Sеrvеr 2003
аmэliууаt sistemi, rаhаt mэrkэzlэgdirilmig sazlama чаsitаlэriпi
tak|if edir. Bu vasitalarin k0mayi ilэ korporativ gэЬэkаdа оlап
silsilэ хаrсlэгiп timцmi dауэriпi dэ azaltmaq mtimki.indiir. ýаЬэkэ
idаrэgiliуiпdэ olan digar tisttinltiНarlэ ЬэгаЬэr, mэrkаzlэgdirilmig
sazlama vasitэlari MS Windows Sеrчеr 2003 amaliyyat sisteminin
gэЬэkа administratorlarmm igini xeyli уtiпgЁllэgdirir.

5.4 Копfiqчrаsiуапrп idara olunmasr
Аdэtэп korporativ gэЬэkапiп istifadэgilarinэ etibarrlr iq

mi.ihiti talab оlчпur чэ bu tаlэЬi qargrlamaq Ё9tin MS Windows
Server 2003 эmэliууаt sistemi tam uyýundur. MS Windows
Sеrчеr 2003 эmaliyyat sistemini чаsitэsi ila dayigiklikl;lгi чэ
konГrqurasiyanr idатэ еtmэk, hэmgiпiп 9ох rahat idаrэ oluna Ьilэп
infrastrukfurun yaradrlmasr miimkЁndiir. Вч <izallik xtisusan
Ьбуiik girkэtlаriп kоrроrаtiч ЕэЬеkаlэгiпdа Ьir пе9э qruр
istifadэgilarin eyni layiha i,izэriпdа galrgdrýl zaman бzi.inti

doýruldur. Bu zaman mаqsэdэ operativ va etibarlr gэkildэ gatmaq

haddindan аrhq asanlagш. Bela strчktчr adatan fэrdi
kоmрiitеrlэrdап va уа i99i yerina qoyulan terminallaTdan ibmat
эпэпачi korporativ qаЬэkэпiп tizэгiпdэ уаrаdrlrr va paylanmlg ofis
adlanrT,

Paylanmrg ofis strukturunda istifadagilara unifikasiya
olunmug etibarlr mtihit, di.izgiin sadanmrq эmэliууаt sistemi,
btitiin gэЬэkа рrоqrаmlаrmtп yeni versiyalarr чэ qogulma

пбqtэsiпdэп astlt olmayaraq informasiya Tesurslannr ЬiгЬаgа

эldэеtmэ imkanr talab оluпur.
iпfогmаsiуа texnologiyalarr gёЬэsi ta9kilatrn koгpcrrativ

gаЬэkэsiпiп istifadэgilarinin tэlablaTini tam gэkildэ 1,еriпа

уеtirmэIidir. Веlэ 9этаitdэ agaýrda sadalanan Ьir srra faktorlara
darhal reaksiya gсistэгmэk lмtmdш:
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о yeni amaliyyat sistemi чэ giindэlik istifаdэdэ оlшr

рrоqrаmlап;
о аmэliууаt sistemi чэ gtiпdэlik istifadэda оluпап рrоqrаmlаrrп

mii,пtэzэm yeni lэgmasi ;

о yeni avadanlrq;
. konfiqurasiyanrn miiпtаzэm dэуigdirilmэsi;
. bizresin yeni tаlэьlэгi;
о yeni istifadagilэr;
о kоrроrаtiч gэьэkапiп tэhltikэsizlik problemlari.

Bu sadalanan dэуigikliНэrа sonsuz Ьir proses Hmi baxmaq
оlаr (9эkil 5.9). idаrэеtmэ чаsitэlэriпi чэ konfiqurasiyasml
sazlamaq tiqiin texniki чэsаitlэriп daim эlgаtап olmasl
administratorun igina bбyiik kёmэk kimi dayarlandirila Ьilэг:
- а s aýt da s а dal апапl ar m ilmumi day а r i пiп miп im al I а s dt il mаs t ;

о sарmаlаrdап sоша bog dауапmа чэ Ьаrра zаmашпm minimuma
endiTilmэsi;

о kогроrаtiч 9эьэkэуэ mэхsus iggi stansiyalarda qeyri-effektiv
quгagdrnlma ilэ аlаqаdаг alava iglэгiп minimuma endirilmэsi;

. араrаt tэminattnrn sарmаlап пэtiсэsiпdа dауапmаlапп
minimuma ehdirilmasi;

- is qаЬiliууаtiпiп asaýdah vasitalar ila arПrilmaM;
о rеsчrslаrа daimi girigin tэmiп olunmast;
о рrоqrаmlапп mэsаfэdэп quraEdtnlmasl чэ уепilэgdirilmэsi;
о istifаdэ9ilэriп rеsчrslаrlпа, чеrilэпlэriпэ va ршаmеtтlэriпэ girigi,

опlапп gэЬаkэуэ qogulma уеriпdэп asrlt оlmауаrаq, miistaqil
gaКlda tamin оlчпmаst.

Qrup siyasэti tэrэfiпdэп tэklif оluпап "Sоftwше
InsИllation" vasitэsi, рrоqr.Lm tэmiпаtr аgthgrшп sada sxemlaTi
iiqtin пэzэrdа tutulmu;dur. Когроrаtiч gэЬэkэlэrdэ рrоqr:rm
vasitэlarinin quragdrnlmasr zamanr cadval iizrэ i9in tэgkili,
iпчепtаrlа;drrmа, hesabatlrlrq чэ 9эЬэkа tizэriпdэп qurаqdlrmа

funksiyalan tэlэЬ olunduqda "Microsoft Systems Management
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Sеrчеr 2.0" (SMS) рrоqrаm taminattndan istifadэ еtmэk mаqsэdэ
чуýчпdчг.

ýeНl5.9 Konfiqurasiya чэ dэyigikliНari idаrэеtmэ prosesi

5.5 Tahliikasizlik gablonlarl
Tahliikэsizlik gаЬlопlап (security templates) kоrроrаtiч
gэЬэkэlэriп tэЫiikэsizlik siyasэtini mЁэууэп еtrпэуэ kёmэk edir.
Digэr tаrэfdэп tэhltikэsizlik gаЬlопlаrt sistemin tэhltikэsidiyinin
bi,itiin aspektlэrini бztiпdэ сэmlэgdiгэп vahid bir пбqtэdir, уэпi bu
gablonlar heg bir уепi ратаmеtгlэr daxil etmirlar, sаdасэ biitttl
mёvcud tэhltikasizlik altsistemlarini Ьir уеrэ сэmlэуэrэk,
qabakanin idаrэ edilmэsini аsапlаgdrпrlаr. Tahlf*эsizlik
gаЬlопlаrrш qrup siyasэtinin оЬуеktiпэ (Grочр Policy Object -

GРО) idxal еdаrэk domenin idаrэеtmэ igini asarrlagdrrmrg oluruq
чэ domenin tahliikaszilik sistemini darhal sazlamaq imkanl эIdэ

edirik.
Tэhltikasizlik gablonlarr a;aýrdakr раrаmеtrlаri hayata kеgiгmауэ
imkan чеrir:
. qeydiyyat уаztlаппtп siyasэtini;
. раrоllапп siуаsэtiпi;
. qeydiyyat уаzrlапшп kilidlэnmэsi siyasэtini;
. КеrЬеrоs siyasэtini;

|9в

Dayi5iklik

Аglб
kопfiqчгаsiуа

Standart
Yо{апt5



.lokatr siyasэtini;

. audit siyasэtini;

. i stifаdэgilэriп hiiquqlanmn idara olunmasrnr ;

. talrltikэsizlik раrаmеtrlэгiпi ;

. sistem jurnallarrn раrаmеtrlаri:. Дррliсаtiоп, System va Sесuriф;

. mэhсlчd imkanlr qruрlагr; tэhltikэsidik Ьахrmшdап vacib sayrlan
qruplarda i.iavltiyti;
. sistem sеrvislэгiпiп iýэ salrnmasr чэ giriя hiiquqlarrnrn

раrаmеtrlаriпi;
. reyestrin Ыilmаlагiпэ giri; hiiququnu;
. qovluq чэ kataloqlara giгiq htiququnu.

Tэhltikэsizlik qablonlarl .inf faylr gaklindэ sistеmdэ

уеrlаqiгlаr. Bu isa ёz пёчЬаsiпdэ 9аЬlопlапп bazi atributlarrnr аldэ
etmak, idxal va iхrас еtmэуi asanllqla hэуаtа kеgirmэуа 9эrаit
уаrаdrr,. IP Security (IPSec) че aglq а9аrlаr siyasэtindэn baqqa,

btittin atributlar Ьir tэhlfйэsizlik gablonrmrrn daxilinda yadda

saxlana Ьilаrlэr.
Windows Sеrчеr 200ЗЛФ эmаliууаt sistemlэrinda standart

gablonlar mбчсuddчr, опlаr miixtalif sэчiууэli tэhlf*эsizliуi Ъmiп
edir чэ agaýrdakr mэqsэdlэr i.igtin пэzэrdэ tufulur:
. parametTlaTin takrar sazlamnast;
. Pksak mtihafizalilik sэчiууэsi olan mi.ihitin rеаlizэ olunmast;
. miffafizэliliyi Иm уi.iksэk sэчiууэdэ olmayan, lakin Иm чуЕчп
gэlап nriihitin yaradrlmasl ;

. sisteпrin kdktiniin qorunmasl.

Вшаdа yeni ЪhlЁkasizlik gablonu yaratmaq чэ уа sИпdаrt
gablonlardan istifada еtmэk miimki.indtir. Мэsэlэп, "Sefup
security.inf " tahli.ikasizlik gablonu tэhltikasizlik parametrlarini
ixtiyari variantda sazlamaýa imkan чеrir. Odur ki, о эmэliууаt
sistemi kоmрЁtеrэ yiiklanilan zaman aktivlэgiT va lokal gakildэ
istifada оluпur. Tэhltikasizlik ратаmеtrlэriпi dayi;mэzdan cinca,

yeni tэуiп еdасэуiпiz раrаmеtrlэriп praktikada бziinЁ песэ
doýruld acaýrnr yoxlamaq zaruridir.
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5.б istifada оlчпап рrоqrаmlаrm mahdudla;dlnlma siyasati
iпtеrпеt tехпоlоgiуаlагrпп чэ elektron tiпчап sistemlarinin genig
yayrldrýr bir zamanda mtixtalif tэуiпаtlr рrоqrаmlапп istifadэgi
kоmрtitеrlаriпэ yol tapmasr gegidli vaTiarrtlarda Ьа9 чеrir. ВеIэ
halda istifadagilэr tanrý оlmауап pToqramlann iýэ salnmast
haqqrnda qаrаr veпnali оlчrlаr. Тrоуап рrоqrаm tipli olan viruslar
mtiпtэzэm olaraq бzlarini digаг рrоqrаmlаr Kmi sistema Иnldrb
чэ istifadagiya tэqdim edirlar ki, опlап istifadэgi igэ salsrn.
Ргоqгаm tэmiпаttшп istiйdasini mэhdudlаgdlrап siyasэt (software

геstriсtiоп policies) kompiiteri чэ уа gаЬаkэпi icazasi olmayan чэ

уа etibarh оlmауап рrоqrаm tэmiпаtlаппrп igэ salmmasrndan
qoruyur. Qrup siyasatinin оЬуеktlэri (Grочр Policy Objects -

GPO) tigtin tahltikasizlik sэчiууэsiпi tэуiп еtmэk mtimktindi.ir,
mэsаlэп: mэhdudiууэtsiz (unTestricted) ча уа qadaýan olunmuq
(disallowed), bu da ёz пбчЬэsiпdа icazalilicazesiz рrоqrаmlагrп
iýэ salmmastnt aйomatlagdtnlmasma gatirib 9lкrпr. Digar
tэrаfdэп konkret рrоqrаm tэmiпаtlаrr iigiin standart tahliikэsizlik
sэviyyэsini dayigmak miimktindiir. Мэsаlап, эgат ilkin olaraq

рrоqrаm taminatlmn tэhliikэsizlik saviyyэsina "qadaýan olunsun"
qaydasr qоучlчЬsц onu dэуigэrэk yeni qaydalar tayin еtmэk
miimktindtir. Рrоqгаm tэmiпаfiшп istifadasini mahdudla;drran
siyasat, qrup siyasatinin оЬуеktlэгi tiqiin tayin оluпmщ
tэhltikэsizlik sачiууаlэriпi чэ qaydalarrnr сiziiпdэ саmlэ9dirir. Bu
siyasati korporativ gаЬэkапiп dоmепiпэ, lokal gэЬэkэlэrэ va ayn-
ауп kоmрtitегlаrэ tэtbiq еtmэk оlаr. Рrоqrаm tэminattnrn
istifadasini mэhdudlаgdшап siyasэt, рrоqrаmlап mОхtэl if iisullarla
identiГrkasiya еtmэk qаЬiliууэtiпа чэ hэmgiпiп, infrastrukturun
iimumi siyasatina uyýun оlаrаq bu va уа digэr рrоqrаm
tэmiпаttшп igэ salrnrb va уа salrnmamaýr haqqrnda qаrаr чеrmэk
imkanlarrna malikdir.

istifadэgilaг isa funksional-inzibati qaydalara uygun olaTaq

korporativ gэЬэkэпiп administratorlan tэтаfiпdэп tayin оlчпап
biitfln bu qaydalara riауэt еftпэk mэсЬчriууаtiпdэdirlэr.
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Рrоqrаm tэmiпаttruп istifadэsini mэhdчdlаgdшап siyasat,

agaýrdakr imkanlarr уатаdrг:
. korp<rrativ gаьаkепiп hэr hansr biT iggi sйnsiyastnda ixtiyari
proqramln iga sahnmiБlnln idаrэ olunmasr, mаsэlэп, eleklron
tiпчапdап gэlэп чiruslагdап qоruпmаq iigiin, elektron pogt

sisteminin qovluqlaгrndan Ьir slra ргоqrаm fауllапшп iýэ

salnmastna mahdudiyyat qoyulmasr ;

. goxistifadэgili i99i stansiyasrnda, yalntz аwэlсаdэп mi.iэууап

оlчпmчq konkTet fayllmrn чэ апсаq laztm olan рrоqrаmlаrrп igэ

saltnmasma iсаzэ verilmasi ;

. iggi sйnsiyasrna hansr istifadэgirrin etibaгlr рrоqrаm tэminatl
istehsalgrlaTr (trusted publishers) siyalrrsrnr arttrmaq hi.iququna

malik olduýunu tayin еtmэуэ imkan чеrmэsi;
. ртоqгаm taminattntn istifadэsini mэhdudlаgdrrап siyasatin
korporativ gаЬэkэпiп biitiin iqEi stansiyalarrna ;amil olub,
olmadrýrnr tэуiп etmaya imkan чеrmэsi;
. lokal iggi stansiyada segilmig ixtiyari fayllarrn dоmепdэ i9э

salmmastntn qadaýan edilmasi, srTf viruslu fауlаrrп domenin digэr
istifadagilэrinin kоmрЁtеrlаriпэ kegmasinin qmýlslnl almaq
mэqsэdi ilэ tэtbiq olunmast.
ixtiyari пёч korporativ gаЬэkэdэ рrоqrаm taminattntn istifadэsini
mahdudlaqdшan siyasэtin antivirus рrоqrаm vasitalarinin уеriпэ
iqlэdilmasi tam yanlrq чэ effektsizdir.

Windows Update. Btittin dtinyaй milуопlагlа
istifadagilэr har hэftа Windows Uфate funksiyasrnrn k0mэуi ila
Windows аmэliууаt sisteminin yenilэ9mig versiyastnt (update) бz
kоmрtitеrlэriпа yazlrlaT. Windows Uфаtе - mЁvaГrq sayta daxil
olandar sопrа, komptiterin эmэliууаt sisteminin hanst versiyasma
malik olduýurru tayin edarak, опа lazrm olan kritik yeniliklэri
tэklif edir. Bu halda Ьахmауаrаq ki, уепilэgmа iпtеrпеt tizэriпdэп
арапltr, {шrmа amaliyyat sistemin tahltikэsizliyi чэ mtihafi zэliliyi
Иm gэkilda qorunrrr. Windows Update рrоqrаml istifadagilarin
tam rahatlrýrnr tэmiп etmak tigtin бzii miiпtэzэm ;эkildэ kritik
at]a



(Critical Update Notification) чэ aйomatik yeniliklari (Automatic
Uфаtеs) tэklif edir.

Ачtо Update - bu funksiya vasitэsi ilэ administratorlaT
tэhltikasizlik еlеmепtlэriпi, sistemda оlап ciddi sahvlari, yeni
qurýunun drаучеrlэriпi yenilaqdirmak imkantna mаlikdirlэг.
"Auto Update" funksiyasr sistem administratorlaпna kritik
уепilэ9mаlаriп чэ bir пе9э kоmрЁtеriп уепidэп iga sahmnasrnda
эчеzsiz уаrdrm edir. Diiagiin sazlanma zаmап эgэr "Auto
Update" daxili korporativ sеrчislэriп уепilаgmаlэri ilэ чуýrш
gэlirsа, onda kоmрiitеrdэ miimkiin olan biiti.in уепilаgmэlэrа ciddi
gаkildэ пэzаrаt еdэ Ьilэr. AИomatik yenilagma fi,lrksiyasr
amaliyyat sistemi daxilindэ ham aИomatik, hэm dэ administrator
tэгэfiпdап tayin edilmi; zammrlarda уегiпэ yetirila Ьilэr.

Dynamic Update - sistemin kоmрiitеrэ yazrldlýl zaman
mбvcud olan gatrgmazlrýrnr шаdап qaldrrmaq tigiin istifada
оlчпчr. Мэsэlэп, эmэliууаt sisteminin diskindэ olmayan yeni
drаучеrlэriп yaztlmasl iigiin istifadэ оlчпа Ьilэr.

Qчrýrlапп drаучеrlаri - Windows Sеrчеr 2003
аmэliууаt sistemi administratorlara kcimak olaraq, istifаdэgilэrа
veb saytdan yeni sertifikatlagdrnlmrg drаучегlэriп уiiklэпmэsi
imkanrnr уаrаdrr. Digar tэrэfdэп "Plug and Play" servisi чэ
qчrýчlагrп dispetgeri ilэ inteqrasiyanr tэmiп edir.

Рrоqrаm taminatlnrn yenilagma servisi Softrvare
Update Services. МЁаsir biznes аlэmiпdа ;irkэtlаr korporativ
gэЬэkэ istifadэgilэrinin хаriсdэп mЁvafiq qaydalara uyýun olaraq
yoxlanrlmamrg уепilэqmаlэri qэЬчl еtmаlэriпiп heg dэ tэrаfdап
dеуillэr. Bu чэziууэtdэп grxrg yolu kimi, Мiсгоsоft korporasiyasr
tаrэfiпdэп kоrроrаtiч mi,ihafizэ чаsitэlэriпdэп birinin
quraqdrnlmaslnr gбstаrmэk оlаr. Microsoft Sоftwаrе Update
Sегчiсеs (SUS - рrоqrаm tэmiпаtlшп уепilэgmэ xidmэti) -
Windows 2000/Sеrчег 2003 эmэliууаt sistemi olan daxili
sеrчеrlэrа iпtегпеt vasitэsi ila Windows Update rэsmi saytrnda
glxan bЁtiin kTitik уепilаgmэlаriпi lяzlml vaxtda уЁНапrrrэsi чэ
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quraýdшllmasl xidmэtini taqdim edir. Вчrаdа sistemi ela sazlamaq
оlаr ki, administrator rэsmi safida 91xan kritik уепilаgmэ
haqqrnda mэlчmаtlап ёz elektron tinvanrna miitэmadi olaraq,
хэЬаrdшlrq gэkliпdа alsrn. Hal-hazrrda Windows 2000 Sеrчеr
эmэliууаt sisteminin gепiglэпmэsi (add-on) kimi taklif оlчпап
"SUS" xidmэti, administratorlara korporativ gabakanin

sеrчеrlаriпdэ, Windows 2000 PTofessional / ХР Professional
эmэliууаt sistemli iggi stansiyalaгrnda kritik уепiliklэгi dэrhаl
rеаllа;drгmаýа imkan чеrir.
Proqram taminattmn уепilэgmэ хidmэti (S US) agaýrdakr
сizэlliklэri tэklif еdir:
. Microsoft Softrvare Update Services - sеrчеr komponenti
olub Windows 2000 Sеrчеr/Sеrчеr 2003 amaliyyat sistemi olan
kоmрiitеrlаrа yaztlr. Windows Update saytr ilэ sinxronla9araq
Windows 2000ЖР amaliyyat sistemi tigtin olan bЁti.in kTitik

уепilаgmэlэri alda edir. Sayt ilэ sinxronlagma hэm aйomatik, ham
dэ sistem administratoru tэrэfiпdэп reallagdrrrla bilar. Yiiklэnmig
уепilэgmэlэri Ьir-Ьir stnaqdan grхапЬ, hanstnrn daha чуgчп
olmastna qаrаr чеrmэk olar.
. Avtomatik yenila;manin istifadegiye aid hissasi bu
komponent kоrрогаtiч gэЬаkэпiп Windows 2000 ProfcssionalЖP
Professional эmэliууаt sistemi olan iяqi sИnsiyalarrnda va
Windows Sеrчеr 2003 эmаliууаt sistemi ilэ galrqan sеrчеrlэrэ
quraqdrnlmaq Ёgtiп пэzаrdа tutulub. Вч xidmatin k0mayi ilэ
korporativ gаЬэkэпiп sеrчеrlэri чэ iqqi stansiyalarl рrоqrаm
tэmiпаtmtп уепilэgmэ xidmati (SUS) qrrragdlnlmtg xi.isusi sеrчеrэ
qogulaгaq, laztm olan уепilэgmэlаri уiiklэmаk imkашпа
malikdirlar. Вчrаdа iggi sИnsiyanrn hanst yenila;ma sеrчеriпэ
qoqulmasr Ьir dэfэ mi.iэууэп edilir чэ buna uyýun cadval tэrtiЬ
olunduqdan sош4 рrоsеsiп aйomatlagdrnlmast mtimkiin оlur. Bu
pTosesi Active Directory чэ уа qrup siyasati vasitэlari ilэ hэуаtа
kеgirmаk оlаr.
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. Marhaloli aýllma - bu prosesi hауаИ kеgirmэk iigiin SUS -
рrоqгаm taminattmtt уепilэgmэ xidmati yenilagmani kоrроrаtiч
qаЬэkапiп bir пеgэ sеrчеriпэ yiiklayir. Bu sеrчеrlаriп biri ehtiyat
serveri ola Ьilэr чэ Ьuпчп frrnksiyasr ilkin уепilаqmаlэгi smaqdan
grxarmaqdan iЬаrэtdir. Оgэr bu sшаq sеrчеriпdэ уепilаqmэ uýurla
hэуаtа kеgirsэ, onda Ьч yenilagmani аПrq korporativ gэЬkапiп
btitiin iggi sИnsiyalan чэ sеrчеrlэriпэ убпэltmаk оlш. Bu yolla
korporativ qэЬаkэпiп iяqi sИпsiуаlапшп чэ sеrчегlэriпiп
эmаliууаt sisteminin stradan grxmayacaýtna tэmiпаt чеrmэk olar.
. Sеrтеrагаsl siпхгопlа;mа - korporativ gаЬэkэпiп sеrчеrlаriпэ
чэ iяqi stansiyalanna уепilэgmэ serverinin maksimum yaxln

уеrlэgdiгilmэsiпi tэmiп еtmэk Ogtin Ьir пе9э рrоqrаm tэminatmrn

уепilэgmэ xidmэti (SUS) sеrчеri lazrm ola Ьilэr. Вu halda SUS
xidmati, Windows Update saytlmn уеriпа baqqa SUS xidmati
gýstaran sеrчеriп tinvanlnr gбstэгmэуэ imkan verir, bu da бz
пtiчЬэsiпdэ korporativ gэЬэkа daxilinda kritik уепilэgmэlэriп
rаhаt bir gэКldэ yaytlmasrna imkan yaTadrr. SUS хidmэtiпiп asas

maqsadi MS Windows 2000ЖР/Sеrчеr 2003 аmэliууаt
sistеmlэriпiп kritik уепilаgmаlэгiпi kоrроrаtiч gэЬаkэуе daha tez
gatdrnlmasrdrT, Praktikadan mаlчm olduýu kimi bir srra girkаtlаr

oz tэhlf*asizliyini qоrumаq mэqsэdi ila рrоqrаmlапп
yayrlmasrnda elektron чаsitэlэrdэп istifadэ еdirlэr, mэsэlап,
Systems Management Sеrчеr (SMS). Bu sistemin kбmэуi ila

ргоqrаm чаsitэlэriпi tam idara еtmэk, tэhliikэsidiНа чэ viruslarla
mЁЬшizаdэ Ьir slra рrоЬlеmlэri kёНЁ gаkildэ hэll еtmэk
miimkiindiiT,

5.7 InteliiMirror mexanizmindo yeniliНar
"IntelliMirror" idаrэеtmэ mехапizrпlэri konfiqurasiya чэ
dayigikliklэri idaTa еtmэk iiqtin 9ох qiiwэtli bir чаsitэdir.
IntelliМirror idагэеtmа mexanizrni бzi.inda mэhsuldaTlrýrn

mэгkэzlаgdirilmэsi чэ paylanmrq hesablamalarrn gevikliyi
kеуГrууэtlэriпi сэmlэ9dirir. Bu gevik mexanizm istifadэginin
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ршшпеtrlаriпi, чеrilэпlагiпi чэ proqramlarrnt korporativ gэЬэkэпiп

Ьir пёqtаsiпdэп digar псiqtэsiпэ kegirdikda tam algatan olmasrna
taminat verir. Агtlq yeni nбqtadan istifadagi kогрогаtiч qэЬаkауэ
qogulduqda bu раrаmеtrlэr olduýu Hmi qalrTlar. Вчпdап эlача,
korporativ gэЬаkапiп administratoru, эmэliууаt sistemini uzaqdan
sazlamaq iiqiin mэsаЪdап quragdrnlma чаsitэlэriпi (Remote
Installation Services - RIS) tatbiq eda Ьilэrlэr. IпtеlliМiгrоr
vasibsinin bir gox аlаtlэri qrup siyasatini istifada еdirlэr. Веlэ
yanagmada isэ Active Directory xidmэtinin istifadasi qagrlmazdrr.

Microsoft Windows 2000 Sеrчеr/Sегчеr 2003 аmэliууаt
sistеmlэriпdэ Active Directory xidmэti tam dэstэНэпir.
Intelliltdiпor vasitэsinin MS Windows ХР/Sегчеr 2003 эmэliууаt
sistеmlэriпdэ dаstаklэпап biT 9ох аlаtlэri, MS Windows 2000
Sеrчеr эmаliууаt sistemindэ dэ dэstаklэпir.
IпtеlliМirrоr vasitэsini, sadalanan эmэliууаt sistemlarinin biri va

уа Ьir пеgэsi iqlэуап kоrроrаtiч gэЬаkэdэ tэtbiq еtmэk olar. Lakin
MS Windows ХР/Sеrvеr 2003 эmаliууаt sistemlarindэ olan

уепiliklэr чэ аlачэlэr idаrэеtmэпi чэ qeydiyyat yazrlarrnr datra

gevik чо ra}rat ;аkildэ hayata kеgirmэуа tэmiпаt чеrir.

informasiyanrn intellekfual idшэ edilmasinin раrаmеtrlаriпiп va

рrоqrаmlапшп хаssаlагiпэ эsаsап, IntelliMirror vasitalэri
istifadэgi чеrilэпlаriпiп gэхsi раrаmеtrlагiпiп чэ iiгпчmiууэtlэ,
hesablama mtihitinin эlуеtэпlik sэviyyэsini аrtшr. Оwаlсэdэп
tэуiп olunmug siyasat qaydalanna аsаsэп IntelliMirror чаsitэlэri
istifadэ9i чегilапlэгiпiп, рrоqrаmlапшп ча MS Windows
2000/Sеrvег 200З эmаliууаt sisteminda iqlауэп mЁhitlэriп gaxsi

раrаmеtrlаriпiп agrlmasmt, Ьэrра edilmэsini va dayigdirilmasini
tэmiп edir. FaktiН olaraq IntelliMinor vasitэsi istifadэgi iigtin
опчп ;эхsi hesablama mi.ihitinin izlэnmasi funksiyasrnl уегiпэ
уеtiгir. Веlэ halda, istifadagilэr kоrроrаtiч gэЬэkапiп hanst
ntiqtэsindon чэ hanst baýlantl пёчii ilэ sistеmэ qoqulmaqlaгmdan

astlt olmayaraq, бdаriпэ mэхsus informasiyaya ча рrоqrаm
tэmiпаltпа dэrhаl giri; эldа еdэ bilirlar. IпtеlliМiпоr vasitэsi
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korporativ ;эЬэkапiп adminisftatoruna bir dэfа рrоqftrm
tэmiпаtшtп istifadэsi qауdаlапш tэуiп еtmэklэ, artrq gаlэсэkdэ
опtш heg Ьiг miida<ilasi olmadan bu qaydalann kоrроrаtiч

;abakanin btitiin iяEi stansiyalarrna aйomatik gaНlda tэtЬiq
olunacaýrna taminat чеrir. IntelliMirror чаsitэsiпiп бzэуiпi
a9aýrdakr чаsitэlэr tэ9kil edir:
. Siyasatin idаrа оlчпаsr. Qrup siyasatinin раrаmеtrlэriпi diizФn
tэуiп еtdikdэп sonTa korporativ gэЬаkапiп biitiin kоmрtilеrlаriпа
чэ istifаdаgilэriпэ gamil еtmэk olar. Мэsаlэп, komptiterlar tigtin
parollar siyasэtininin tэуiп olunmasr, malum tэyinatdan sопrа
MS Windows Sеrчеr 2003 amaliyyat sistemi dэrhаl bu siyasэti
kоrроrаtiч qаЬаkэпiп kоmрiitеrlэriпdа чэ уа konkTet iqqi

sИnsiyastnda tэtbiq еdir.
. istifadagi mаlчmаtlаrrпlп idara edilmasi. istifadagilэr
tэrэfiпdап ушаdrlап fayllan, sэпаdlэri, еlеktrоп сэdчэllэri va
ba9qa informasiyalarr idшэ еtmэk Ёqiiп паzэrdа tutulubdur.
istifadagilэгin standart qovluqlarlntn mаsэlэп, "Му Documents"
qovluýunu gэЬэkа qovluýuna gечirэrаk va Ьч qovluýa аИопоm
rejimda giri9 hfiququ чеrаrэk, istifadэginin korporativ ;эЬэkэпiп
ixtiyari nбqtasindan bu qovluýa girigini tэmiп еtmэk оlш.
. istifadogi раrаmеtrlоriпiп idаrа оlчпmаsr. Korporativ
gэЬаkэlаrdа hesablama mi,ihitinin qruрlаг чэ уа ауrl-ауrl
kоmрiitетlэr tigtin mэrkэzlэgdiгilmig gэkildа idma olunmast
maqsэdini gtdtir. Коrрогаtiч gаЬэkэпiп hаr hansr Ьir kоmрi.itегi
gёkэrsэ, istifadagi раrаmеtrlэriпi asanlrqla Ьэrра еtmэk
mtimki,indtiT. istifadэgi раrаmеtrlэriпiп tэrkiЬiпdэ ;эхsi
tэlэЬlаrdэп doýmr gёstэriсilэrdэп ba9qa, эmэliууаt sisteminin чэ
sistem рrоqrаmlапшп interfeyslari tэrаfiпdап tэуiп olunmu;
gсistэriсilэr dэ уег alrr. istifadagi раrаmеtrlэriпiп tэrНЬiпdэ dilin
segilmasi, monitorun раrаmеtrlаri чэ s. kimi gбsЪгiсilаr i;tirak
еdэ Ьilэrlэr. istifadэgi раrаmеtгlэriпэ korporativ gэЬаkэпiп

mi.ixtalif пбqtэlэriпdэп giriq аldэ etmak mtimkiindtir.
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Рrоqrаm taminatlarrnln qчrаgdlпlmаsl va miiqayiat
оlцпmаsr. Omaliyyat sisteminin уепilэ9mэsiпi, servis paketlэTini,
sistem proqramlarrn роzulmЕБlпl чэ hamginin sistemda оlап

ргоЬlеmlэri miiayyan etmak, sazlamaq Hmi sistem funksiyalaTrnr
бziinda сэmlэgdiriг. Когроrаtiч gэЬэkэпiп konkret istifadagiler
Ёgiin miivafiq рrоqrirm tэminatlnt tэyin etmak, sadalanan
funksiyalardandrr. istiйdэgi Ёgiiп рrоqтаmlапп tayin olunmast,
istifadэginin korporativ gэЬэkапiп hansr пбqtэsiпdэп sistеmэ daxil
olmaslndan asrlt оlmауаrаq tam fimksional 9эkildэ iglэуэсэуiпi
tamin edir. Вчrаdа рrоqrаmlаrr kompiiter tigtin teyin etmak
miimkiindtir. Вч halda isa рrоqrаm чаsiЪlагi mi.ivafiq kоmрtitеrdэ
iglэуэп biitiin istifаdэgilэг i.igtin эlgаtап olacaq. Bu ргоqrаm
antivirus чэ digаг mlihaГrza vasitalari kimi sistem рrоqrаmlапп
korporativ gэЬэkэпiп btittin istifаdэgilэгi Ёgi.iп istifadэsini xeyli
asanlaqdrnr, istifadэgi tigiin tэуiп olan sistem рrоqrаmm tаlэЬа
uyýtrn olmaq tam va уа паtаrпаrп fогmаsrпt kоmрtitеrэ уi.iklэmэk
olar. Оgэr sistemda ргоqrаm 'tэlаЬ olunan zаmап quraqdtnlma"
(оп-dеmапd install) gtistэricisi ilэ tэуiп оlчпчЬsа" опdа bu

рrоqrаm istifadaginin ilk dэfэ istifadэsi zamam опuп kоmрЁtеriпэ
ytiklanilacak. Веlэ yanaýma goxlu sayda istifadэgilar iigtin i99i
sИnsiyalann konfiqurasiyalaпnrn tam agrlmasrm tеdэgdirir. Lakin
istifadэgilarin bir qismi bu чэ уа digar sistem рrоqrаmlапп tam
imkшrlаrrпdап istifada еtmirlэr. Digэr tэrэfdэп, MS Windows
Sеrчеr 2003 amaliyyat sisteminda olan tam quragdmlma variantr
qruр siyasati tigiin istifadayэ 9ох уаrаrlrdrr. Administrator
tэrэfiпdэп mtiэууэп olunmug sistem рrоqrаmlап istifadэgi
agaýtdakr qaydada бz kоmрiitеriпэ quraqdlra Ьilэr:

Start+Settings+(6atrol Panel-+Add оr Rеmоче рrоgrаms.
istifadagi чэ уа kompiiter iigtin tэуiп olunmug sistem рrоqrаmlаr
korporativ gаЬаkэпiп ixtiyari n<iqtэsinda istifadagi tэrаГtпdэп
quTagdrnhb istifadэ edila bilar. IntelliMirroT чаsitэlэri ауп-ауп ча

уа tэ;Нlаtrп konkret tэlаЬlэriпdап astlt olaraq Ьirgэ tэtbiq оlчпа
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Ьilэrlэr. Когрогаtiч gаЬэkэпiп administratoru hэm istifadaginin

раrаmеtrlаriпi, ham da verilanlarinin istifadэ gэгgiчэsiпi
mэhdчdlаgdrа Ьilэr, уэпi yalnrz administratoI tаrэfiпdэп miiayyan
olunmu; kоmрi.itеrlеrdэп istifadэgi бz раrаmеtrlэriпэ \,а уа
чеrilэпlэriпа girig аldэ еdэ bilar. IntelliMirror vasitalэri ela
prinsipla yaradrlrb Н, bir sша texniН i.isttinli.iklarla ЬаrаЬаr,
hэmgiпiп, korporativ gаЬэkэпi idаrэ edilmasindэ хаrсlаriп dэ
azalmasrnt бztiпdэ а ks еtdiriг. Iпtеlliмirrоr чаsitэlэriпiп b0,ytik

hissэsi istifadagilarin mahsuldar iginin чэ markazlэ9dirilmig
idаrэеtmэпiп tэgkil olunmasma уtiпэlmi;dir. Вч da бz n0vbasindэ
administrativ miidахilэlэгiп qarýlsmm almmast vasitэsi ilэ
korporativ gаЬэkапi idara еdilmэsiпdэ хэrсlэriп a"almasrna gatirib

9lхапr, IntelliМirror vasitэsi tаrаfiпdэп tэklif olunan
mэrkаdэqdirilmig idaTaetrrrэ tэgНlatlara datra az хэrсlа опlаrа
maxsus korporativ gэЬаkэlэrdэ dayi9ikliklэri va konfi quгаsiуаlап
idаrэ еtmэk imkamnr ушаdrr. Qiinki btitiin ta;Hlatrn koгporativ
gэЬэkэsi Active Directory vasitasi ila idшэ оlчпа Ьilаr.

5.8 Коrроrаtiч ;abakonin tahlЁkasИIik vo istifadaqi
siyasatinin idага оlчпmаsr

"GToup Policy Management Console" (GРМС) vasitэsi,
MS Windows Sеrчеr 2003 эmэliууаt sisteminэ эIачэ gепiglэпmэ
kimi tэklif оluпчr ча qrup siyasatinin idaTa olunmaslnln yeni
strukturunu tэklif ediT. Коrроrаtiч gэЬэkаdа GРМС vasitasi ila
qrup siyasэtini tэtЬiq etmak daha rahat ча asandш. Веlэ olan halda
Active Directory vasitэsini dэ istifadэ etmak daha effektiv оlаr.

ВеlэliНэ GPMC vasitэsi GPO tachizatrmn ehtiyat
suratinin gtxanlmastnt чэ Ьэграsml, GPO tэchizatrnrn idxal/ixTac,

GPO tэсhizаttшп раrаmеtrlаriпi va "Resultant Set of Policy"
(RSoP) чеrilапlэri haqqlnda hesabatrn geneгasiyastm,

konfiqurasiyanln idaTa еdilmэsi i.igiin gаЬlопlапп tэtbiq
olunmastnt va hamginin ssепаriуэ эs.ýэп GРМС vasitэsinin
bЁtiim эmаliууаtlаппr idаrэ edilmэsini tэmiп edir.
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Digэr tэrэfdап GPMC Ьir пеgэ dоmепlэriп siyasatinin чэ
biT аltqэЬаkэdэ уеrlэ9ап saytlarrn idаrа olunmasrna imkan уаrаdrr
ча Ьчпчп iiqtin "drag-and-drop" texnologiyasrm dаstэklэуэп
sadэla;dirilmi; istifadэ9i iпtегfеуsi tэklif edir. Оgэr аltgэЬаkаlэr
qargrlrqh etibar miiпаsiЬэtlэri gэkliпdэ эlаqэlапdiriliЬsэ, onda
kоrрогаtiч qэЬэkэпiп administratoru bir konsol vasitэsi ilэ Ьir
пе9э аlt;эЬэkэпiп qrup siyasatini idаrа еtmэk imkanrna qаdiг оlчr.
GРМС vasitasi, MS Windows Sеrчеr 2003 эmэliууаt sisteminin
domenlaгinda qruр siyasэtini idаrэ еtmэk imkanrna malikdir.
Lakin qruр siуаsэtiпiп obyektlari bk аltgэЬаkэ gэrgiчэsiпdэ
саmlэ9эп sауtlаr vasitэsi ilэ dоmепlэ а lаqэdэ ola Ьilаrlэr. MS
Windows. NET Sеrчеr эmэliууаt sisteminindэ аltgэЬэkэlэг
mastnda olan etibmh idаrэеtmа mtiпаsiЬаtlэri, qruр siуаsэtlэriпi
Ьir srга уепi ssепаrilэr vasitэsi ila rеаlizа еtmэуэ imkan veriT.

"Х" аIýэЬэkэdэп оlшr istifadэgi бztiпэ mэхsчs siуаsэt
qaydalarr olan "Y" аltgэЬэkаsiпэ daxil ola bilar. GPO parametrlari
alternativ оlаrаq digaT аltgаЬаkэlэrа mtiTaciat еdэ Ьilэr. Вч ssenari
еlеmепtlэri MS Windows Sегчеr 2003 эmэliууаt sisteminin qrup

siyasэti tэrаfiпdэп dastaklэnir. "RsoP" аlэti qrup siуаsэtiпiп
kоmрiitеrэ чэ уа istifadэgiyэ tэtbiq оlчпmа effektini
qiуmаtlэпdirmэуэ imkan чеrir. "RsoP" аlэti, qrup siyasatinin
planlagdrnlmasr, idаrэ olunmast чэ sazlanmastnda olan

рrоЬlеmlаriп nizamlanmasr funksiyalannt уеriпэ уеtirir. "RsoP" -
"ММС' tachizatr gаrgiчаsiпdэ rеаllаgdшlап hэm infrastruktur,
hэm da alatdir. Опчп vasitэsi ilэ qeydiyyat va planla;drrma
rejimindэ сагi siyasatin ршаmеtrlаriпi tэуiп чэ analiz еtmэk
miimktirrdiir.

ilНп оlагаq sistemin siyasэtini verilmi; mэqsэdэ tatbiq
olunmastmn саri паtiсэlэriпi mtigalrida etmak оlчr, iНncisi -
qrup siуаsэtiпэ real dэуigiНiklэгiп оlчпmщl zаmашпа qаdэr,

dayi9ikliНarin mtimkЁn olan паtiсаlэгiпiп miýаhidэ еtmэk imkanr
yaradrr. "RsoP" alэti 66WMI" (Windows Management
Instrumentation) vasitэsi чеrilапlэriпiп miixtalif пtiqtаlэтdэп
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y$lmasl Ьасапýrпdап istifadэ еdэ bilir. "ММС" miihitinda
iglэуэп alat maqsэdli оЬуеlr:tdэп astlt оlаrаq пэtiсэlэriп niimayi;
olunmasr iigtin tachizatrn gепiglэпmэsiпi dэstэklауiг. Maqsэdi
tэуiп еdэп aйomatla;dtrtlmrg sistem, "RsoP" alatinin tаsiг
шаlrýrш tayin edir. Bu aйomatlagdrrrlmrg sistem, administratoru
mэqsadli obyektin yaradrlmasr, "RsoP" чеrilэпlагiпiп generasiyasr
чэ bu чеrilапlэтi istifadэ еfiпэk maqsadi ila RSoP alatinin iga

saltnmast tigiin btitiin mэrhаlаlэrdэп kеgirэсаk.
бСWМI" vasitэsi, mэqsadli komptiter iigiin bбytik hacmli

informasiya generasiya еdir. Маsэlап, aparat чэ рrоqrаm
tэmiпаtlаппш siyalrrsr, konfiqurasiya раrаmеtrlэri. informasiya
mэпЬэуi Hmi "WMI" vasitэsi rеуеstrdэп, drаучеrlэrdэп, fayl
sistemindan, Active Diгесtоry, Simple Network Management
Рrоtосоl (SNMP), Windows IпsИllег хidmэtiпdэп, SQL
proqramla5dtrma dilindэn чэ Exchmrge Sеrчеr рrоqrаmrпdап
istifadэ edir. Windows Sеrчеr 2003 эmэliууаt sisteminda "WMI
Filtering" funksiyasr dinamik olaraq 66W'IVII" чегilэпlаriпэ olan
miirасiаtlэr asasrnda GPO tэchizatrnl tэtbiq edilmasi qэrапшп
qэЬчl еdir. Вч mtirасiэtlэr korporativ gэЬэkэпiп GPO tэchizatrnda
gёstэrilэп hansl komptiterlarin чэ istifаdэgilэгiп siyasэtin

раrаmеtrlэri ilэ tэmiп olunacaýr tэуiп еdir. Вч funksionallrq lokal
kompiiter хаssаlэri эsаstпdа qrup siyasэtinin maqsadlэrini
aйomatik gэkildэ tayin еtmэk Ёgtiп Иm ;arait ушаdrr.
Agaýrda "WMI Filtering" funksiyasrm yaratmaq tigtin miixtэlif
хаssэlэгiп пiimчпэlаri verilmigdir:
. xidmatlar: DHCP (Dynamic Host Сопfigurаtiоп Protocol)
protokolunu dэstaklayan kompi.iteTlar;
. rеуеstr: reyestrinda аччаlсэdап miiэууэп edilmig Ыilmаlэri dolu
olan kоmрiitегlэr;
. арагаt vasitalari: рrоsеssопm tipi эп azr pentium Iv оlшr i99i

stansiyalar;
о рrоqrаm vasitalari: "Visual Studio.NETo' рrоqrаm tэmiпаtr

olan iggi stansiyalar;
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о aparat konfiqurasiyasl: 3-cii sэчiууэпi dayanmadan istifadэ
еdэп gabaka kartlr iggi stansiyalar;
. рrоqrаm konfiqurasiyasl: qrup gэНiпdэ gбпdэrmэlэri
(multicasting) aktiv olan i99i starrsiyalm;
. asllrhqlar: SNA (systems netwoTk architecfure) хidmэtiпdап
asth olan хidmаtlэrlэ tachiz oltrnan i99i stansiyalar;
. ping omri: "ping" komandast vasitэsi ilэ аwэlсэdэп rrrЁэууэп
olunmu; sегчеrэ exo-paketlarin бttiriilmэsiпэ 100 millisaniyэdan
аz7лmап sаrf еdэп i99i stansiyalar;

Veb-rejiminin qrup siyasэti оЬуеktlэriпiп rеdаktоrчпа
inteqrasiya olunmast anla;rlmanr, idаrэеtmэпi va саri infoгmasiya
texnologiyalan siyasatin parametrlarinin qiymэtlandirilmэsini
аsапlаgdrпr. Sistemin siyasэtini tэmsil edan siyasэt ilk пёчЬэdа
эmэliууаt sisteminin hanst platformalmla, ргоqrаm-араrаt
tэmiпаtlаrr ilэ Ьiтgэ qtisursuz iglэmэsiпi nazarda tutur. Веlэ
уапаýmа zamanr sistem siyasэtinin еlеmепtlэri dэтhаl anla;rltT чэ
mэqsэdэ gatmaq i.igtin эп qrsa уоllагdап biri kimi praktikada
dэуаrlэпdiгilir. MS Windows Sеrчеr 2003 эmэliууаt sisteminin
аilэsiпdэ sistema maxsus gox sayda tahltikэsizlik, idаrэеtmэ чэ
geviНiyi tэmiп еdэп siyasat qaydalarr toplusu mёчсчddчr.
MS Windows Sеrчеr 2003 эmаliууаt sistemi tizi.indэ 160-dan gox
yeni si.уаsэt qaydalannl сэmlэ9dirir. Вч qaydalar vasitэsi ilэ
aqaýrda sadalanmr komponentlaTinin idагэ olunmast пэzаrdэ
tutulmtrqdur:
. Termirnal Sеrчеr;
о рrоqrаm taminatlannrn uyýun gэlmаsi;
. gаЬэkэпiп dэstаklэпmаsi, SNMP, хidmэtiп kеуfiууэti (QoS),
miihаfi:zэ sistemlari чэ iсаzаlэriп idаrэ olunmast;
. DNS-dэ qeydiyyatr;
. istifadэgi рrоfillэri чэ qrup siуаsэti;
. idаrэеtmа paneli:
. Wiпd,эws Media Player.
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"Supported" sciziiTtii idаrаеtmэ gablonuna (.adm) daxil
еtmэklа, siyasatin hэr Ьir qaydasr iigtin опlапп hапstшп MS
Windows Sеrчеr 2003 эmаliууаt sistemi чэ konkret servis

раkеtlэгi tэrэfiпdап dэstэklэпdiуiпi mЁэууэп еtmэуэ imkan чегir.

Administrator чэ hэmgiпiп istifаdэgilэr эmэliууаt sistemi
tагаfiпdэп Иnrnanlan gбrmэk gаrti ilэ Ьч "аgаr sбzlari" vasitэsi ilэ
siyasatin qауdаlаrrш ахtаrmаq hiiquqtrna malikdirlar. Наr biT

qaydaya чуЕчп izalredici matn опчп hanst эmаliууаt sistemini
dаstаklэmэk imkanrna malik olduýu ilэ ba;layrr.

istifлdagi verilonlarinin idaro olunmasI. Vеrilэпlэrэ
daimi giri9in olmasl - kогроrаtiч gэЬэkэlэriп эsаs аmillаriпdэп
biridir. IntelliMiпor чаsitэlэri korpoTativ gаЬэkэпiп ixtiyari
istifadagisinin gэхsi чеrilапlэгiпэ hэm operativ rеjimdэ, hэm dэ

айопоm ýimdэ gэЬэkэпiп ixtiyari пбqtаsiпdэп giri; эldэ еtmэуа

imkan чеrir. Коrроrаtiч gаЬэkэпiп administratoru чеrilэпlэriп
аrхiчlэтiпi mэтkэzlэqdirilmig qэkildэ idаrэ еtmэk imkanrna
malikdir. Bu isэ ёz пбчЬэsiпdэ srTadan 9lxmlý iggi stansiyalannt
asanhqla эчэz etmaya gаrаit уаrаdrr. istifadэgilэr kогроrаtiч
gаЬаkэпiп ixtiyari MS Windows ХР Professional эmэliууаt
sistemi olan kompiiterindan gaxsi чеrilапlэriпэ giTiq аldэ еdэ

Ьilэrlаr. istifadэginin чеrilэпlэri gаЬаkэdэ xbusi aynlmrg biT

qovluqda уетlэgdiriliг. OlgaИn qovluqlarrn чэ чеrilэпlэгiп
siyйrslnr heg Ьir xtbusi vasita istifadэ еtmэdэп qrup siyasati
vasitэsi ilэ sazlamaq оlаr. OgaT istifadэgi gэЬэkэdэ saxlanrlan

;эхsi rеsr:rslап ila ачtопоm Tejimdэ iglэуirsа, onda опuп

чеrilапlэri aйomatik gэkildэ 9эЬаkауэ yenidan qo9ulduqda

gаЬэkэdэ olan rеsurslап ila sinxronlagacaq. istifadэgi
verilэnlarinin idаrэеtmэ чаsitэlэri опlшtп hэr zaman algatan

оlmаýша tэminat чеrir:
. administratorlm istifadэgi чеrilэпlэгiпi tiTnumi 9аЬэkа
kataloquna уёпэldэrэk чэ уа ehtiyat пiisхэ 9lхаrаrаq daha etibmlr

mtihаfizэ eda Ьilэrlэr. Веlэ уапаgmаdа istifadэgi чегilапlэriпi

markazlэgdirilmig ehtiyat пiisхэsi administratorun tam пэzатэti
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altlnda hayata kegirilir. Вч isa istifadэgi чеrilэпlэгiпiп mэrkэzi
fayl sегчеriпэ k69i.irtilmэsi kimi korporativ qaydalarrn
realla5masrna imkan yaradrr.
. administratorlar hэm korporativ gabakanin mэrkэzi fayl
sеrчеriпdэ, hэm dэ lokal istifadagi kоmрi.itеriпdэ чеrilэпlэгiп
aktual versiyasmtn olmastna tэmiпаt чеrir. Lokal kеglэпmа
эmэliууаfi hatta kоmрi.itеr qаЬэkэуа qo;ulmadrýr va уа айопоm
rеjimdэ i9ladiyi halda Ьеlэ lokal kompiiterda чеrilэпlэrlэ iglаmэуэ
imkan verir.
. istifadэgi digэr kоmрiitеrэ kegdikdэ, чеrilэпlэr onunla ЬэгаЬэr
hэmiп kоmрЁtеrэ trапsfеr olunuTlaT. Вчпчп паtiсэsiпdэ da
istifadэginin geviНiyi va ig faaliyyэtinin гahatlrýr tэmiп оlчпur.
istifadagi бz iпfоrmаsiуа геsчrslаппа koгporativ qэЬэkэпiп iхtiуагr
пбqtэsiпdап giгig аldэ еdэ Ьilэr.

Qrup siyasэti istifadaginin "Му Documents" qovluýunu
опuп ciz gэхsi kataloquna убпэldilmэsiпа imkan уаrаdrr. Bu isэ ёz
nбvbasinda kоrроrаtiч qэЬаkэпiп istifadagilэrinin kбhпа tip gэхsi
kataloqlmrndan, yeni tip kimi tапlпап ':Му Documonts"
qovluýrma kegidini чэ kёhпэ tip ;эхsi kataloqla tam
uyýunlagmasmt tэmiп edir. istifadэgi чеrilэпlаriп idаrэ edilmэsini
reallagdrrmaq iigiin a;aýrda gбstэrilап texnologiyalardan istifadэ
еtmэk i.mkanrna malikdir:
. Active Directory;
. qrup siyasati;
. RSoP;;
. istifadэgi рrоfillэri;
. qovluqlarrn убпэldilmэsi;
. айопоm fayllar;
. sinxronlaqdrma dispetgeri;
. Distгibuted File System (DFS);
. Encrypting File System (EPS);
. disk fэzаsшm k1,otalarr.
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istifadaqi раrаmеtrlоriпiп idara оlчпmаsr. istifadagi

раrаmеtгlэriпiп idma olunmasrna imkan чеrап IпtеIliМirгоr
vasitasi, administTatoгlara mэrkаdаgdiгilmi9 gaКlda qrup
istifadagilэгi va komptiterlar iigiin onlann aйomatik kопfiquгаsiуа
оlчпmаst mэqsэdi ilэ раrаmеtrlаriпi tэуiп еtmэk iigtiпr imkan

уагаdtr. Вчпdап baýqa korporativ gэЬэkэпiп administratorlarr iggi
stansiyalann stradan 9lxmasl zamanl istifadagi paTametrlarini
Ьаrра еdэ bilar чэ hamginin istifadaginin уегiпi kогроrаtiч gэЬэkэ
gаrgiчэsiпdэ dэyiqdikda, опчпlа ЬэгаЬаr ршаmеtrlагiпiп da yerini
dэуigэ Ьilаr. ýэЬэkэ administratorlarr a9aýrda sadalanan
fi,rnksiyalarr уеriпэ yetira Ьilэrlэr:
. iýgi stansiya tigtirr аччаlсэdэп tэуiп olunmug miihiti tэqdim
еtmэklэ, texniki gёЬапiп mЁtахэssislэriпэ mtirасiэtlэriп saymln
azaldrlmasr;
. iggi sИпsiуаlаr sшadan grxdrýr zzuпЕuгl, опlапп dэуigdiтilmэsiпа
itirilэn vaxt чэ mаsrаflэriп azaldrlmasr;
. istifadэgilarin korporativ ;эЬэkэпiп hansr пбqtаsiпdэп sistemэ
daxil olmastndan asrh оlmауаrаq опlапп iggi раrаmеtrlэriпiп eyni
qaydada korpoгativ gаЬэkэпiп ixtiyari kompiiterina уi.iklэпmэsi
vasitэs i ila i sti fаdэgi lэriп i g fэаli yyэtinin effektivl iy inin агtrп lmasr.

Вчrаdа hamginin istifadэginin profilini (tahltikasizlik, dil,
ssепаrilэт sistem рrоqrаmlаr va s.) idагэ etmak mtimkЁndi,ir. Вч
iпfогmаsiуа bUttin istifadэgilaг iigtin korporativ gаЬэkаdа heg

olmasa bir dэfэ iglэmig hаr Ьir kompiiterdэ saxlanltr. Eyni
zamanda istifadэgi qovluqlaTrm 9эЬаkа diskiпэ yёnaltmak оlаr. Вч
isэ oz пбчЬэsiпdа istifadэginin korporativ gэЬэkауа hanst
kоmрiitегdэп daxil olduýundan asrlt оlmауаrаq vahid bir profilini
qorumaýa imkan уаrаdtr. istifadэ9inin рrоfili dэ опчп чеrilэпlэri
kimi istiйdэginin hansr kompi,iterda iqlэmэsiпdап asth olпrayaraq,
onunla Ьirgэ 9эЬэkэ 9эгgiчэsiпdэ hаrэkэt edir. Qrup siyasэtinin

раrаmеtrlэri administratorlara istifada9inin эhаtа dаirэsiпi dэ idаrэ
etmaya imkan чеrir. Lakin istifadэgiya ahata dаirэsiпi idаrэ etmak
htiququ чегmiг. Вэzi hUquqlara malik olmaqla istifаdэgilэr
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ёzlэriпэ xas ;akildэ Ьч mtihitin mtiэууэп elementlэrini dэуigdirэ
bilaTlar. Рагаmеtrlэr аszБэп ti9 tip iпfогmаsiуауа malikdirlar:

о istifadэgi чэ administrativ informasiya;
о Мiiчэqqэti informasiya;
о Lokal kompi.iter iigtin spesifik olan чеrilапlэr.

Аdэtэп miivэqqati va lokal чеrilэпlаr istifadaginin аrхаsпса
korporativ gэЬэkэdэ yerini dэyigmamalidir. Опlшrп уеrlэгiпiп
dayigmasi korporativ gэЬэkапiп dastaklэnmasindэ arttq хаrсlэrа
va itkilэгэ yol а9а bilar. Коmрtitеrlэriп miixtэlifliyi isa bu
iпfогmаsiуаlаrrп qargrlrqlr mЁbadilasinin qаЬаýrш ala Ьilэr. Оgэr
"rочmiпq" (roaming) istifadagi profrli tэtbiq olunubsa, onda qrup
siуаsэti, yalnrz ап vacib istifadэgi чэ adminstrativ чеrilэпlэriп
yadda saxlantlacaýrn4 mtivэqqati чэ уа lokal раrаmеtгlэr isэ
lazrm gэldikdэ, уепidэп dinamik gэHlda gепегаsiуа olacaýrna
tэmiпаt чеrir. Bela yanaýma korporativ gаЬэkэ daxilindэ
saxlanrlan чэ бttirЁlan informasiyanrn hэсmiпi azaldaгaq,
istifadэgilaTa охýаr чэ уа чуЕчп iq mtihitini gаЬэkэпiп ixtiyari
kоmрiitеriпdэ yaradrlmasrna imkan чеrir.
istifadэgi parametrlarinin idаrэ olunmast tiqtin aEaýrda

sadalananlar istifadэ oluntrTlaг:
. Active Directory;
. qruр siyasati;
. ачtопоm fауllаr;
. sinxronlagdrrma dispetgeri;
. DFS;
. qovluqlmrn yёnэldilmasi;
. "гоumiпq" istifadэgi ргоfillэri .

MS Windows Sеrчеr 2003 эmaliyyat sistemi Ьir srra yeni siyasэt
qaydalarrnr бziiпdэ сэmlэ;diгir. Опlшtп vasitasi ilэ istifadэgilэTa

рrоfillэriпi gevik konf,rqurasiya еtmэуа, Ьэzi kоmрiitеrlэrdа bu
profillarin stindiirЁlmasinэ чэ dэyi;ilmaz ргоfi llэriп yaradrlmasma
imkan чеrir.
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5.9 Коrроrаtiч gаЬаkаlаrdа рrоqrаm vasitolarinin idarogiliyi
istifadagilэrin ргоqrаm taminatr ila tэmiп edilmasinin praktik
baxrmdan bazi рrоЬlеmlэri mбчсчddчr:
. istifаdэgilэrэ mi,ixtalif proqram tэmiпаtlап tэlэЬ оlчпш, mahz bu
sэЬэЬdэп bёyiik taqkilatlaTda уtizlэrlа рrоqrаm tэmiпаtmt
dаstэklэуэп sistemlэr gаlrglr. Веlэ kоrрогаtiч gэЬаkапiп

administratorlan Ьч ргоqrаm taminatlanmn effektiv чэ qtisursuz
iglэmasinin чэ quгagdtnlmasrnt tэ9Нl etmalidirlar.
. mtiэууап zaman kegdikdэ рrоqrаm tэmiпаtlап kёhnalmaya
baglayrrlaт чэ yeni versiyalar чэ уа tam yeni ртоqrаm tэrпiпаtl
aktuallagrr. Веlэ halda istifadэgi gablonlarrnrn ча уа servis
paketlэrinin yeni versiyalarrnt sistemэ quraqdrrmaq va уа
yenila9dirma эmэliууаtr vasitэsi ila Ьч рrоqrаmlаrr giiпdэmэ
uуЕчп saxlamaq laztmdtr.
. ig эsпаsmdа vaxtagrrr i;gilэriп yeni рrоqrаmlаrа ehtiyacl уЕrrашr
va btmunla yanaýl bazi kбhпэ рrоqrаm taminatlan бz aktualhýrnr
itirirlаr. Digar tаrэfdэп istifadэgi korporativ gэЬэkапiп ixtiyari
kоmрi,itеriпdэп sistema qogulduqda ona бz istifadэ etdiyi рrоqrаm
tэmiпаfi lazlm ola Ьilэг.

Оgэr istifadagiyэ Iaztm olan btitiin рrоqгаm tэmiпаtlаrl
эlgаtап olarsa, onda istifadэginin mэhsuldarlrýr da artar.

Administrator artrq istifadagiyэ lazlm olmayan va kсihпэlmig
sayrlan рrоqlаm tэmiпаtlаппr vaftl-vaxtrnda silinmэsini Ъmiп
etmalidir. Оdчr ki, hansr рrоqrаm tаmiпаtlалшп istifadэsinin
dayandrnlmaslmn чэ уа hanslnrn уепilаgdiгilmэsiпiп vacibliyi
texniki gбЬа tэrэfiпdэп tэуiп оlчпчг. Ваzэп kёhпаlmig рrоqrаm
tэminatlannt silmэk, onun uyýunlagmasr ilэ mЁЬаrizэ еtmlаkdэп

daha mэqsэdэ uyýundur. Bir gox tagkilatlar bбyiik qruрlаrа чэ уа
korporativ gаЬэkапiп bfittin istifadэgilэrinin iqgi sИnsiyalanna
moxsus рrоqrаm tэmiпаtlаппtп idara olunmasmt
айоmаtlа;drrmаýа galrglrlar. IntelliMiпoг vasitэsi рrоqrаm
tэmiпаtlаппrп quragdrnlmast чэ dэstаНэпmаsi iigtin komptiteri iЕэ

salan zaman, yani istifadaginin sistemэ daxil olduýu vaxtda
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рrоqтаm taminatlarrnrn уtiklэпmэsiпэ imkan уаrаdш. Bu чаsitэlэri
hэmqiпiп ргоqrаm tэminatlannrn yenilэgdirilmasi, lazlmsrz olan

рrоqrаmlагrп silinmэsi, servis раkеtlэгiпiп agllmast чэ amэliyyat
sisteminin yenila9dirilmasi maqsadi ilэ istifada etmak оlаr.
Нэmgiпiп Ьч halda istifadэgi tэrэfiпdэп heg Ьir рrоqrчrm
tэminatlm diskdэп чэ уа Ьаяqа iпfоrmаsiуа daglytcrsrndan
kоmрiitеrэ уiiklауэ Ьilmэуасэуiпэ tэmiпаt чеrmэk оlаr.
IntelliMiпor vasitasi a;aýrda gёstаrilэп чаziууэtlаrdэп 9жlý
yollarl taklif edir:
о эgэr istifadэgi рrоqrаm tэmiпаttшп sistem faylrnl Ьilmэdэп
pozubsa, onda hэmiп fayl aйomatik Ьэгра olunacaq;
. istifadaginin kогрогаtiч ;аЬаkэпiп digar kоmрtitегiпэ kegdikda
опчп biitiin рrоqrаm taminatlarr Иm qaНlda yeni kompilterda
agrlacaq;
о эgэr istifadagi iqlэdiyi kоmрiitеrdэ olmayan рrоqrаmlп faylrm
аgmаýа сэhd gёstэriтsа, onda bu рrоqrаm aйomatik olaraq
kompiitera уi.iklэпiЬ, agtlmast talab оlчпап faylr tam gаКldэ
аgасаqdш.

Qrup siyasэti рrоqrаm tэmiпаtrшп quragdrnlmasr

раrаmеtrlэгiпi чэ hansr komponentlэri qura9drlmaq, silmak чэ уа
уепilэgdirmэk laam olduýunu tэуiп еtmэуа imkan чеrir. Ргоqrаm
tэmiпаtrшп quragdrrrlmasr siyasэtinin qaydalan btittin qrup
istifаdэgilэriпэ va уа kоmрi,itеrlэriпэ tэtЬiq oluna Ьilэr. istifadagi
kоmрtitеrlэriпа ртоqrаm tэmiпаtmrп quraqdrrllmasrnm iH metodu
mёчсчddtrr:

- tэуiпеtmа (assigning)

- паgrеtrпэ фublishing).
. Тауiпеtmа

Qrup siyasэti рrоqrаm tэmiпаtlаппt hаr hansl Ьir istifadagiyэ чэ

уа kоmрiitеrэ tэуiп еtmэуэ imkan чеrir. Коmрtitеrэ tэуiп olunmug

рrоqrаm taminatlan komptiterin ncivbati dэfа igэ salnma zamanl

уiiklэпmэуэ Ьаglауасаqlаr. istifаdэgiуэ administratoT tаrэfiпdэп

рrоqrаm tэmiпаtlаппrп tэуiп olunmast zmnanr "tэlэЬ olunan
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7Аmап quragdrnlma" (on-demand insИll) чэ уа "tam
quragdrnlma" (full install) funksiyalarr tayin еdilэ Ьilэт.
* Talab оluпап zаmап
Оgэr рrоqrаm tаmiпаtlаппlп "tэlэЬ olunan zaman quгаgdrrrlmа"

tэуiп olunubsa, onda istifadэgi kоmрiitеriпdэ hёkmэп "SИrt"
menyusunda Ьir Ьэпd аlачэ оlчпчr va reyestrda fayllar tipi
arastnda miivafiq эlаqаlаr yaradrlrr. istifadagiyэ hэr gey еlэ tэqdim
оlчпчr Н, smlki рrоqrаm tэmiпаtt artrq kоmрtitеrэ ytiНonib,
quraqdrrrlmrgdrT. Lakin рrоqгаm taminatr istifadэgi tэrэfiпdэп
tаlэЬ оlчпmауапа qadar Иm qэkilda qrrгagdrrrlmrr. istifadagi
komptiteTdo рrоqrаm tэmiпаtrпtп чэ уа onunla эlаqэdаr olan bir
faylrn agtlmasma cahd еtdikdэ, "Windows Installer" vasitэsi

рrоqrаm tаmiпаhшп diizgiin i;lэmэsi iigtin sistem tэrэfiпdэп tэlэЬ
оlчпап biitiin fayl чэ раrаmеtrlэriпiп mбчсчdlчýчпч yoxlayrT,

Ogar опlаr yoxdursa, "Windows lnstaller" vasitэsi onlan эwэlki
paylama mэпtэqэsiпdэп qэЬul edib quragdrracaq.
* Таm qurаsdtпImа
Bu rejim iq уеriпdэ stabil оlmауап bir srra istifadэgilar tigiin 9ох
rаhаtdrr. Bu rejimda istifadэginin рrоqrаm taminatt onun sistemэ
daxil olduýu zaman kоmрi,itеrэ уi.iklэпir чэ quraqdrnlma ргоsеsiпэ
Ьаqlапrlrг, Рrоqrаm tэmiпаtlапшп аwаlсэdап tэуiп оlчпmа
funksiyasr istifadaginin hэrаkаtlаriпdэп astlt оlmаушаq, опчп bu

рrоqrаmlаrа эlуеtэпliуi tamin оlчпчr. Оgэr tэsadtif паtiсэsiпdэ чэ

уа qэsdэп istifadэgi siyahlda tayin olunmuý рrоqrаmlаrdап birini
чэ уа bir negэsini роzuЬsа, onda bu рrоqrаmlаr aйomatik gэkildэ
kоmрЁtеrэ nбvbati giri; zamanr yiiklэnib quragdrrrlacaq.
. Nagretmo
NэЕrеtmэ эmaliyyatr zаmап рrоqrаm vasitasi Idаrэеtmэ Panelinin
"Add оr Remove Programs" bandinda эks оlчпчr. istifadэ9ilэr
пэ9r olunmuý proqrzrm чаsitэlэгiпi buTadan qчгаЕdrrа Ьilэrlэr.
Рrоqгаmа чуЕчп faylr agdrýlm:'z 7лIпап qura9dirilma prosesini

aйomatik gakilda ba;lamasrnt tэmiп еtmэk оlаr. istifadagi iigtin
hэr hansr bir рrоqrаmm 9ох da 0паm kэsЬ etmэdiyi hаllаrdа пэ9г
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etma amaliyyatr tatbiq olunur. Nэgrеtmа эmэliууаtrпrп
аhэmil.уэtli Ьiг vasita olmastnt ancaq о zаm.}п baga diigmэk оlаг
ki, biiti.in пэýr edilmig proqram vasitalэrinin qura;drnlmasr
"Windows Installeг" vasitэsinin kбmэуi ila геаllа.qsrп. Вчrаdа
".7ар" fayllannr tэtbiq еtmаklэ "Windows Installer" vasitэsini
dэstаklэmауэп рrоqrаm tэmiпаtlаrrшп пэýr olunmast da
mtimkiindtir. Lakin bu zаmап "windows Installer" vasitэsinin
qura;drnlma prosesinda tэklif etdiyi bir sша iisti.inliiklэTindan
yaraTlanmaq miimktin olmayacaq.
Мэtп faylr olan ".zap" distributiv gtistэriсilэтi ёzi.iпdэ sахiауш va

рrоqrап vasitasinin "Add оr Remove Рrоgrаms" Ьэпdiпdэ эks
olunmastm tэmiп edir. Qrup siуаsаэtiпэ эsаsэп hэr hansr Ьir

рrоqrirm vasitasinin agtlmast pTosesi "Windows Installer"
vasitas:ini avtomatik olaraq tаlэЬ edir. Веlэ olan halda "Windows
Installer" vasitэsi nainki рrоqrаm tэmiпаtlшп komptitera yazmaq
pгosesini, ham dэ рrоqrаmlп lokal fayllarrnrn tamlrýmrn tэsadiifi.i

уаrапа bilan ziуаllаrdап qonrrrmzБlnr Ъmiп edir.
Маsэlэп, эgэr istifadagi bir nega sistem faylr gatmayan MS Word
proqramrnda iglamak istэуirsэ, onda "Windows Installer" vasitэsi
aйomatik olaлaq hэmiп fayllarr qura9drnlma mэпtаqаsiпdап
dэrhаl MS Word рrоqrаmlпlп ikinci dэfэ agmaq сэhdi zamanl
quTagdlnr. Вчпdап bagqa "Windows Installer" vasitэsini
dаstэklауэп рrоqmm vasitэlarini qrup siyasati gэrgiчэsiпdа Ьir stra
i.istiiпlilНэrlэ qчrа;drгmаq mtimki.indtir. Bu isэ <iz пбчЬэsiпdэ о
dеmэkdir ki, istifadagilэг administrator tэrэfiпdэп mtiэууап
olunmtr; hэr hansr bir рrоqrаm tэmiпаttш бz komptiterlarina

уаzdrф z€uпап, heg dэ hэmiп kompiiteTin administratoru
htiququna malik olmalt dеуillэr. ixtiyaTi рrоqтаm taminatrmn
Ьагра pTosesi ehtiyac уiгапап zаmап рrоqrаmm quragdmlmasr ila
eyni аlqогitmэ malikdir. "Windows Installer" vasitэsi
quragdtnlmrg kоmрiitеrlэr hэr dэfэ рrоqrаm tэminatrnr agdrýr

zаmап biT пе9э vacib sistem fayllarrnrn varlrýlnr уохlауrr. Оgаr
fayl va раrаmсtrlэriп Ьэграsr laztm оlагsа, onda опlаr aйomatik
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gэkildэ Ьэrра olunacaqlar. MS Windows Sеrчеr 2003 аmэliууаt
sistemi рrоqтаm taminattnm agtlmast tigtin digэr yeni
tэkmillэgmаlаr dэ taklif edir.

isfifadaginin sistema daxil olduýu zaman toyin оlчпmчg

рrоqrаm vasitalarinin tam qura;dlnlmasr. Рrоqrаm tэmiпаtt
quragdrrrlmast vasitэsi "Sоftwше Settings" bёlmasinda уеrlэ9ап
"GToup Policy Object Editor" qaydasr daha da tэkmillэ9dirilmi;dir
va уепi saytlan proqramlaTln "Иm quragdlrrlmast" bandi эlача
olunmugdur. Bu vasitanin kбmayi ilэ istifadagi Ёgtiп tayin
olunmug рrоqIаm чаsitэlаriпi sistemэ daxil olan zaman tam
gэkilda qчrаgdlrmаq olar. Tam quragdrnlma фimi tez-tez ig уеriпi
sэЬrlэrlэ эlаqэdаr tэrk еdэп va bu zaman biitiin рrоqrаm
чаsitэlэriпiп tam gэНldа quragdrrrlmasrna ehtiyact olan qrup
istifadэgilэri tigiiпdэ 9ох sarfali чэ rahatdrT.

64-bitlik рrоqrаmlаrrп dastaНanmasi. Рrоqrаm
quragdrrrlmaslnln yeni раrаmеtrlаri qrup siyasati gэrgiчэsiпdе 32-
bitlik ргоqrаm tэmiпаtlаrrпr б4-bitlik kоmрiitеrlэга уаztlmаышп
icazэsini idатэ еtmэуэ imkan чеrir.
MS Windows Sеrчеr 2003 amaliyyat sistemi i.igЁn olan
funksionalliýin tэmiп olunmast MS Windows 2000 Sегчеr
amэliyyat sistemi iigiiпdэ еупi sэчiууэdэ kеgэrlidir. Bu imkan о
zaman уаrшlr оlчr ki, kогроrаtiч gэЬаkэпiп administratoru 32-
bitlik "Windows Installer" paketini 64-bitlik sistemla iglэуэп
istifadэgi kоmрtitегlэriпа yazmaýr planlagdrnr. Yeni olan "Make
32-bit х8б Windows Installeг Application Available То IАб4
Machines" чэ "Group Policy Sоftwаrе Installation" Ьапdiпdэ
yerla9an funksiyaп sеgmэklэ З2-bitlik paketin 64-bitlik sistemla
iglауэп istifadagi kоmрtitетlэтiпdэ qiisursuz iglэmэsi praktik
baxrmdan tam mэqsаdэ uyýrrndur.

Quragdrnlma prosesini reallaqdrrmaq чэ рrоqrаm
чаsiЫаriпiп mtigауiэt olunmast i.igiin a9aýrda sadalanan Windows
аmэliууаt sistemi аilэsiпа mэхsчs texnologiyalar istifadэ оlчпur:
. Active Directory;
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. qruр siyasati;

. Windows Installer;

. Add/Remove alati;

. DFS;

. fayllarrn Teplikasiya xidmэti (File Replication Service - FRS).
Yепi i99i stansiyanrn quraqdrrllmasl. Оgэr kоrроrаtiч

gаЬэkэlriп hаг hanst Ьir istifadэgisinэ yeni i99i stansiya tэlэЬ
оlчпчгsц onda Ьч gэЬэkэпiп administratolunun infoгmasiya
texnologiyalan siyasэtinin nizamnamэsina gбrэ atacaýr addrmlar
agaýrdakrlardrr:
. istifadagiyэ 9ох qlsa zamanda бz iqgi чаziууэtiпэ qayrtmaýa
imkan yaratmaq;
. texniki g0Ьэпiп miitэхэssislэriпiп yeni istifadэgi tэrэfiпdэп 9ох
чэ уа miiпtэzэm gaýrnlmasrnm qarýlslmn allnmast чэ Ьч
miirасiаtlэгiп saylm Иm minimuma епdiгmэk.

Bu g0staricilэrin miisЬэt gэkildэ hayata kеgirmэk tigtin
mэsаfэ,dэп idаrаеtrпэ (Remote Installation) Иm yardrmgr ola Ьilэr.
Btitiin prosedura yalnrz kоrрогаtiч qэЬаkапiп informasiya
texnologiyalan siyasэti i.izэriпdэ qurulub чэ iqgi kоmрiitегiпdэ
galrgmadan bu эmаliууаtlап уегiпэ уеtirmаk оlаr.

"Remote Installation" vasitasini korporativ qаЬэkэпiп

"Рrе-Вооt eXecution Environment" @ХЕ) xidmэtini dэstэklауэп
biitiin mi,igtэri-kоmрiitеrlэriпdа MS Windows эmэliууаt
sistemi,nin ilk qtrragdrnlmasr zamanl istifadэ еtmэk оlш.
Коrроrаtiч qэЬаkапiп infoгmasiya texnologiyalan siyasatina
чуЕuп эmaliyyat sisteminin чэ эsаs рrоqrаm vasitэlarinin
quTagdrnlmast tiqiin administratorцn yeni qura;drnlacaq iqqi
stansiyamn qogul.duýu пбqtэуа gеtmэsiпэ ehtiyac qalmrr. Веlэ
halda korporativ gэЬаkапiп administratoru masafadan
quragdrnlmanr tэpkilatrn informasiya texnologiyalan siyasэtinin
tэlаЬlагiпэ чуЕuп tдп avtomatlagdrra Ьilаr. Belalikla, istifadagi бz
kompiiterini ilk i9a saldrýr zaman klайаtuгаdап "Fl2" di,iymasini
Ьаsагаq kогроrаtiч gэЬэkэпiп administratoru tаrаfiпdап tэуiп
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olunmug quraqdrnlma ргоsеsiпi ba5latrnrg оlчr. Sопrа iggi stansiya
"R[S" (Remote InsИllation Services) xidmatini dэstаНэуап
qэЬэkэ serverindan уiiklэпir. istifadэgi sistema daxil olduqdan
sоша "R[S" xidmэti a9aýrdakr еlеmепtlэriп quragdrnlmaslnda
avэzlayici rоl оупауа Ьilэr:
. MS Windows эmэliууаt sisteminin distributiv diskinin gэЬэkа
ekvivalenti;
. аmэliууаt sisteminin obrazt аwаlсаdэп konfiqurasiya edilmig

ргоqrаm taminatlannl, уэпi mэtп рrоsеýsоrlаппl чэ уа еlеktгоп
pogt рrоqгаmlагrпr qчrаgdrrmаq imkanrna malikdir.
Мэsаfэdэп qura;drrllma xidmatini reallaqdrrmaq iigtin agaýrda

sadalanmrlm istifada olunacaqdtr:
. Active Directory;
. Qrup siyasati;
. DNS;
. DHCP;
. RIS.

Lakin эmэliууаt sisteminin Ьiг slra хidmэtlэri da
mёvcuddur Н, onlar komanda satri vasitasi ilэ hayata kеgiгilir,
Коmапdа satri, mtiпtэzэm уеriпэ yetiгilmasi vacib olan
hэтаkэtlэri aйomatlagdrrmaýa, 9ар sеrчеrlаri, "Internet
lпfогmаtiоп Seгvices" (IS) xidmэti чэ Active Dirесtогу xidmati
kimi vacib эhэmiууэtli kоmропепtlаriп idаrэ edilmasinэ imkan
чеrэп бO-dап gox уепi эmгlаrdiг.
Вч эmтlэriп tэklif etdiyi i.istiinli.iНэr ЬчпIаrdш:

istifadaya hazlrhq. istifadэsi iiqiin heg bir эlачэ

рrоqrаmlаgdrmа kodu lazrm olmayan чэ уа 9ох ciizi hэсmdэ kod
talab еdэп hмlr hэllаr taНif olunur. Butiin эmrlэгiп komanda
sэtriпdэ yazrlma sintaksisi vйid gaНldadir чэ komanda sэtriпэ
asan Ьir fогmаdа daxil edilэ bilir. Коmапdа satri xidmatinin
istifadasi haqqrnda kбmэk mэqsаdi ilэ аупса HTMl-formasmda
(ntcrnds.chm) xidmэt mкiчсчddчr. Вu xidmэti mепучdшr "Help
апd Support Сепtеr" Ьэпdiпi sе9эгаk аktiчlэ9dirmэk оlаr.
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Biitiin yeni аmllэr "/ý" parametri vasitasi ilэ mаsаfэdа

уеrlа9эп sеrчеrlа igi dэstaklayiT. "Telnet" чэ "Тегmiпаl Services"
miihitlarindэ iglэmэk qаЬiliууэtiпэ malikdir va masafada уеrlа9эп
sеrчеriп admt miiэууэп еtmауэ imkan чеrir. Bela уапаýmа
mэsаЬdап idаrэеtmэ ргiпsiрlоriпi komanda sаtгi vasitэsi ila
reallaqdrrmaýa tam imkan чеrir.

Komanda sэtriпdэп, komanda tipli fayllarr va уа
xtisusilэ9dirilmig idaraetma эmaliyyatlannrn ssenarisini чэ
miiпtаzэm уеriпэ уеtiгilэп эmэliууаtlапп айоmаtlаgdlпlmаsпr
iqэ salmaq miirnktindiiT.

Коmапdа ргоsеssоrч. Komanda рrоsеssоru
istifadagilarin эmаliууаt sistemi ilэ qmgrlrqlr эlaqasini tэmiп еdап
аупса biT proqramdrT. Komanda рrоsеssоruпчп qraГrk оlmауап
interfeysi konsol рrоqтаmlапшп чэ эmrlаriпiп уеriпэ yetirilmэsi
mi.ihitini tэqdim edir. Коmшrdа prosessoru рrоqrаmlаrr yerina

уеtirir va onlartn igi naticэsinda meydana gаlап чеrilэпlэri simvol
gэkliпdэ ekranda tэsчir edir. Веlэ gбrtiniig ham da MS DOS
эmэliууаt sisteminin komanda prosessonr olan "Соmmапd.соm"
vasitasinэ охýауr. MS Windows Sеrчеr 2003 эmаliууаt sistemi
komanda рrоsеssоru ачаziпэ komandalar iпtегрrеtаtоru olan
"Cmd.exe" vasiъsini istifadэ edir. "Cmd,exe" vasibsi бz
пбчЬэsiпdа sistem ргоqтаmlаrl ytiklayir чэ опlаr arasrnda
informasiya ахtпlшtшп <itiiriilmэsini va istifadaginin da><il etdiyi
mэlчmаh аmэliууаt sisteminin baga dtigэ Ьilэсауi formaya
kegirilmэsini tэ9Нl edir. Komanda рrоsеssоrrrпчп
tэkmillэqdirilmэsi idшэеtmапiп effektivliyinэ biTbaqa tэsir
gбstэrir. Веlэliklэ, komanda рrоsеssоruпu agaýrda sadalananlann
hэуаtа kegirilmasi tigiin istifadэ еtmэk оlаr:
. komanda рrоsеssоrчпuп giiLrrdalik standart igini айоmаtlаgdrrап
komanda fауllапшп уеriпа yetirilmэsi Ёgiirr istifadasi. Мэsэlэп,
ssenari vasitasi ilэ gесэlаr fayl sisteminin чэ уа еlеktrоп pogt
qutulannr агхiчlэqdirmэ аmэliууаttпt уеriпэ уеtirmэk оlаг;
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. komanda prosessoru miihitindэ daha ciddi ssепаrilэriп уеriпэ
yetirilmasina imkan чегэп "Cscript" vasitэsinin "Windows Sсriрt
Host" versiyastm komanda sэtri Ёgtiп istifadэ etmak оlаr;
. эmaliyyatlarrn уеriпэ уеtirilmэsiпiп effektivliyinin аrtrпlmаsша
istifadagi interfeysi эчэziпа komanda faylr tэtbiq edilmэsi.
Komanda faylrnrn tэтНЬiпdэ komanda satrinda miimktin olan
btitiin komandalaTr istifadэ еtmэk оlаr;
. pтoqram taminatlannln yerina уеtirilmэsiпэ Иm паzаrэt еtmэk
baxtmmdan komanda sэti рапсэrэsiпiп tarkibina baxrg rejiminin
qtrragdmlmast.

Komanda satrinin еmrlеri. Agaýrda MS Windows Sеrчет
2003 аmэliууаt sisteminin komanda sэtriпiп yeni чэ Ьir srra vacib
эmrlэriпiп siyahlsr verilmigdiT:
. аdрrер - MS Windows 2000 Server эmаliууаt sistemindэn MS
Windows Sеrчег 2003 эmаliууаt sisteminin Sипdшd Edition,
Епtегрrisе Edition чэ уа Datacenter Edition versiyalarrna kegid
zamtml domen va уа аltgэЬэkэlэri hazrrlayrr;
. bootcfg "Boot.ini" fауlrшп ратаmеtrlэтiпi dayigdiгmak,
пэzэrdап kеgirmэk va konfiqurasiyasrna dэyi;iklik etmak imkanr
чеrir;
. choice - kёmэk sэtri vasitasi ilэ istifаdэgiуэ segim etmak imkanr
чеrir чэ istifadэgi taНif оluпап чаriапtlагdап birini sеgmауапэ
qэdаr proses бz igini mi.iчэqqэti dауапdrпr;
. clip - komanda sэtri рэпсаrэsiпdэ аmэlэ galan informasiyanr
sistem Ьчfеriпэ уёпаldir;
. cmdkey - yadda saxlanrlmrg istifadэgi аdlаппl va ршоllаппt
уаrаdш, tэsчiг edir чэ роzчr;
. defrag - lokal disНarin tomlarrnda уi.iklэпmа fауllапшп,
четilэпlэriп чэ qovluqlarrn defraqmentasiyastnr уегiпэ yetirir;
. diskpart - disklэr va bёlmalari idma edir;
. driчегqчеrу - drаучеrlэriп siyahtslm gtxartmaýa imkan чеrir;
. dsadd - kompЁter, kontakt, qrup, tagkilatr Ьбlmэпi va пэhауаt

istifadэgini Active Directory servisina эlачэ edir;
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. dsget - Active Directory sеrчisiпdэ olan komptiterin, konИkttn,
qruрчп, tэgkilatr Ьбlmэпiп, istifadaginin уэ sеrчеriп segilmi;
аtriЬчtlаrrш gбstэrir;
. dsmod - Active Directory servisindэ kompЁterin, kontaktln,
qruрчп чэ уа istifadэginin dэуigdiгilmэsi;
. dýmove - segilmiý obyekti Active Directory xidmэtinin digэr
yerina k69Ёrtir чэ obyekti Active Directory xidmatinin aýacrnda

уеriпi dауigmэdап adrnr dayigdirir;
. dsquery - Active Dirесtоry xidmatindэ verilmig sоrýчпчп
mеуаrlап эsаsmdа kompiiteri, чruрч, sеrчеri чэ уа istifadэgini
ахtаrmаýа imkan verir;
. dsrm - Active Directory xidmэtinda verilmiý tiрdэ olan obyekti
va уа ixtiyari obyekti pozmaýa imkan verir;
. ечепtсгеаtе - sistem jurпаlrпdа administratora hadisэ эlачэ
еtmэk imkanrnr чеriг;
. eventquery - bir чэ уа Ьiг пеgэ sistem jшпаlrпdап hаdisэlэтi чэ
опIапп рагаmеtгlэriпi tэуiп edir;
. ечепttriggегý - lokal чэ уа masafadэ olan kompiiteTdэ hаdisэ
trigегlэriпi tayin чэ konfiqurasiya edir;
. forfiles - paket emalr iigtin kataloqdan fayllarr sеgmэk imkanrnr
чеrir;
. freedisk - fayllarrn quraqdrrrlmastndan эwэl diskdэ boq уеriп
olmast haqqrnda mэlчmаt almaýa imkan чеrir;
. fsutil - убпаltmэ пбqtэlэгiпi "rераrsе point" idаrэ еtmэk чэ disk
tоmчпчп geni;lonmasi imkапrш чеriг;
. getmac - MAC-iinvan (Media Access Control) haqqrnda
mэlumatt va 9аЬэkа protokollarrnrn siyahtstnt ekrana 9lхаппаq
imkапrш verir;
. gеtфре - эmаliууаt sistemi haqqrnda olan mэlumаtа uyýun
dэуigап sistem miihiti %ERRORLEVEL% tэуiп еtmэk imkanrnr
veTir;
. gрrеsчlt - hэm qruр siyasatinin parametrlarini чэ ham da

komptiterlar чэ уа istifаdэgilэг iigtin qrup siyasэtinin tэtbiqi
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пэtiсэlэriпi tэуiп еtmауэ imkan чоrir;
. helpctr - "Help and Support Сепtеr" xidmэtini igэ salrr;
. iпчsе - эmаliууаt sisteminin Hlidli faylannr эчаz edir;
. iisback - lokal чэ уа mаsаЬdэ olan kompiiter i.igiin IIS
xidmэtinin konfiquгasiyaslnm ehtiyat sчrэtlэriпi idara еtmэk чэ
уаrаtmаq imkanrnt чеrir;
. iiscnfg - lokal va уа mэsаfэdа уеrlа9эп komptiterda IIS (Intemet
Iпfоrmаtiоп Services) konfiqurasiyuБmm hamtsmt чэ уа Ьir
hissэsini idxaVixrac edir;
. iisftp - IIS vasitasinin 6.0-cr versiyast idaragiliyi altrnda iglэуэп
sеrчеrlэгdэ FТР-sауtlапшп siyahrstnt hэm уаrаdlr, hэm dэ silir.
Bundan baýqa FТР-sауtlапп igini dayandrrmaq чэ уепidэп igэ
salmaq Hmi funksiyalaTr da бztiпdэ cэmla9dirir;
. iisftpdr - [IS vasitэsinin yeni чеrsiуаlаrmlп idarэgiliyi altrnda
i glayan sеrчеrlаrdэ FTP-saytlannrn virtual kataloqlarrnl yaratmaq
чэ silmэk imkашпа malikdir;
. iisvdir - IIs vasitэsinin yeni versiyalannrn idmagiliyi altrnda
iglэуап sеrчеrlэrdа veb-saytlann virtual kataloqlmrnt yaratmaq чэ
silmak imkanlna malikdir;
. iisweb - I[s vasitэsinin yeni чеrsiуаlапшп idаrэgiliуi altrnda
i;lэуэп sегчеrlаrdэ veb-saytlann siyahrsrnt уаrаdrr, gёstэrir чэ
poztг. Вчпdап baýqa i9i dayandrпnaq чэ уепidэп igэ salmaq kimi
funksiyalan da бztinda camlagdirir;
. lоgmап - lokal чэ уа mэsаfэdа уеrlэgdirilmig kоmрtitегdэ
"tгасе" эmэliууаtrпrп hаdisэlэr jчгпаhпrп чэ istehsal qabi liyyэtini
эks еlаtdirэп sауýасlагdап чеrilэпlаriп yrýrlmasrnr planla;drrmaýa
чэ idma еtmауэ imkan чеrir;
. nib "wlbs.exe" fayllnl gэьэkапiп yiiklanmэsinin
paylagdrnlmasr чаsitэlэriпi sazlamaq ча idara etmak Ёgtin
dэуigdirir;
. пlьmgr - Ьir kоmрiitеrdэп klaster serveTlarinin hamtstnt чэ

уtiklэпmэпiп paylagdrnlmasl klasterinin konfiqurasiya чэ idаrа
etmak imkanrna malikdir;
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. openfileý - aglq fayllar haqqrnda malumafi еkrапа чеrir чэ опlап
baýlarnaq imkашпа malikdir;
. pagefileconfig - viПual yaddaý sэhifаlэriпiп sistem faylrnrn

ршаmеtrlэriпi sazlamaq va nazaTdэn kegirmak funksiyasrnr уеriпа
yetirir;
. реrfmоп - "Реrfоrmапсе Мопitоr" рагаmеtrlаri fayllarlnrn
kбmэl,i ilэ sazlmran mэhsuldmlrq konsolunu а9mаýа imkan чеrir;
. рrпспfg - ргiпtеr haqqrnda mэlumаtt konfiqurasiya etmak

imkmrrnr чегir;
. рrпdrтr - lokal чэ уа mаsаfэdа olan sеrчеrа qogulan рriпtегiп
drаучеrlэriпiп siyahrsrnt haztrlamaq, эlачэ еtmэk чэ silmэk Hmi
аmэliууаtlагl hayata kegirmak imkamnr veTir;
. рrпjоЬs - gapda olan tapgrrrqlarrn siyatrrsrnr dауапdrгmаq,

уепidэп i9э salmaq, laýv еtmэk чэ haztrlamaq kimi amaliyyatlaгr
hэуаtа kеgirmэk imkanrnt чеrir;
. рrппrпgr - lokal va уа qogulmuq gэЬэkэ рriпtеrlэriпiп siyahrstnr

hazrrlamaq, alava еtmэk чэ silmэk kimi эmэliууаtlаrr hэуаtа
kеgirmэk imkanlnl чегir. Нэmgiпiп ixtiyari printeri susma

рriпsiрiпэ gёrа ргiпtеr kimi tэуiп etmak ча опuп haqqrnda

mэlчmаtt ekrana 9жаппаq imkantnr чеrir;
. рrпроrt - 9ар sеrчеriпiп ТСРЛР standaгt portlarrnln siyahrsrnr
hMrrlamaq, эlача еtrпэk чэ silmэk, hэmgiпiп опlапп
konfiquTasiyalannr dэуigmаk kimi эmэliууаtlшr hауаИ kegirmak
imkanrnr чеrir;
. prnqctl - рriпtеriп test sahifэsini gap etmakla yanaýr, printerin
i;ini dayandrnb чэ уа уепidэп i9э salmaq чэ 9ар nбvbasini
tэпzimlэmэk kimi эmэliууаtlатr hауаИ kеgirmэk imkanrnr veriT;
. rеlоg - mэhsчldаrlrq jurnallartndan mэhsчldшlrq sayýaclannrn
gбstaricilэrini gcittiri.ib digэr fоrmаtа, уэпi cadval qэkilli mэtпlаrэ,
ikili va уа SQL mэtпlаriпа kеgiгir.
. пls - disk bzasrm gепiýlэпdirmэk tigi.in "Remote Storage"
xidmэtini aktivlaýdiTir;
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. ýс - хidmаtlэr рагаmеtriпi qэЬчl edir чэ qчrаgdrпr. Xidmэti
рrоqrаmlап stnaqdan kеgirir чэ sistemэ uyýunlagdrnr;
. schtasks - verilmig zaman kэsiyinda чэ уа periodik оlшаq

рrоqrаmlапп уеriпа yetirilmэsini planlagdrгrr, Сэdчаlа Ирqrпqlап
аlачэ еdir va уа silir, Иpgrnqlarr tаlэЬ уаrапап kimi igэ salrr va уа
dауапdшr, hamginin сэdчэlа baxrgr чэ Ьч сэdчэldа gёstarilmig
tар;rпqlапп раrаmеtrlаriпiп dэуigdiгilmэsiпi ta9kil edir;
. sefx - heg Ьir proqramla;drrma чэ уа ssenari yazllmaslnr tэlэЬ
еtmэdэп, lokal чэ уа sistemin dэуigkэпlik miihitlaгini tэуiп edir;
. shutdown - lokal чэ mэsаfэdэ оlап kompiiterin dayandrnlmasl
чэ уа уепidэп i;a sallnmasr kimi эmаliууаtlап hэуай kegirmak
imkanr чеrir;
. systeminfo komptiterin konfiqurasiyasr haqqrnda Ъаzз
mэlчmаtlагrш аldэ еtmэk imkanrnr чеrir;
. takeown - administratora, fayla olan girigi Ьаrра еtmэуэ imkan

уаrаdrr;
. taskkill - Ьir ча уа biT пеgэ tapgrrrqlarrn va proseslarin
Ьitirilmэsiпэ imkan уаrаdш.
. tasНist - lokal чэ уа mэsаfаdэ оlап kоmрi.itеrdэ hal-hMrrda

уеriпэ yetirilэn sistem рrоqrаmlапп, хidmэtlэriп, рrоsеslэriп
identifikatorlanntn siyahrstnr tэrtiЬ edir;
. timеоцt - komanda pгosesinin igini mi.iаууэп olunmug miiddэtэ
dayandrrrr;
. trасеrрt - xiisusi араrаt quгýularrndan rеаl zaman ýiminda
alrnmrg "trace" эmaliyyatrnrn hadisэlar juгпаlrш еmаl edir,
"trace" эmэliууаtrпlп analiz hesabatlannr чэ CSV fayllarlnr
generasiya еtmэуа imkan verir;
. tsecimp - informasiyanr xML faylrndmr sеrчеriп mtihafiza faylr
olan TAPI (tsec.ini) faylrna idxal edir;
. typeperf - mэhsuldarlrq sayýaclnrn gtistэгiсilэriпi komanda sэtri

рэпсэrаsiпэ va уа dэstаklапэп formatrn jurnalrnrn Гауlrпа 9lхапr;
. waitfor - gэЬэkэdэ olan bir пеgа komptiteri sinxronlagdrrmaq
tigiin siqnallardan istifada еdir;
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. whеrе - miiэууэп olunmug раrаmеtrа uyýun gэlэп biitiin fayllan
taplb grхаrrr;
. rvhoami - sistеmэ daxil оlшkап qеуdэ alman domenin чэ уа
kompiiterin adt, istifadэginin adt, qruрчп adr, istifadэginin
identifikatoru va сшi istifadэginin iistiinli.iklэrini geri qaytarrT;
. WMIC - (Wш Command line) komanda sэtriпiп эmri,
komanda sэtri servisi Ёgtiп sаdэ sayrlan эmтlэrdэпdir. WMIC эmri

- Windows эmэliууаt sistemi olan kompi,iterlari idara еtmэk tigiin
istifadэ оlчпчr va komanda sэtriпiп digэг эmrlаri ilэ tam чучýчr.
WMI аmri vasitэsi ila idаrа оlчпап kоmрtitеrlэriп istifadэsi
аsапlаgш.

5.10 istifadagilerin miqrasiyasl
Btiyiik hэсmli girkэtlэrdэ USMT (User State Migration Tool -
isitfadagilэrin Miqrasiya Alati) vasitasi korporativ qэЬэkэпiп gox

sayda olan istifadэgilarinin fayl чэ раrаmеtтlэriпiп miqrasiya
prosesini sadэlagdirir. USMT vasitэsi lazrmi ралаmеtrlэri
sazlamaýa genig imkanlar уаrаdrr, mэsаlэп, rеуеstri komanda
sэtriпiп эmтlэriпэ mэхsчs dэqiqlikla sazlamaýa imkan чеrir.

USMT vasitэsi апсаq kоrроrаtiч gэЬэkэпiп administratorlarr i.igiin

паzэrdа tutulub. USMT vasitasinin iglэmэsi Ёgtin korpoTativ
gэЬэkэпiп iggi stansiyasr hбkmап MS Windows Sеrчеr 2003
аmэliууаt sistemi domen kопtгоllегiпэ qoqulmalrdrr,

USMT vasitasi agaýrda sadalanan istiqаmэtlэrdа yax9rlagma чэd
edir:
. texniki miitахаssislэга убпэlап хаrсlаriп azalmast;
. miitaxassislэr tэrаfiпdэп эmаliууаt sisteminin istifadэgi
interfeysinin sazl anmasrna itiri lan vaxtrn я zal dt lmas t ;

. iggilэriп itiгilmig fayllarrn чэ qovluqlarrn axtmrlmasrna sэrf
etdiyi zamanln azaldrlmasl ;

. эmэliууаt sisteminin istifadэgi interfeysinin sazlanmasr tigiin
iggi larin texniН Ьбlmауэ mi.irасiэtlэriпiп azaldr lmasr ;
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. yeni эmэliууаt sisteminin istifаdэgilэr tэтэfiпdэп Ьа9а

dtiqЁlmэsiпэ sэrf etdiyi zаmашп azaldrlmasr;
. miqrasiyadan sопга istifadэgilarin tаlэЬlаri nin qargrlanmasr ;

USMT чаsitэsi iki icragr fayldan va miqrasiya haqqrnda mэlumаtt
<iziindэ сэmlэуап dбrd fayldan iЬаrэtdir. Bu icragt fayllar
"ScanState.exe" чэ "LoadState.exe"-diT. Miqrasiya haqqrnda
mоlчmаh бztinda сэmlэуэп dOTd fayllar bunlardrr: Migapp.inf,
Migsys. inf, Miguser.inf чэ SysГrles.inf.
"ScanState.exe" faylt istifadэgi verilanlarinin ча раrаmеtrlэriпiп
Migapp.inf, Migsys,inf, Miguser.inf va Sysfiles.inf fayllannda
olan informasiya эsаstпdа ytýtmmr tagkil edir. Toplanrlmlq
чегilэпlаri "LoadState.exe" faylr, korporativ gэЬэkэпiп yeni
yazrlmrg MS Windows ХР Professional эmэliууаt sistemi olan
kompiiterina уеrlа9dirir. USMT vasitasi K.inf> faylarr yrýlmr
idaTagiliyi altrnda iglэуir. Опlаr korporativ gэЬаkэпiп

administratoru tаrэfiпdэп чэ уа avadanlrq istehsal edan mtistaqil
istehsalgrlar tагэfiпdэп yenilaqdiгila Ьilэrlэr. USMT vasitэsini
istifadэ еdэп zаmап miqrasiyaп айоmаtlаgdlппаq tigiin
administrator tаrэfiпdап, hбkmап mбvcud <.inf> fауllаппrп adrnr

dэуigdirmэk lazrmdш. Bu эmэliууаtr etdikdan sопта yeni <<.inf>>"

fayllan mЁvafiq hesablama mtihitina daha uyýun оlасаqlаr.
Miqrasiyanm аlачэ qaydalarrnr izah еtmэk tigi,in yeni <.inf>

fayllannrn yaTadrlmasr praktik сэhэtdэп mэqsэdэчуýчп olardr.
Раrаmеtrlаrа heg Ьiг dэyigiklik еtmаdэп USMT vasitasi susma

ргiпsiрiпэ gбrэ agaýrdakr kоmропепtlэri miqгаsiуа edir:
. Outlook Express раrаmеtrlэri va yaddag qovluqlan;
. MS Outlook раrаmеtrlаri va yaddaý qovluqlarr;
. Intemet Ехрlоrеr раrаmеtrlаri;
. telefoniya чэ mоdеmlаriп раrаmеtrlаri;
. Office proqram paketinin standaП fayl tiрlэriпi;
. mэhdчd Гrziki imkanlara malik, fiziki gэхslэr tigiln раrаmеtrlаr;
. klassik <ig masasr>;
. ekTan qoruyucusunun segilmэsi;
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. аsiпх,rоп kommunikasiya рагаmеtrlэгi;

. qovluqlann раrаmеtrlаri ;

. <Desklop> qovluýunu;

. (Му Documents> qovluýunu;

. (Му Pictures> qovluýunu;

. <Fачоrits>> qovluýunu;

. KCookies> qovluýunu;

. idaraetma pmrelinin раrаmеtrlагi;

. Начiаtчrа va manipulyasiya qчгýчlалшп раrаmеtrlэri;

. Office рrоqrrlm paketinin раrаmеtrlаri;

. 9аЬэkэ рriпtеrlэгi va disklэri.
Торlапап malumatt ScanState.exe рrоqrаmr vasitэsi ilэ

asanhqla modifikasiya еtmэk mtimktindiiT, Bu sistem рrоqйmшl
эks prinsipla iqlаmэуэ sazlamaq olar, уэпi fayllarr, qovluqlaTr

rеуеstriп yмrlannr чэ Ьбlmэlаriпi паzэrэ almasrn.

5.11 Windows Installer
"Windows Installer" vasitэsi quragdrrrlma раrаmеtrlэгiпiп
sazlanmast, уепilэgmэsi, tezэ proqTamlarrn yaztlmasl prosesini
sаdаlэgdirmауа imkan чеrir чэ konfiqurasiya ila baýlr Ьir srra

рrоЬlеrпlэri hэll edir. "Windows Installer" i.imumi rеsчrslаrr idшэ
ediT, fayllann чеrsiуаlапшп yoxlanrlmasmda, аwэlсэdэп
razrlagdrnlmrq qaydalarrn tэtbiq оlчпmаslпа tэmiпаt чегir чэ
hэmgiпiп sistem ргоqrаmlапп iq zamanl опlапп diaqnostikasrm чэ
Ьэrраsш hэуаtа kegiriT, Ьч da бz пбчЬаsiпdэ sistem рrоqrаmlапп
idara olunmasrnda hэrtатэfli qэпааtа sэЬэЬ оlчт. "Windows
Installer" vasitasi yeni proqram tэmiпаtmш yaztlmasr tigtin
mi.ixtalif texnologiyalar tэtbiq еdir. Нэr Ьiг рrоqгаm tэmiпаtl tigtin
unikal qчга;drrrlmа qауdаlаг ytýrmrna malikdir. Ваzэп proqf.rm

taminattnt korporativ qаЬэkэпiп hэr hansr biT i99i stansiyasma
yazdrqda Ьir srrа рrоЬlеmlэт mбчсud оlчr. Misal kimi faylrn
ktihna versiyastntn агtrq sistemdэ mбvcud olan eyni faylrn
yenisinin tizarina sэhчап yaztlmast halrnr gбstэrmэk оlаг.
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Рrоqrаmlапп quragdrrrlma рrоsеsiпdэ 9ох sayda
texnologiyalann tatbiq olunmast bir kompiiterda eyni zamanda
miixtalif sistem рrоqrаmlаr tаrаГrпdап Ьirgэ istifadэ olunan
kоmропепtlэrа оlшr miirасiэflэriп sауlшп tэуiп olunmastm
gatinlэgdirir. Nаfiсаdэ bir рrоqrаmш pozulmasl ча уа yenidan
kompiiterэ yaalmasl zаmаш korporativ рЬэkэпiп digэr
istifadэ9ilarina mапе ola Ьilэr. "Windows Installer" vasitasinin
istifadesi zamanr рrоqrаmlп ytiНanmasinin b0tiin qaydalan
аmэliууаt sistemi tаrэfiпdап miiэууэп edilir. Btitiin Ьu deyilan

ргоЬlеmlэrlэ tИэgmэmаk va qауdаlага Иm riауэt etmak tigtin
sistem рrоqrzrmml "Windows Installer" paketina tanrtmaq
kifayэtdir. Sоша isэ hэr bir sistem рrоqrаmrп qura;drnlmasr
"Windows Installer" vasitasi ila уеriпэ yetirilir. Веlэliklэ
qчгаgdшrlmа zamanl olan рrоЬlеmlэriп kогроrаtiч gэЬэkэdа
yayrlmasrntn qarýlsl alrnmrg va уа minimuma endirilmig
olacaqdlr.

MS Windows Sеrчеr 200З эmаliууаt sistemi yeni imkanlar
taklif edir. Вч imkanlar vasitэsi ilэ informasiya tэhliikэsizliyinin
qonmmasl daha yЁksak sэчiууэdэ оlчт va hamginin "Windows
Install еr" vasitэsinin istifadэsini чэ idаrэ edilmэsini ra}ratla;drnr,

64-bitlik dastak. Windows Installer vasitasi, MS Windows
Sеrчеr 2003 эmэliууаt sisteminin "Enterprise Edition" ча
"Datacenter Edition" brrraxrlrglannrn 64-bitlik versiyalarrnda эsil
64-bitlik хidmэt kimi rеаlizэ olunmugdrrT.

"Windorus Installer" vasitэsi hэm 32, hэm dэ 64-bitlik sistem

рrоqrаmlапп quгa;drrrlmasrnr уеriпэ yetirir. 64-bitlik sistem

рrоqrаmlаr xi,isusi vasitэ ilэ aynlmrq 64-bitlik "Windows
Installer" раkеtiпэ уеrlэ;dirilirlэr. Lakin Ьчrаdа hаm 32, ham da
б4-bitlik kоmропепtlэriп quragdtnlmast mtimki.indiir.

Рrоqrаm tominatlnrn istifadasini mahdudla;dlran
siyasat. Рrоqrаm tэmiпаtmm istifadasini mahdudla;drran siyasatin
korporativ gэЬаkаdэ tatbiq olunmast, qаЬэkапi 9iibhэli рrоqrаm
tэminatrndan qorumaýa ;аrаit yaradrT. Вu siyasatin iisttinlЁyii
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опdап ibaratdir К, уаlшz аwаlсаdэп tэуiп olunmuý рrоqr€rm
vasitalэri iggi stansiyaya yazrla Ьilэr. Рrоqrаm taminatlanmn
identifikasiya olunmasr iigtin sistem heg-qaydalaгdan, sertifikat
qaydalarrndan, intemet zonalanndan istifadэ edir. "Windows
Installer" чаsitэlэriпiп раkеtlэri чэ trапsfогmаsiуаlап рrоqrаm
taminattntn i stifadэsini mэhdudlagdrran siyasatin qaydalartna tabe

olurlar. istifadagilar tэrаfiпdап hэг hanst bir рIоqтаmm iýa

salmmast iiqiin iki saviyya mбчсчddчr, Ьuпlаrdап birincisi:
mahdudiyyatsiz чэ ikincisi: mahdudiyyatli. Аdэtэп "Windows
Installer" vasitasi, ancaq sэчiууэ gёstэricisi mahdudiyyatsiz olan

раkеtlэгi rеаlizа edir. Оgаr qurаgdrпlmа рrоsеsiпdэ
transformasiya еlеmепtlэri aktivdirsa, onda quragdrnlmanr uýurla
ЬаЕа gatdrrmaq iigiin опlаrа sэчiууэ gбstэricisi mэhdudiyyatsiz
tэуiп olunmaltdrr. Оgэr proqrirm tэmiпаfiпlп istifadasini
mэhdчdlаqdшап siyasatin qaydalarlna asasan рrоqrаm paketinin
sэчiууа gбstaгicisina mэhdudiyyatli ратаmеtr tэуiп olunubsa, bu
zztman "Windows Iпstаllег" vasitэsi Ьа9 чеrmig sэhч haqqrnda
mэlчmаtr ekTana gжаrасаq. Веlэ olan halda dэrhаl hаdisэlэг
jumalrrrda Ьч sэhчi aks etdiran sistem yazlsl уеrlэ9dirilir.
Omaliyyat sistemi рrоqrаm tэmiпаfiшп istifadasini
mэhdчdlа;dtrап siyasatin qaydalaлnr, рrоqrаm vasitэsinin iggi

stansiyaya ilk dэЪ quraqdrrrlan zaman tэtbiq еtmэуа baqlayrr.
Eyni tatbiqetmэ эmэliууаtlпl "Windows Installer" vasitэsi kерdэ

рrоqrапlп quragdrrllma paketini Ьэrра еtmэk lапm olduqda

уегiпэ yetirir. Коrрогаtiч gэЬэkэпiп sistem administratoru чэ
digэг istifadэgilэr i.igtin рrоqrаm tэmiпаtшrп istifadэsini
mэhdudlagdrran qaydalaгr mЁxtalif "Windows Installer"
paketlarina tэtbiq еtmэk mtirпkiiпdЁг.

5.12 Korporativ gobakolarin masafedon idaro olunmasrnln asaý

elementlari
MS Windows Sеrчег 2003 аmэliууаt sistemi эlачэ olaraq
mэsаfэdэп idаrэеtmэ imkanlarrnr <izi.indэ соmlа9dirir. Bunlradan
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"Remote Desktop fог Administration" - "Terminal Services"
hissasi, "Microsoft Management Console" (ММС), "Active
Directory Services Interface" (ADSI), "Telnet" хidmэtlаri чэ
66WMI" аlэtiпi gбstаrmэk оlаг. Sadalanan чаsitэlэri iki ЬбуUk
qruра aymnaq olar: MS Windows Server 2003 эmaliyyat
sisteminin dахiliпdэ olaTl vasitalar, mэsэlэп: z\ctive Directory,
qrup siyasэti, hаdisэlэг dispetgeгi, хidmэtlэr va s.; ikinci qrupa isэ
korporativ gэЬаkэlаriп kоmрi.itеrlэriпэ "Remote Desktop" tэmiпаtr
vasitasi ila mэsаfаdэп qogulmanr aid еtmэk olaT. MS Windows
Sеrчеr 200З amaliyyat sistemi olan sепrеrlэr пriixtalif
mi,ihafizэlilik dэrасэsi olan kогроrаtiч gэЬаkаlэrdа i9lэmэуэ
qаdirdirlэr. Bela miihitdэ korporativ gаЬаkэпiп sеrчеrlэri lokal
эmаliууаt etmadan mэsаfаdап tam ;akildэ idara oluna Ьilаr, уэпi
sеrчеrdа heg Ьir эlачэ qogularr qurýulardan (klaviatura, monitor,
video kfft va s.) istifadэ еtmаdэп. Коrроrаtiч gэЬэkэпiп

administratoru bir пбqtэdэп Ьir nega sеrчеri eyni zamanda
diaqnostika edib, miixtalif tip рrоЬlеmlэri uzaqla9drra чэ tam

9эkildэ idаrэ еdэ Ьilэг. Lakin mэsаfэdэп idaraetmэda miimkiin
olmayan fi.rnksiyalar da mёчсчddчr, Ьчпlаrdап sеrчеrэ
avadanlrýrn qogulmasl чэ уа dayigdirilmэsini gбstэrmаk оlаr.
Avadanlrýrn qoqulmasl чэ уа dэуi9dirilmэsi amэliyyattndml baýqa

ixtiyari пбqtэdэп kоrрогаtiч gэЬэkапiп sеrчегiпiп mэsаЬdэп idaTa

еtmэk mtimktindiiT.
idагоеtmа vasitalarinin diiziilii9ii. Рrоqгаm tэmiпаtmtп

mЁstaqil istehsalgrlarr hэddiпdэп 9ох sayda korporativ ;аЬэkэlаri
mэsаfэdап idаrэеtmэ чщitэlэriпi taklif еdirlэr. Веlэ halda
hаdisэlэriп idaTaetmэ аlэti, bir пе9а sistemda ktilli miqdarda
hadisalarin toplanmastndan daha gox уаrаrlr ola Ьilэr. Digэr
аlаtlэr igiпdэ isэ gепiglапmэпi паzаrэ аlап ча iglэmэ
qabiliyyэtinin monitorinq vasitэsi olan аlэtlэri qeyd еtmэk оlаr.

Gепi;lэпmэпi пэzэгdэ tuИn alэtin funksiyasr, korporativ
gэЬаkапiп administratoпrnu yeni аlачэ qurýulmrn quraqdrnlmasr

haqqrnda tэlimatlandlrmaq tiglirrdtiT, iglаmэ qаЬiliууэtiпiп
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monitorinq alэtinin asas funksiyasr isa tэhliikэsidik чаsitэlэгiпiп
mtiпtэzэm ;аkildэ monitorinq etmakdan ibarэtdir.

Remote Desktop. Remote Desktop (Remote Desktop for
Administration) kбhпа чеrsiуаlагdа "Remote Administration"
rejiminin "Terminal Services" frrnksiyasr kimi tanrnrrdl (gaНl
5.10). "Remote Desktop" vasitasi korporativ gеЬэkапiп MS
Windows Sеrчеr 200З эmэliууаt sistemi qura5drnlmrq ixtiyarr
sеrчеriпiп "ig masasrna" mэsаЬdэп girigi tэmiп ediT. Вч funksiya
korporativ gэЬэkапiп sеrчеriпi hemin gаЬаkэуэ mэхsчs ixtiyari
iggi stansiyasmdan idаrэеtmэуэ imkan чеriг.

ýoКl5.10 Remote Desktop Connection рапсэrаsi

Sеrчеrlаriп "Remote Desktop fоr Administration" vasitэsinin
kсimэуi ila mэsаfаdэп idшэ edilmэsini kогрогаtiч gэЬэkапiп MS
Windows Sегчеr 2003 аmэliууаt sistemlari аilаsiпэ mэхsчs
ixtiyari versiyalr kоmрtitеriпdэп hayata kеgirmэk оlаr. MS
Windows ХР amэliyyat sisteminda Ьч vasitanin sаdэlэ;dirilmig
variantr olan "Remote Desktop" rеаlizэ olunmugdur. "Remote
Desktop fоr Administration" vasitasi korporativ gэЬэkапiп idara
edilmasi хэгсlэгiпi hiss оlчпа Ьilэсэk dэrасэdа aqaýr sala Ьilэr.
"Теrmiпаl Services" texnologiyaш эsаstпdа qura;drrrlan "Remote
Desktop fоr AdministTation" vasitэsi mэhz korporativ gэЬаkэlэriп
sеrчеrlэriпi idara etmak Ёgtiп паzэгdа fufulub. "Теrmiпаl Sеrчеr"

аs
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kоmропепtlэri tэrэfiпdап rеаlizэ оlчпmчg bezi sistem

рrоqrаmlаппrп Ьirgэ istifadэ olunmasrnl, goxistifadэgilik
imkanlarrnr ча рrоsеslэriп cadval iizrэ уеriпэ yetirilmэsi
funksiyalanm dastэklэmir. Natica etiban ilэ prosessorun yiiktinti
аrtrmаdап "Remote Desktop fоr Administration" vasitasini
hэddiпdэп artrq yiiklanmig sеrчеrа tэtЬiq еtmэk mэqsаdэ
чуýчпdчг. Мэhz Ьч sаЬэЬdэп "Remote Desktop for
Administration" vasitэsi korporativ gэЬаkэlэгiп sеrvеrlэriпiп
mэsаfаdэп idara edilmasindэ 9ох rаhаt чэ effektiv servis kimi
tэtЬiq оluпа Ьilэr. "Remote Desktop for Administration" vasitasi
kогроrаtiч gэЬэkэпiп iggi stmrsiyalarr tigtin эlачэ lisenziyalann
аltпmаstш tаlэЬ etmir va "Тегmiпаl Sегчеr Licensing" sistem

рrоqrчrmlшп quraqdrnlmasma da heg Ьir li.izum qalmlr. Windows
эmaliyyat sisteminin kсlhпэ versiyalarr olan korporativ qэЬаkэпiп

kоmрtitеrlэriпа "Remote Desktop Connection" vasitэsini у azлraq,
MS Windows Sеrчеr 2003 эmэliууаt sistemi Ugiin ixtiyari nёv
idаrэеtmэпi tэtbiq etmak miimkiindiir.

5. 13 Коrроrаtiч gobakanin tahliikasizlik siyasatinin idara
оlчпmаstпm avtomatlagdlnlmasl

Fayl sistemlэri чэ qeydiyyat yazrlan ilэ igi пэzаrdэп kеgirэrэk
administratorun iginin asanlagdrrrlmasl чэ эmэliууаt sisteminin
iqlэmэ qabiliyyэtinin аrtшlmаsl аsiБ gаrtlаrdэп biridir. Оgэr gox

sayda kоmрЁtеrэ malik kоrроrаtiч ;эЬаkапi qчгmаq tэlэЬ
olunursa, опй tahliikэsizlik siyasatinin idаrэ olunmastm
sаdэlаgdirmэk mtimktindtir. Оgэr dэyigdirilacak раrаmеtrlаriп
sayr haddindan goxdursa чэ kоrроrаtiч gэЬэkапi kompiiterlari bir-
Ьiriпdэп uzaq mэsаfэdа уеrlэ9irsа, onda tэhliikэsidik gablonlarr

komanda sэtri vasitasi ila чэ уа mэsаfэdа olan kompiiterin
idаrэеtmа konsolu vasitэsi ila idaгr оlчпчт.

C:\WINDOWSbystem32 qovluýunda "msc" gепi;lэпmаsi ilэ
olan fауllаг уеrlэgirlэr. Bu Ьir 9ох оЬуеktlэriп, kompiiterin
хidmаtlэгi ча dоmепiп idаrаеtmэ konsolunun fауllапdrr.
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Menytrdan lokal tэhltikasizlik раrаmеtгlэriпэ uyýun оlап band
segildikdэ, mэsаlэп:
"mmс. ехе" рrоqrаml C:\WlNDOWSbystem32\secpol.msc
faylrnr agmlý olacaq. Digэr tarafdan "mmс.ехе" рrоqrаml standart

эmэliууаt vasitэsi ilэ agrla bilar, Stагt-_Rчп-rmmс. Agrlan

рrоqrаmdа komptiteri idаrэ etmak tigtin mtixtэlif чаriапtlаr daxil
etmak mtimkiindi.ir. Нэr hansr bir tachizat qaydasrnr daxil еtmэk
iigtin учхал menyuda Console -+ АdйRеmоче Sпарр-
iп...--+.Дdd Ьэпdiпi segmak tэlэЬ оlчпчr.

Agrlmr; "Add sИndalone Snapp-in" рэпсэrаsiпdэ (gэkil
5.1l) lazrmi tachizat qaydasrnr sеgmэk mi.imki.indi.ir. Segdikdэn
sопrа уrD<аfl menyuda Console->Save аý... Ьэпdiпi segirik.
Buradcr konsol faylrnr ixtiyan раrаmеtrlаrlэ чэ mЁxtalif tэchizat
qaydalarrna tэпzimlэпmi; gэkildэ yadda saxlamaq miimki.indiiT,

Оlачэ еtmэk miimkЁп olan tюhizat qaydalarr igэrisiпdэ "Secuгity
Configuration arrd Analysis" bandi dэ mбvcuddur. Bu tэchizat
qaydasr vasitasi ilэ cari tahltikэsizlik раrаmеtrlэriпiп analizini
kеgirmаk оlаг. Вuпчп tigiin чеrilапlэr bazasmrn faylmr sеgmэk чэ
cari tэhltikэsizlik pmametTlarini gablon faylrnda sarlamaq
kifayэtdir. Kompi.iterin саri tahlf&asizliyini idxal etdiyimiz
tэhliikэsizlik gablonuna

эszýэп dауigdiгэ Ьilэrik.
Вчпчп iigiin учхаrt mепучdап Action-+Import Tempalte

Ьэпdiпi sеgmэk lапmdш. Omaliyyat sisteminin distributiv
veгsiyastndan чэ sistema оlчпап уепilэgmаlэrdэп asllt оlагаq

"Import Tempalte" Ьэпdi, "Import Policy" Ьэпdi ila эчэz oluna
Ьilэr. Analiz kеgirilэп zaman vahid Ьir "log" fayl уагаdrlасаq. Bu
faylrn iginde аmэliууаt sistemi baxtmtndan tэhliikэsidik
раrаmеtrlэriпdэ biitiin boqluqlaT sadalanrlacaq. Alrnmlg konsola
lazrm olan bazi qaydalan аlачэ еdаrэk, опч gаlэсаkdа istifadэ
еtmэk mэqsadi ilэ yadda saxlamaq olaq. Burada daha Ьir mшаqlr
qaydaya Гrkir чеrmэk pis olmazdr. Маsэlэп, tэhliikэsizlik
gablonlan (Security Templates).
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ýokil 5.1l izolэ etma tэсhizаtmш эlачэ olunmasl рапсэrаsi

Вч tэchizat vasitэsi ila yeni tэhliikэsizlik gablonlarlm yaratmaq

milmkiindiir. MЁvafiq qaydalan korporativ gэЬаkапiп bir чэ уа Ьir
пе9э kompiiterinin konfiqurasiyaslnl dэуigdirmэk Ёgiiп istiйdэ
еtmэk оlш. Bu kоmрiitеrlэriп konfiqurasiyalannrn dэуigdirilmэsi
komanda satrindan i9э salman "Secedit.exe" рrоqrаmmm "Security
Configuration and Analysis" tэchizatr чэ уа "Local Security
Settings" tachizatma mfiчаfiq gablonun уtiНапmэsi vasitэsi ilэ
hэуаИ kegirila Ьilэr. Тэhlf*эsizlik gаЬlопlагl sИпdаrt olaraq
aýaýlda gёstагilап iinvanda уеrlэqirlэr:
С :\\ШINDOWS \Sесчгiф\Теmрlаtеs.

Оmэliууаt sistemini quraýd[dlqdan sопrа sistemdэ a;aýrdakr
gablonlarrn olmast mtimktindtir :
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. Setup security.inf - аmэliууаt sisteminin quragdrrrlmasl

zаmаш tatbiq оlчпап tэhlf&эsizlik раrаmеtrlаriпi чэ sistem diskin
asas kataloqunrrn fayllarrnrn icazalarini ёziiгrdэ саmlэуir (qakil

5.12). Bu ;ablondan sistemin gбkmэsiпdап sопrа Ьаrра еtmэdа
istifadэ еtmэk оlаr.
. Compatws.inf - domen kопtrоllеrlэri olmayan iqgi sИnsiyalar
va sеrчеrlэr tigtin standart iсаzэlаri ёziiпdэ сэmlэуir. Lokal
qruрчп daxili strчktчru чэ iуеrаrхiуаsl паzэrа аltшr, уэпi
"Administrator", "Tacriibal i i stifadэgilar", "i stifadagilэr".
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Fasil б. TERMiNAL SERVER

б.1 Теrmiпаl sеrчеriп rоlчпчп toyin olunmasr
Тегmiпаl Sеrчеr texnologiyaslnln эstБ mаqsэdi опdап iЬаrэtdir

ki, btitiin рrоqrаmlаr istifadэgi kоmрtitеriпdэ deyil, markazi
sеrчеrdэ уеriпэ yetirilsin. Веlэ yanaýma zamanl agaýrdakr
iistiinltiklэri qeyd еtmэk olar:

' KorpoTativ gаЬаkэdа mэlчmаtlаrrп emalt artrq iqqi

stansiyastmn giiсiiпdэп asilt olmayacaq ча bela olan halda
istifadagilэri gox da baha olmayan texniki tэchizatla tэmiп etmak
mtimkiindtir;
l Malumatlann emalt korporativ qэЬэkэпiп mаrkэzi sегчеriпdэ
bag чегdiуiпdэп, sistemi ela sazlamaq оlаr ki, Ьэdаmэl gэхs
qаЬэkэ daxili mэlчmаtlаrr hаr hmrst Ьir пэzэrdэ tutulmayan
variantda эlэ kе9irэ bilmэsin. Masalan, чегilэпlэr bazasmtn asas

fayllarrnr korporativ gэЬэkэуэ mэхsus olmayan digэr
kоmрiitеrlэrdа agllmasrnrn qeyri-mtimkiinliiyii;
l Коrроrаtiч gэЬэkэdэ mаlчmаtlапп emalt ЬirЬаgа olaraq
markazi sеrчеrdэп asrlr olduýundan sistemin mahsuldarltýmtn
аrtшtlmаsr tigiin yalnrz sеrчеri уепilэgdirmаk kifayэt edir. Bu isэ
бz пбчЬэsiпdа maliyya baxrmrndan tagkilatlar Ёgi.in Ьiг nega fardi
kоmрiitегi yeni lэqdirmэkdап datra sэrfэlidir;
l Terminal sеrчеr texnologiyasr digэr gэЬэkэ texnologiyalan ilэ
miiqауisэdэ, kогроrаtiч qэЬэkэlаriп texniki раrаmеtгlаriпэ чэ
mэhsuldarlrýrna az tэlаЬlэr irali stiri.ir. Веlэ olan halda isэ terminal
rejimdэ kigik si,iгatli gаЬаkэ baýlantrlarr чэ internet gэbakasi

vasitэsi ila iglэmэk mi.imkiin olur.
Коrроrаtiч gэЬэkэпiп administratoru MS Windows Sегчеr

2003 amaliyyat sistemini quTaEdrrdrqdan sопrа, sеrчеrэ ilk giri9i

zаmаш ekranda "Мапаgе YouT Sеrчег" рэпсэrаsi (9akil 6.1)

agrlrr.
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ýaНl б.1 MS Windows Sеrчеr 2003 эmaliyyat sistеmiпdэ
"Manage Yочr Sеrчеr" рапсэrэsi

"Сопfigчrе YouT Sеrчеr" vasitasinin iqini baglatmaq i.igiin "Add оr
rеmоче а гоlе" bandini sеgmэk lazrmdrr. Вu Ьэпdi segdikdэn
sопrа rrёvbati рэпсэrэ (Ьах gэkil 6.2) agtlrr.
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Sonra quragdrnlma vasitasi kогроrаtiч 9эЬэkэ da"xilindэ bfittin
baýlantrlmr yoxlamaýa baglayrr (9эНl 6.3). Bu yoxlanlý чучýап
rollan mtiаууэп еtmэk va miirnktin olan rоllапп tayin olunmast
mэqsэdi ilэ

ýeКl б.3 Baýlantrlarm yoxlarrrgt рапсэrэsi

Ахtапя эmэliууаtшdап sопrа talab оlчпап rоlч, mэsэlап tегmiпаl
sеrчеri segib "Next" dtiуmэsiпэ basrnq (Ьах gakil 6.4).
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ýakil б.4 "Сопfigчге Yочr Sеrчеr" vasitэsinda sеrчеriп rоlчпчп
se9ilmasi
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QuTaqdrrrlma vasitasi эmэliууаt sisteminin уепidап iga salrnmast
haqqrnda ekTana bildiri9 9lxmacaq чэ Ьч эmaliyyatdan sonra
"Add/Remove Windows Components" appleti yeni rol iigtin tэlэЬ
оlчпап xidmatlэr toplusunu iýэ salmaq maqsэdi ilэ уетiпэ
уеtirilэсэk. Bu хidmэtlэr qura;dшrldrqdan sоша sеrчеr уепidэп iga
salrnrT. Rolun эlачэ olunmasl zamanl komptiterin уепidэп igэ

saltnmasr аmэliууаtr macbtrridir чэ Ьчпч daha sonraya saxlamaq
miimki,irr deyil, КоmрЁtег уепidэп igэ salnan zalnan, sistemda
qeydiyyatdan kеgmэk lazrmdlr. Qeydiyyat zаmаш iki рэпсага
agrq чэziууэtdа olur, Ьчпlаrdап Ьiri tеrmiпаl sеrчеriп гоlчпчп
miiчаffэqiууэtlэ quraqdrrrldrýr haqqrnda mэlчmаt чеrir (gэkil 6. 5).
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ýoНl б.5 Теrmiпаl sеrчеriп mtiчэfЬqiууэtlэ quгagdrn lmasrntn

рэпсатэsr

ikinci рэпсэrа isa (gakil б.6) бziinda 9ох dэуэтli mэlчmаt dаqrуш,

bu qчrаqdшlmа pгosesini tam baga gatdrrmaq tigiin пёчЬэti
addrmlann siyatusrdrr.
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ýаkil6.б Terminal serveri sazlamaq ilgiin пбчЬэti addrmlarrn
siyahlsr

б.2 Terminal sеrчеriп sazlanmasr

ýэНl б.6-dап gciriindiiyii kimi tеrmiпаl sеrчеr qtrTagdrrrldrqdan

sonra sazlanmasr tigi.in bir srra addrmlar atmaq lazrmdrr. Теrmiпаl
sеrчеri sazlamaq iiqiin bazi lazrmi mэlumаtlаr "Plan уочI
Terminal Sеrчеr Deployment" Ьбlmэsiпdэ уеrlаqir. Terminal
sеrчеriп konfiqurasiya edilmэsinin iki эsаs alэti mбчсчddчr.
Вчпlаrdап birincisi "Тегmiпаl Services Configuration" va ikincisi
"qrup siуаsэtlаriпiп rеdаktоruпч" gcistэrmak оlаr. " Теrmiпаl
Sеrчiсеs Configuration" sistem vasitэsi tегmiпаl sеrчегiп
konГrqurasiya olunmastmn эstБ чаsitэsidiг. Вu sistem alatin
kёmэуi ilэ korporativ рЬэkэпiп administratoru sеrчеr iiqiin
sэlаhiууэt rejiminin tэуiп edilmэsi, mэhsuldarlrq gсistэriсilэriпiп
sazlanmast чэ RDP (Reliable Data Protocol) sazlanmasr kimi
vacib elementlari quragdrnb sazlaya Ьilэr. "Тегmiпаl Sеrчiсеs
Configuгation" vasitэsini i.ig сiir igэ salmaq оlаr:
l) "Stаrt" menyusundan "Administrative Tools" Ьэпdiпi sеgэrэk;

2) "Сопfi gurе Теrmiпаl Sеrчеr" qura;drrrlma vasitэsindan;
3) "Manage Yоur Sеrчеr" idmaetma чаsitэsiпdэп.
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ýэkil б.7-dа "Sеrчеr Settings" qovluýunda altr раrаmеtriп
olduýunu gбгmэk miimkiindiir.
Опlаrdап Ёgiinii - "Delete tеmроrаry folders on exit", "LJse
tеmроrаrу folders реr session" vэ'oActive Desktop" аdаtэп susma
prinsipina g<irэ sistem песэ tэуiп edirsa, administratorlar da
olduýu kimi saxlaylrlar,
r "Delete tеmроrагу folders оп exit" (9rxr9 zаmаш mtiчэqqэti
fayllarrn silinmэsi). Terminal sеrчеrdэ hаг bir istifadэgiyэ
mtivaqqati qovluq ауrtltг. Вu qovluýun sistеmdэН iinvant
agaýrdakr kimidir:
C:\Documents and Settings\<username>\local settings\temp.
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ýaНl 6.7 "Теrmiпаl Services Confiquration" рэпсэrаsiпiп
"Sеrчег Settings" qovluýu

Ogar bu vasitэ aktivdirsэ, onda istifadagi sistеmdэп grxdrýl zaman
bu qovluýun tэrkiЬiпdэ olan fayllar siliпэсэk. Оgэr kоrрогаtiч
gаЬэkапiп daxilinda dэуigkэп рrоfillэr istifadэ оlчпчгsа чэ "Delete
cached copies of гоаmiпg profiles" siyasэti qogulubsa, onda
"Delete tеmроrаrу folders on exit" funksiyasr бz mэпаsrпr itirir.
Оdчr ki, bu funksiyanr aktiv ;эНldа hэг zаmап saxlamaq mэqsэdа
чуýuпdчr, хiisчsэп kбhпа seansdan miiчэqqэti fayllaTr tэlаЬ еdэп

}в

t,чq,_



рrоqrаmlаr olmadrýr hallarda. Вч halda administrator korporativ
qаЬэkэпiп qrup siуаsэtiпа dэyigiklik etmэlidir.

' "[Jse tеmроrаrу folders per session" (hэr Ьiг seans iigiin
mЁчэqqэti qovluýun istifadэsi). Оgаr bu funksiya аktiчdirsэ, onda
istifadaginin hэr seanslna yeni mЁчэqqэti qovluq уагаdrlrr. Bu
qovluqlaT sistemda
С:\I)осцmепts and Settings\<uýername>Uocal settings\temp0
чэ уа templ, temp2 чэ s. kimi igаrэlэпir. Веlэ halda ауп-ауп
seanslar Ьir-ьiriпа mапе оlmчrlаr.
r "Active Desktop" - MS Windows 98 эmaliyyat sistemindan
baglayaraq, ig masasmtn tDагiпэ aktiv tarНbli elementlarin аlачэ
olunmast mtimktin olub. Aktiv taгkibli еlеmепtlэr dedikda - veb-
sэhifа, animasiya, хэЬаr ba;lrqlan va bu kimi mэlчmаtlаr baga

dii;iiltir. El<тanln gбstаrmэ qabiliyyatini чэ sistemin artrq dэтэсаdа

уtiklэпmэsiпi пэzаrе alaraq tеrmiпаl serverdan tэуiп оluпап
istifadэgilэr iigi.in susma рriпsiрiпэ gбrэ "Active Desktop" vasitэsi
aktiv оlmur.

"Sеrчеr Settings" qovluýunun qalan digэr tig раrаmеtгi isa
J'Licensing", "Реrmissiоп Compatibility" чэ "Restгict each user
to опе session" - daha gox diqqэt чэ zэhmэt tэlэЬ еdirlэr. Вч
раrаmеtrlэr terminal sеrчеrdэ quragdrnlmr g аmэliууаt sistemindan
чэ рrоqrаmlаrdап birba9a astltdг.

б.3 iсмаlаriп чуýчпlаýmаsr (Permission Compatibility)
MS Windows Sеrчеr 2003 эmаliууаt sistemindэ "Terminal
Services" xidmэtlarini (qэНl 6.8) quragdrran zаmап sistem
"iсаzэlаriп uyýunla;mast" rejimini sеgmэуi tэklif еdэсэk.
Uyýunlagmaýa tэНif оlчпап чаriапtlаrdа MS Windows 2000
Sеrчеr чэ уа "Terminal Sеrчеr 4.0" olacaq. MS Windows Sеrчеr
2003 эmэliууаt sistеmiпdэ tahltikasizlik anlayrglna 9ох bбyiik уеr
aynlmtgdrr, mэhz Ьч sэЬэЬdап эmэliууаt sistemi sчsmа prinsipina
gбrа sеrчегi "Full Security" (tam tэhliikasizlik) rеjimiпэ sazlayrT.

а]9



"Tam tahliikэsizlik" rеjimiпdэ i;lэуап sеrчеrdа korpoTativ
gэЬэkапiп administгatorundan fэrqli оlап, digэr statuslu ]

istifаdаgilэr HKEY_LOCAL_MACHINE rеуеstг а9аппr
dэyi;dira Ьilmаzlэr va fayllaTr бz рrоfillэriпа mэхsчs
qovluqlardan baýqa heg bir уеrе уаzл Ьilmаzlэr. Lakin pralctikada
Ьlэhаllardаmёvсudolurki,..tamtаhliikэsizlik''rеjimindэbэzi
рrоqrаmlаr i;lэпrir. Bu чэziууэtdап grxrg yolu kimi "Relarred
Security" (zaifladilmi; taЫf*asizlik) rеjimiпэ kеgmэk mаqsэdэ
uyýundur. Аmmа bu rejimi уаlпz grxr; yolu оlmауап hallarda
tatbiq еtmэk laztmdtr, giinki bu Tejim kоrроrаtiч qэЬаkапiп adi
istifadagilari iigiin sеrчеriп asas раrаmеtrlэriпiп bazilэrini
dэуigdirmэk imkanr уагаdtr.

теrr*1аl ,erver mode Applicatbn Server

tffpo.ay fоЬý оп exit

tепрtrilу foldcfs pcr sassirr
Солпесtоr lсепsirч

Desltop

ýaКl б.8 "Теrmiпаl Services Confiquration" рэпсэrаsiпiп
"Sеrчеr Settings" qovluýu

б.4 Lisenziyalagdгma (Licensing)
NбvЬэti sazlama раrаmеtri lisenziyalagdrrma геjimiпа aiddir. Bu
rеjim terminal sеrчегiп istifadэgilэrinin lisenziyalagdrma
serverindan hansr tip lisenziyalar tэlаЬ еdэсэуiпа nazarat edir.
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Praktika gбstэrir ki, аdаtэп bu rеjimэ susma prinsipinэ gбrэ оlап
gбstэriсisi "Реr Device" tэуiп оlчпчr. Bu о dеmэkdir ki, bunun
tigiin "Реr Device" lisenziyaslnl, lisenziyalagdrгma serverinda
qчгаgdrrmаq lмtmdrr. Оgэr korporativ gаЬэkауэ mэхsчs
MS Windows Sеrчеr 2003 amaliyyat sisteminin Terminal
Sеrчегiпi "Iпtеrпеt Connector Licensing" lisenziyasrnr istifadэ
еdаrэk уепilэ;dirmэk tэlэЬ oluntrrsa, onda "Реr lJser"
lisenziyasrndan istifada еtmэk daha mэqsаdэ чуýчпdчr.

Rejimin sеgilmэsi birba;a olaraq ig mtihitindэn aslltdш.
Маsэlэп, kоrроrаtiч gэЬэkэdэ ela istifаdэgilэr чаrdш К, опlапп
eyni zamanda Ьir пеgэ qtrrýulara qogulmast macbuTidir. Bela olan
halda an optimal чалiапt kimi "Реr (Jser" lisenziyalagdmlmasrnt
segmak оlаr. Ogar korporativ gаЬэkэ dахiliпdэ bir kоmрtitетdэп
biT пе9э mtixtэlif tayinatlr istifadagilэr istifada еdirsэ, onda "Реr
Device" lisenziyalagdmlmasmt sеgmэk daha mаqsэdэ uyýundur.
"Реr Device" lisenziyalagdmlmasr о dеmэkdir ki, Ьir kоmрi.itеrdэ
iglауэп butiin istifadэgilэr tigtin yalnrz Ьir lisenziya mаrkегi tэlэЬ
olunacaqdrr. Оgэr "Реr lJser" lisenziyalagdrnlmaslnt tэуiп еtsэk,
onda sегчеr "Реr Device" mаrkеriпi almr; qurýularla daim эlаqа
qmacaq чэ Ьч alaqani yoxlamaýa davam еdасэk.

istifadagini bir seansla mahdudlagdlrmaq (Restrict Each
User to Опе Session). Bu funksiyanrn iga salrnmastndan sопrа
istifаdэgilэгiп sеrчеrdа Ьir пе9э seans yaratmaslnln qarýlsl аltшг.

Bu isэ ёz пбчЬэsiпdэ sеrчеriп resurslaTtna qanaat еtmэуа imkan
veriT. Qtnki istifadagi yalnrz biT seans qurа bilar чэ bЁttin
proqramlarmt yalmz Ьч seans gэrgiчаsiпdэ i9э sala Ьilэr. Оgэr
korporativ gэЬэkэпiп istifаdэgisiпэ ig masastndan kэпаrdа

уеrlэ9эп hаr hanst bir fэrdi рrоqгz}m taminattna birbaga giгiq

чеrmаk tаlэЬ olunursa, onda istifadэgiyэ eyni zamanda Ьir пе9э

vasitэni iga salmaq lazrm ola bilar. "Сitriх МеtаFгаmе" vasitэsi
setmsrn Ьirgэ istifadэ оlчпmаяпr (sessioи shariпg) dэstэklауir. Bu
istifаdэgiуэ eyni sеrчетdэ Ьir seans gаrgiчэsiпdэ bir пе9а dэrс

Б|



оlчпmчq ртоqгаmlап igэ salmaq imkanlnt чегir va Ьеlэliklа, yeni
seanslann yaradrlmasma heg bir ehtiyac qalmrr.
N0vbati gakildэ (gэkil б.9) baýlantr qovgaýr aks etdirilmigdir. Bu
qovgaqda sistem administrator "time-out" gбstэriсisiпi,
tэhliikasizlik va istifadagilarin rеsчrslаппrп убпэldilmэsiпi sмlaya
Ьilэr.

ýekil 6.9 "Теrmiпаl Sегчiсеs ConfiquTation" рэпсаrаsiпiп
"Connections" qovluýu

Susma рriпsiрiпэ gёrэ bu рапсэгаdэ yalnlz Ьir adad "RDP-Tcp"
baýlantrsrnl gёгmэk оlаr. Оgаr kогроrаtiч gаЬэkэпiп idаrэеtmэ
sеrчеri 9oxtinvanh (multihоmеф sеrчегdirsэ, onda administrator
аlаqэпiп tэуiп еdilmэ qaydasmr еlэ dэуi;dirа Ьilэr ki, Ьч qayda

уа|пlz Ьiг 9эЬэkэ interfeysina tэtЬiq olunsun, daha sonTa isa digэr
gэЬэkа interfeyslari Ёgiin yeni эlаqэ qursun. Оgэr korporativ

;эЬэkаdэ "Сitriх MetaFrame" vasitasi quTa9drnlrbsa, bu рэпсаrаdэ
"ICA" baýlantrsrnr gбrmэk olaT. Bu baýlantrlann birinin iizаriпdэ
saý diiуmэпi basaraq опчп аdtшп dэyigdirilmasi va уа хаssэlэгiпэ
girig аldэ edilmasina tamamila qadaýa qoymaq оlаr. Оgэг sistem
administratorlan datra кiпсэ MS Windows Sеrчеr 2003 эmаliууаt
sisteminin "Теrmiпаl Services ConfiguTation" vasitэsindan
istifadэ еdiЬlэrsэ, onda bu interfeys опlша tanrg gаlасэk. Sаdэсэ
Ба
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"RDP 5.2" (Remote Desktop Protokol) чэ "tam tэhli.ikэsizlik"
elementinin yeni veTsiyasr kimi bir пеgэ эlачэlэr olunmugdtrr.
"RDP-Tcp" Ьаýlапfisшm хаssаlэr рэпсэrаsiпiп "General"
Ьэпdiпdэ (9эКl б.10) baýlantrya gэrhlаr alava еtmэk чэ
gifrlэmэпiп sэчiууэsiпi miiэууап еtmэk mtimkiindtir.

EOrteaфte

ýokil 6.10 "RDP-Tcp" хаssаlаr рапсэrэsiпiп "Genral" Ьэпdi

MS Windows Sеrчеr 2003 эmаliууаt sistemi gifrlэmэпiп уепi
sачiууэlэriпi tэklif edir:
r Low - istifadagilardэn sеrчеrа бttiгiilэп btitiin mэlчmаtlаr 56

bitlik alqoritm чаsitэsi ilэ miihаГrzэ оlчпчrlаr.
. client compatible - istifadagilэrdan sеrчеrэ бtiirЁlэп biitiin

malumatlar istifadэgi tэrаfiпdап dаstэklапэп а9апп maksimal
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uzunl чýчпdап istifada еdаrэk gifrlапirlаг.
. Нigh - istifadэgilardan sеrчеrэ бtiiTi,ilan btittin mэlчmаtlаr

sеrчеr tэrэГrпdэп dэstэklэпап а9апп maksimal uzunluýundan
istifada еdэrаk gifrlaniTlэT. istifadagilэr gifrlаmэпiп bu
sэviyyasini dаstаklэуэ Ьilmirlэr.

. FIPS Compliant - istifаdэgilаrdэп sеrчеrэ ёti.iriilап btttin
mэlчmаtlаr "Federal Information Processing Standard"
(FIPS) l 40- l standartrna чуýчп gаkildэ gifrlапirlэr.

"Logon Settings" Ьэпdiпdа (9эНl 6.1l) "istifadaginin taqdim
etdiyi qeydiyyat malumattm istifada et" (Use client provided
logon information) funksiyasrnl ча уа "НэmiЕа agýrdakr qeydiyyat
mэlчmаttпt istifada et" (Always use the following logon
information) yazrlannrn aktivla9dirэ Ьilэrlаr.

,:fitйа*-,сяй
f,и{Ёfi
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ýokil б.11 "RDP-Tcp" хаssэlаr рапсаrэsiпiп
"Local Settings" bandi
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Оgэr Ьч рэпсэrаdэ "Нэmigа agýrdakr qeydiyyat malumattm
istifada et" (Always use the following logon information) bэndini
аktiчlэqdirsэk, onda sistemэ administrator htiququ ila girmэk
mtimktin olmayacaq.

Agaýrda "Sessions" (яэkil б.l2) чэ "Environment"
Ьэпdlэтi (9эkil 6.13) haqqrnda mэlчmаt verilir. Вч Ьэпdlаrdэ
adatan "time-out", "yenidan qogulma" (rесоппесtiоп) чэ " ilkin
уtiklапэп рrоqrаmlат" (lnitial ргоgгаm) funksiyalarr aktivla;diгilir.
Susma prinsipina gёrа bu Ьэпdlэr раrаmеtrlаriп gdstэriсilэriпi
sегчеrэ qoEulan istifadэginin раrаmеtrlэriпdэп gбttiriir. Оgаr hэr
hanst parametrin gбstaricisini dэуiqmаk laztmdtrsa, onda Ьч
dэyigiНiyi mэМ hamin Ьэпdlаrdэ еtmэk maqsada uyýunduT.

I
::1

ýaКt б.l2 "RDP-Tcp" --- "Sessions" Ьэпdi

Sessions Ьэпdi kэsilmi;, iqlэпmэmig чэ aktiv sеапslаr zamant аrа

kаsilmэlэri (time-out) бztinda сэmlэуir. Kэsilmig seans - Ьu seans

zamanr istifadэgi "Staгt" menyusundan "Disconnect" Ьэпdiпi
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sеgmэуаrэk aktiv gэkildэ sеrчеrlэ эlаqэпi kэsir чэ эlаqэ

рэпсэrэsiпi baýlayrr. iglэnmamig seans - Ьч seans zamant эlаqэ

рэпсэrэsi agrq olduýuna Ьахmауаrаq verilmig zaman kэsiуiпdэ
istifadэgi tагаfiпdэп he9 bir эmэliууаt уеriпа yetirilmir. Оgэr саri
seans qэЬэkэ эlaqasini itiгеrsэ va уа iglэnmamig seansrn kэsilmэsi
hadisэsi bag чеrэтsэ, onda iki variantdan birini sеgmэk olaT: 1)

seansl tаmаm Ьitiгmэk, 2) саri seansr kэsilmig seans kimi qэbul
еtmэk.

lrai Ьý Ё{,

ýaНl б.13 "RDP-Tcp" --+ "Епчirопmепt" Ьэпdi

"Епчiгопmепt" Ьэпdiпdэ istifadэgini semeк) qo9duqda Ьэzi

рrоqrаmlаrrп istifadэgi kоmрtitеriпdэ iqэ baglamaq tig0n icaza
veTilib-verilmэmasini tэуiп etrnak оlш. Burada icra olunacaq
faylrn ham adrnl, hаm dэ tam tinvantnt gбstаrmэk lazrmdrr. Bu
amaliyyati уегiпэ yetirdikdэn sопrа ixtiyaTi istifadэginin,
hэmgiпiп administratorun sistema qogulduýu zаmап Windows
Explorer рIоqrаmlшп уеriпэ "Environment" Ьэпdiпdэ gбstarilan

а5Б
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рrоqrаm aplacaqdlr. Lakin bu xidmэti he9 dэ "Stаrt" menyusunda
olan "Startup" xidmэti ilэ sahv salmaq olmaz, hanst ki,
istifadэginin sistema daxil olduýu zaman эwаlсаdэп miiэууап
olunmu; proqramlaTr aйomatik gаНldэ iýa salш. Qtinki
"Environment" bandinda gбstэrilап рrоqrаm, yalnrz Ч/indows
Ехрlоrеr рrоqrаmlшп эчаz еdiг.

"Remote Control" (9akil 6.|4) чэ "Client Settings"
Ьэпdlаri (9эkil б.l5).

ýaНl6.14 "RDP-Tcp" -+ "Remote Control" bandi

Praktikada Ьэzэп, sistem administratorunrrn mcivcud istifadэgi
seansrna mаsаfаdэп qogulmaýr tэlаЬ оlчпчr. Bu hal "shadowing"
va уа "mэsаfэdап idаrаеtmэ" аdlапrr. "Remote Сопtrоl" Ьапdiпdэ
pmarnetrlarin gсistэriсilэriпi ela sazlarnaq оlаr ki, susma рriпsiрiпэ
gбrэ бz qiymatlaTini istifadэgi раrаrпеtrlэriпdап gёtiirsiin чэ уа bu
sеrчеr iigtin administrator 0z parametrlarini daxil eda bilsin. Вч
Ьэпdэ раrаmеtrlэri sazlayan zaman administrator istifadaginin
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seanslna mэsаfаdэп qoýulmaýa icazэ чеrmэsi раrаmеtriпi tэуiп
eda bilar.

ýoНl б.15 'oRDP-Tcp" -+ "Client Settings" Ьэпdi

Мэsаfэdэп istifadэgi seansrna qоqчlmашп iH mtirnkiin yolu var:

1) miigаhidэ чэ 2) qargrhqh эlаqэ. "Mtigatrida" funksiyasr htiququ
olan istifаdаgilэrэ digэr istifadagilarin seanslannt idara ча
miýаlridэ etmak imkanr чеrir. Lakin рrоqrаm tэrаГtпdэп texniki
mэhdчdiууэtlат qoyulduýundan Ьчrаdа konsol vasitэsi ila digaT

istifadэgilarin seanslaгtnt mэsаfаdэп idara еtmэk mtimkiin оlmчr.
Оgэr "qargtlrqlt эlaqa" funksiyasr sеgiliЬsэ, onda gэЬэkэпiп
administratoru istifadэginin klaviaturasrndan чэ digэr idаrаеtmэ
qurýularrndan istifada еdэ Ьilэr.
"Client Settings" Ьэпdi isa istifadaginin a;aýrda sadalanan
rеsurslапшп уёпэldilmэsiпiп yenidan tэуiп olunmasrna imkan
чеrir:

r Drаучеrlэr
. LPT роrtlаr (hэmgiпiп gap qurýulап)
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. СоМ portlal

. yaddaý Ьчfеrlэгi
'Nеtwоrk Аdарtег" (pkil б.lб) чэ "Permissions" Ьапdlэri (pkil
6.17) sеrчеriп раrаmеtrlэriпiп sazlanmaýrna хidmэt еdirlэr.
"Network Adapter" Ьэпdi vasitэsi ila раrаmеtгlэriп Ьir чэ уа bir
nega 9эЬаkа adapterlarina gamil olduqlannr tayin еtmэk оlаr.
"Permissions" Ьэпdiпdэ "RГ)Р" (Remote Desktop Protocol)
protokolu эsаsrпdа hansr istifadэgilэrin sегчеrа qogulmaq icazэsi
olduýunu чэ опlапп h0quqlагrпrп ЁstiЫtik sэчiууэlэriпi tэуiп
etmak оlаr.

ýaКl б.lб "RDP-Tcp" --+ "NеМогk дdарtеr" Ьэпdi

Оgэr "Network Adapter" Ьэпdiпdэ "All пеtwоrk adapteгs

configured йth this ргоtосоl" funksiyasr aktivlэgdirilibsэ, Ьч

miiэууэп olunmug gаЬэkа аdарtеri ча уа biitiin sегчеr iigtin
Ьаýlапtrlапп maksimal sауlш mэhdчdlаgdrrmаýа imkan чеrir.
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"Permissions" Ьэпdi MS Windows Sеrчеr 2003
sisteminda olan eyni adh funksiyadan fэтqlэпir.
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ýeНl б.17 "RDP-Tcp" ---+ "Permissions" bandi

MS Windows Sеrчеr 2003 эmаliууаt sisteminda olan hЁquqlarln
tэуiп olunmasr funksiyasl susma рriпsiрiпэ gбга biittin еtiЬаг
оlчпап dоmепlэriп istifadagilarinin tеrmiпаl sеrчеriпэ qogulmaq

imkanrnr чеrir. Lakin MS Windows Server 2003 эmэliууаt
sistemindэ tэhliikэsizlik anlaylýl ixtiyari аmildэп tistiin
gёtiirtildЁyiindan, qogulma уаlшz administratorlara va " Remote
Desktop lJsers" qruрuпа aid olan istifadэgilara 9amil оluпчr. ilkin
olaraq "Remote Desktop lJsеrs" qruрчпчп daxili bog olmur va
yalnlz istifadagilari Ьчrа эlачэ etdikdэn sonra onlann terminal
sеryеrа qogulmalarrnr tэqkil etmak оlаr. "Remote Desktop lJsers"
qrupuna daxil olan istifadэgilari idara еtmэk i.igtin qrup siyasэtinda

уетlэqап "Managed Group" vasitasindэn istifadэ еtmэk оlаr,

fti]; l1p l1l}j{,fkг! FrE
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б.5 Qrup siyasotlorinin osas sazlanmasr
MS Windows Server 2003 amaliyyat sisteminda qrup
siуаsаtlэriпiп Tedaktoruna Ьir srra yeni раrаmеtrlэr daxil olunub.
Теrmiпаl sеrчеriп hansr miйitdэ уеrlэgmэsiпdэп aslh olmayaraq,
tеrmiпаl sегчеriп quragdrrrlma раrаmеtтlэri lokal kompiiter
siyasatindan эldэ edila bilar. Bu quragdrnlma ршаmеtrlэri "Qrup
siyasэtinin Tedaktoru" (Gгочр Policy Editor) (sakil б.l8) vasitэsi
ila rеdаktэ oluna Ьilэг. Qrup siyasatinin lokal rеdаktоrчпа giriq
аldэ еtmэk iigiin komanda sэtriпdап "gpedit.msc" yмtstm da><il

еtmэk kifауэtdiг. A9rlmrg рэпсэrэdа "Terminal Sегчiсеs"
qovluýunu a9aýrdakr qaydada аgmаq mtimktiпdiiг:
Соmрчtеr Configuration ---+ дdmiпistrаtiче Templates ---+

'Windows Components ---+Теrmiпаl Seпices
Sazlama раrаmеtтlаri bir пе9э kateqoriyaya Ьбli.iпiiЬlэr:
Епсгурtiоп (ýifrlэnmi9), Licensing (Lisenziyalagdrrllmtg),
Sessions (Sеапslаr) ча s. ВurаdаЬеzi quragdrnlma parametrlarinin
"Теrmiпаl Services Сопfigчrаtiоп" рапсэrэsiпdэ olan
parametrlarla eyni olduýunu gёriirtik. Bu опа gоrэ Ьеlэ fоrmаdа
rеаlizэ olunmugdur ki, administratorlar sегчеrlэгiп quraqdrnlma

раrаmеtтlэгiпi mаrkэzlаgdirilmiq gakildэ idаrэ еdэ Ьilsiпlэr rъ hэr
bir sеrчегi aynlrqda mexaniki qaydada kопflqчrаsiуа еtmауэ
ehtiyac qalmasrn. Quragdrnlma рагаmеtrlаriпdэп Ьэzilаri qэkil
6.8-dэ gбstэrilmigdiT:

Set path fоr TS Roaming РrоГrlеs (уеriпi dэуi;ап рrоfillэr iigi.in

tеrmiпаl sеrчеr maTgrutunu tэуiп olunmasr). Bu раrаmеtr уеriпi
dэуigэп ргоfillэгiп saxlamlmasr tigiin пэzэгdа tutulan timumi
istifadэ qovluýunu чэ sеrчеri tэуiп еtmэуэ imkan чеrэп vasitэdir.
Нэmgiпiп istifadaginin hаr Ьir qeydiyyat yaztst iigtin tеrmiпаl
sеrчеrdа olan tinvanlnl miiэууап еtmэk mtimkЁndiir. Bu sazlama
paTametгinin vasitэsi ila istifadэgi раrаmеtrlэriпi уепidэп tayin
еtmаkdэп Ьаgqа, hэm da terminal sеrчеr чэ уа terminal sегчегlэr
qruрч Ёgtiп digэr ргоfillаri tэуiп еtmэk miimkiiTrdiir.
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ýakil6.18 Qrup siyasatinin redaktoru рэпсэrэsi

Веlэ yanaýma bбytik hэсmli korporativ gэЬэkэlэrdэ,
хiisчsэп dэ соýrаfi paylanmrg эrаzidа уеrlэýэп tеrmiпаl sеrчеrlэr
mtihitindэ ча опlаrm daim уег dэуigэп istifadagilэri tigiin 9ох
rаhаt, praktik va iqtisadi baxrmdan sэrfэlidiг.

TS Usеr Ноmе Dirесtогу (terminal sеrчеr istifadэgisinin
asas kataloqu) Bu sazlama раrаmеtri аwэlki ршаmеtта 9ох
охýауlr, alavэ olaraq sеrчеr чэ qovluýa terminal sеrчеrlэrdа
qeydiyyatdan kеgэп istifаdэgilэr iigtin эsаs kataloqun yaradrlmasr
g0stэrigiпi чегiг.

Yuxartda gбstаrilэп раrаmеtrlэrdэп birini sazlayaraq hэr Ьir
istifadэgi tigtin miivafiq kataloq gбstаrmауэ galrgmaq lazrm deyil.
Sеrчеr бz{i айоmаtik оlагаq mшýrutчп awalina 7очsеrпаmе7о
igarasini эlачэ еdэсаk.

Do not allow local administrators to cцstomize
permissions (lokal administratoTlara hiiquqlaTrn dэуigdirilmэsiпэ
iсаzэ чегmаmэk). Sёzý gеdэп sмlama parametri aktiv olanda
"Terminal Services Configuration" рэпсэrэsiпdа "Реrmissiопs"
Ьэпdiпdап istifadэ qadaýan оlur. Qtinki MS Windows Sеrvеr 2003
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эmaliyyat sistemindэ olan "RDP" (Remote Desktop Protokol)
protokolunun susma рriпsiрiпэ gбrэ imkanlarr mэhdчddчr. Аdэtап
isэ istifadэgilaTin terminal sеrчеrlа эlаqэsiпi yaratmaqdan бtrti
hэmiп istifadэgilari "Remote Desktop (Jsers" qrupuna эlачэ
еdэтэk эlаqэпi уаrаdrrlаr. Lakin Ьч Ьэпdi tаmаmilэ qadaýan
etmak dэ mtimkiindiiT.

"Теrmiпаl Services" Ьбlmаsiпdэ olan "Licensing" Ьэпdi
tегmiпаl хidmэtlэгiп lisenziyala9drmast sеrчеriпi sazlamaq iigiin
istifadэ olunur. "Licensing" bandinin k0mэуi ila tеrmiпаl
хidmэtlэriп lisenziyalagdlnlmastna tэhlf*asizlik qruplarr чэ уа
lisenziyalann уепilэgdirmэk qadaýasrnl tэtЬiq еtmэk olar.
TэЫiikasizlik qruplan lisenziyalagdtrma sеrчеriпi уаlшz о
terminal sеrчегlэriп mаrkеrlаriпа veгilmasini mэсЬчri edir Н, о
sеrчеrlаr "Тегmiпаl Sеrчiсеs ComputeTs" tэhliikasizlik qrupunun
iizvЁ olsunlar. Lisenziyalaпn уепilэ9dirilmэsiпэ qoyulan qadaýa
MS Windows 2000 Sеrчеr эmэliууаt sistemli sеrчеrа qogulan MS
Iй/indows Sегчеr 2003 эmэliууаt sisteminin istifadagilэrina
terminal lisenziyalarln mатkеrlэгiпiп чеrilmэsiпiп qarglsmr altr.
Susma prinsipina gбrэ, аgэr lisenziyalagdrrma sеrчеriпiп
MS Windows 2000 Sеrчет аmэliууаt sistemi tigtin istifаdэdэ
оluпап lisenziyasl yoxdursa, onda bu sегчеr MS Windows Sеrчеr
2003 эmэliууаt sistemina mэхsчs lisenziyalardan istifadэ еdir.

"Session Dirесtоry" Ьэпdi sеапslаr kataloqunun klasteгinin
tizvЁ olan tеrmiпаl sегчеrlэгiпiп konfiqurasiyasr Ёgiiп istifadэ
оluпчr. Bu Ьэпddэ 9эЬэkэ administratoru Hasteгin аdtш чэ
seanslar kataloqunun sеrчегiпi чэ s. раrаmеtrlэri tэуiп eda Ьilэr.
Тегmiпаl sеrчеriп administratorlan Ёqiiп bir пе9э sazlama

ршаmеtrl эri mбvcuddrг.
Соmрчtеr Сопfigчгаtiоп + Administrative Templates -)
system --+ usеr profrles qovluýunda "only allow local user

рrоfilеs" (ancaq lokal istifadagi рrоfillэriпэ icaza verilmэsi) Ьэпdi
(9эkil 6.19) чаrdш, Bu раrаmеtr, sеrчеri уеriпi dэуi;эп рrоfiIlэriп
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уЁklапmэsiпdэп azad ediT, hэttа onlar istifadэginin qeydiyyat
yaztlarnda tэуiп olunubsa Ьеlэ.
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ýaКl б.19 Qrup siyasatinin redaktoru рэпсэrэsiпdэ "Usеr
ProГrles" qovluýunun "Only allow local usеr profiles" bandi

"(Jsеr Ргоfilеs" Ьэпdi hэmgiпiп "Delete cached copies of
roaming рrоfilеs" siyasatini ёztinda sахlауш. istifadagi sistemdэn
grxdrýl zam€m, bu siyasat sеrчеrэ yerini dэуi;эп рrоfiliп lokal
niisxasinin silinmasi эmтiпi чеrir. Bela уапаýmа sеrчеriп daimi
yaddagrnda hэm уеrэ qэпаэt еtmэуа чэ ham da profilin kбhпэ
versiy:tst ila 9эЬэkэ versiyasnm Ьirlэgmаsiпiп qargtsrm almaýa
imkan verir. Маsаfэdап idаrэеtmапiп sмlama ратаmеtrlаri, "time-
out" gбstаriсilэri va mi.ihitin parametrlari "Computer
Configuration" bandinda olduýu kimi Usеr Configuration --+

Admirristrative Templates ---+ Windows Components --+

Теrmiпаl Services Ьэпdiпdэ da gёrmэk оlаr. Веlэ ikili уапаgmа
istifadэgi sэчiууэsiпdа siуаsаtlэгi sMlamaq tiqiin пэzэrdэ
futulmugdur. Оksэr hallmda аgэr koгporativ gэЬэkапiп
administratoru eyni sazlama раrаmеtrlаriпi hэm "ComputeT
Сопfig,urаtiоп" Ьапdiпdэ, hэm da "User Configuration" Ьэпdiпdэ
tayin еdiЬsэ, опdа эmаliууаt sistemi "Соmрutеr ConfiguTation"
bandinin раrаmеtrlэriпi asas gбti.iri.ir.
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Fasil7. KoRPoRATiv ýaBaKaLaRDa QRUP siудsатi

Korporativ gаЬаkэпiп MS V/indows Sегчеr 2003 amэliyyat
sistemi vasitэsi ilэ idaTa еdilmэsiпdэ mtixtalif yanagmalar
mбчсчddчr. Вчпlаrdап birini, уэпi qrup siyasэti чэ опа uyýun
instrumental vasitэlar ila 9эЬэkэ istifadэgilэrinin чэ Ьэzi gаЬэkа

хidmаtlэriпiп idаrэ olunmasl Ьч bslin эsаslпr tagkil edir.

7.1 Qrup siyasatinin idare olunmast
Microsoft Grочр Policy Management Console (GPMC) - qrup
siyasэtinin (Group Policy) idaTa olunmasr Ёgiin artrq yeni Ьir
vasitadir (saНl 7.1). Bu vasitэnin kбmayi ilэ ixtiyari arxitelkturaya
malik korporativ gэЬэkэпiп idara оlчпmаsmа уёпэlmig хэrсlэri
azaltmaq mtimktindtir. GРМС vasitasinin tэrНЬiпа Microsoft
Management Console (ММС) чэ ssепаrilэг vasitэsi ila hэуаtа
kеgirilэп qrup siyasэtini idшэ etmak tigiin interfeyslar yrýrmr
daxildir. Burada tarkib element оlшr "Qruр siуаsэtiпiп obyekti" -

Grочр Policy Object (GРО) - Windows эmаliууаt sistemlari
аilэsiпdэ Active Dirесtоrу xidmatindэ iqqi stansiyalann чэ
mэsаfэdэп qogulan istifadagilэrin konfiquгasiyalaгrnrn
mэrkэzlаgdirilmig ;аНldэ idаrэ еdilmэsiпdэп ibaratdir. GРМС
vasitэsi эmэliууаt sistemindэn ауп bir komponent kimi
reallagdrnlmrgdrr. GPMC vasitasi эsаsэп agaýrda sadalanan
mаsэlэlэriп hэlli iigtin паzэгdа futulub:
. idаrэеtmэпiп btitiin эsаs elementlaгini valrid Ьir пбqtэdа
toplamaqla qrup siyasэti vasitэsi ilэ idаrэеtmапiп sadэla;dirilmэsi.
Umчmiууэtlэ GPMC vasitэsini qrup siyasэtinin vahid
mаrkаzlэ9dirilmi9 idагаеtmэ пбqtэsi kimi qэbul еtmэk olar.
. istifadagilarin qrup siуаsаtiпэ оlап asas tэlэЬlагiпiп
reallagdmlmasl, agaýrda sadalananlar vasitasi ila hэуаИ
kеgiгilmэsi mi,imktindttr:
* qruр siyasэti ilэ iqlamayin asmrla;drrrlmtýlm tэmiп еdэп

istifadagi interfeysi;

аБ,,l



* ehtiyat ntisxэnin gжапlmаst чэ qrup siyasati оЬуеktlэriпiп
(GToup Policy Object - GPO) Ьэrраsr;
* qrup siyasatinin оЬуеktlэri tigtin idxal чэ ixTac эmэliууаtlаппrп,
"Windows Management Instrumentation" (WШ) vasitasi iigiin
dэstэk stizgэсlэriпiп realla9drnlmasr;
* qrup siyasati ilэ baýlr olan tэhltikэsizlik aspektlэrinin idara
olunmasrmn sаdэlэ9dirilmэsi ;

* GРО vasitasinin раrаmеtrlаriпiп HTML (Hypertext Markup
Language) formafi nda hazrTlanmast;
+ "Policy Results" va "Group Policy Modeling" чаsitэlэriпiп
чегilапlэriпi HTML fоrmаtrпdа hazrrlanmasr;
* GPO vasitэsi iizэriпdа эmэliууаtlапп ssепаrilэriп kбmayi ilэ
hэуаtа kegirilmэsi. GPMC чаsitэsiпэ qаdаг kоrроrаtiч gаЬэkэпiп

administratorlarr qruр siyasэti vasitasi ilэ idаrэеtmэпi bir пеqэ

miixtэlif tэyinatlr sistem рrоqrаmlаrr istifadэ еtmэНа hэуаtа
kеgirirdilэr. indi GPMC vasitasi bDtiin bu sistem рrоqrаmlаппr bir
агауа inteqrasiya edir, vahid bir idаrаеtmэ konsolu чэ bu sistem

рrоqrаmlаrrпrп taklif etdiyi imkanlarrn geniglandiгilmэsini tэklif
edir,
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7.2 Dоmепlоriп idara оlчпmаsr
GРМС vasitэsi, Active Dirесtоry xidmati quragdrnlmrg MS
Windows 2000 Sеrчеr чэ MS Windows ServeT 2003 эmэliууаt
sistеmlэriпdэ domenlari idаrэ еfrпауэ imkшr чеrir. Нэr iki halda
bu vasitanin уеriпэ yetirilmasi iiEtin korporativ gэЬэkапiп

adminishatorunrm komptiterinda уа "Service Pack 2" (SP2),
"post-SP2 hot Гrх" quragdlrrlmrg MS Windows Sеrчеr 2003
эmэliууаt sistemi, уа da "Microsoft .NET Frаmеwоrk" vasitalэri
olan MS Windows ХР Professional эmаliууаt sistemi
quragdrrllmahdrr.

Active Directory vasitэsinda qruр siyasatinin dastэklanmasinin
agaýrdakr Ёstiirrliiklэri чаrdlг:
. MS Windows Sеrvеr 2003 эmаliууаt sisteminda yeni
istifаdэgilэr чэ kоmрiitеrlэгiп konteyneri, yeni оЬуеktlэгi tayin
olunmug tэgkilati Ьбlmэуэ y0naldilmэsi funksiyalannr бzlэriпdа
сэmlэgdirirlаr. Мэhz Ьчrаdа onlaTa qrup siyasatinin qaydalan
gamil oluna bilar. Веlэ уапаýmа yeni оЬуеktlэтiп domeninin ilkin
sэчiууэsiпdэ standart kопtеупеrdэ qalmasr hallannrn qar;tsmt tam

almrq oluT. Bela tip kопtеупеrlэг qrup siyasэtinin эlаqэlэгiпi
qoruyub saxlamaq iigi.in nazarda tutulmamtgdш va istifadэgilaT bu

kопtеупеrdэп qlobal siyasэti пэ alda eda Ьilirlэr, пэ dэ tэtbiq eda

Ьilirlэr. Nаtiсэ etiban ilэ bu tip kопtеупегi istifadэ еdэп

istifadэgilar iigtin domen sэчiууэsiпdэ qaydalan tayin еtmэk
mtimktindtiT. Веlэ уапаýmа tiz gatin tatbiqi ila аdэtэп korporativ
qэЬэkэпiп administratoгlarr Ёgtitr рrоЬlеmlэr ушаtmаýа Ьа9lауr.
Lakin grxrg yolu kimi уепidэп yaradllan оЬуеktlэriп saxlaпlmast
tigiin tagНlati ЬOlmэlэriп mэпtiqi iуеrаrхiуаsrшп ymadrlmastnl
gбstаrmэk оlаr. Mёvcud k<ihna iig tip "API" iiEiin susma
prinsipina gбrэ agaýrdakr раrаmеtrlаri tэуiп еtmэk lazrmdrr:

"NetUserAdd", "NetGroupAdd" чэ "NetJoinDomain". Korporativ
qэЬэkэ adminisffatorlarr bu раrаmеtrlэri " Rеsочrсе Kit"
vasitasinin yeni аlэtlэri olan "RedirUsr" ча "ReDirComp"
еlеmепtlэri ila hэуаtа kеgirэ Ьilэrlаr. Bela olan halda susma
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prinsipinэ gбrэ uyýun gэlап ta9kilati Ьёlmэпiп istifadэ olunmasl
ham dэ qrup siуаsэtiпiп ЬirЬаgа olaraq tэtbiq olunmast dеmэkdir.

Realiza оlчпап qгчр ýiyaýati (Grоuр Policy Results).
Realiza оlчпшr qrup siyasэti kогроrаtiч gаЬаkэпiп
аdmiпistrаtоrlаппа obyekta tэtbiq оlчпап саri siyasatin
qaydal:гrnl апаliz еtmэk imkanrnr чеrir. Вurаdа аdmiпistrаtоrlаr
саri siу,аsэtiп qaydalarrna i stifadэgilarin kоmрiitеrlэriпdэ baxmaq
imkanrna mаlikdirlэr. Realiza olunan qrup siyasэti bir пеgэ il
bundan 0псэ "Resultant Set of Policy" чаsitэsiпdэ qeydiyyatdan
kеgmэ kimi qэЬч! olrrnurdu.

Qrчр siyasatinin modellagdirilmasi (Grочр Policy
Modeling). Bu чаsitэ ssепаrilэri tэуiп еtmэ чэ опlаr tiglin
siyasэtin qауdаlаппа, рrоqrаmlаппа чэ tэhliikэsizliyinэ baxrg
kеgirmэуа imkan чеrir. Коrроrаtiч ;аЬэkэпiп administratorlarr
gаЬэkэ dахiliпdэ bir sша testlэr tэgkil еtmэklэ mЁэууэп еdэ
Ьilаrlэr ki, istifadэgi чэ уа istifadэgilar qruрuпu digэr уеrа чэ
yaxud digэr tэhli.ikэsizlik qruplarrna kёgiirdiikdэ onlann durumu
песэ cllacaq. Веlэ bir testin паtiсэsiпdэ аlшап mэlчmаtlаr
agaýrdakllaTdan iЬаrэtdir:
- qrup siyasэtinin hansr qaydalan tэtbiq olunacaq;
- hanst fayllar aйomatik уЁНэпэсаk.

Yuxarrda gбstаrilэп malumatlarrn эsаsrпdа artlq korporativ gэЬаkе

administratorlan эwэlсаdап Ьir gox addrmlannt dэqiq mtiаууап
eda Ьilаrlэr.

Siyasotin yeni раrаmеtrlеri. MS Windows Sеrчеr 2003
эmэliууаt sistemimn idаrэеtmа siyasэti 150-dan 9ох yeni

раrаmеtrlэrэ sahibdiT. Bu раrаmеtrlаr аmэliууаt sistemini idara
еtmэk va sazlamaq tigiin пэzэrdа futulmчgdчг. Yeni раrаmеtrlаr:
эmэliу,чаt sistemindэ sаhчlэr haqqrnda mэlчmаtlаrlа, Теrmiпаl
Sеrчеr ilэ, 9эЬэkэ раrаmеtrlэriпiп sazlanmasr dialoqu ilэ, DNS ilэ,
gэЬэkауэ daxil olmaq tigtin sorýularla, qrup siyasэti ila va
mi,iхtэlif ргоГrllатlэ (mаsэlэп, roaming profiles) i9 rejiminin
yax9rlagdrnlmasr Ёgiiп пэzаrdа fufulub.
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Administrativ qаЬlопlапп veb-tosviri. Administrativ
gаЬlопlаrrп чеЬ-tэsчiri "Grочр Policy Administrative Template"
vasibsinin imkапlагrш ча hэmgiпiп idаrэеtmэ siуаsэtiпiп
раrаmеtrlэriпо Ьаюg imkanrnr datra da gепiqlэпdirir. idа,эеtmэ
siyasatinin hаr hansl bir ршаmеtriпi segdikdэ, ontln tatbiq оlчпmа
imkanlarr haqqrnda mэlчmаt birbaqa administrativ 9аЬlопlапп
idma edilmasinin istifadagi interfeysinin чеЬ-tэsйriпdэ еkrапа

9lхш. Вч verilanlari hamginin idаrэеtmэ siyasatinin hаr bir
раrаmеПiпiп хаssаlэri рпсаrэsiпdэ yeTla9an "Expand"
ьбlmэsiпdэ alda еtmэk mi.imkЁпdiir.

DNS istifadagisinin idага оlчпmаsr. MS Windows Sеrчеr
2003 аmэliууаt sisteminda DNS istifadagisinin раrаmеtгlаriпi
sazlamaq Ёqtirr korporativ gэЬэkэпiп administratorlan qrup
siyasэti еlеmепtlэriпdэп istifada еdэ Ьilаrlэr. Вч isэ 0z пбчЬоsiпdэ
domen iizvlarinin ратаmеtrlэriпiп konГrqurasiya оlчшпаsrш
аsапlа;drпr. Bu раrаmеtrlэrэ misal olaraq istifаdэgilэriп DNS
yaztlarrnm dinamik qeydiyyat i9ini ba;lamaq чэ dауапdrrmаq,
ilkin DNs sеrчеriпiпdа аdlапп icaza verilmasi zammrr suffrksin
эчэz olunmiýrmn (devolution) tэtbiqini чэ DNS sufГrkslэrinin
axtarrg siyahrlannrn doldurulmastnt gёstэrmэk оlаr. DNS suffiks
dedikda qэЬэkауа qogulan iggi stansiymrrn gэЬаkэ аdарtегiпiп
modeli, Гrziki iinvanr, DHCP-nin durumu, IP iiпчаш, аltgэЬаkапiп
maskast ча asas glyuzu пэzаrdа futulur,

Му Documents qочlчýчпчп ytinelditmasi. istifаdэgilэri
k0hпэ tip апа kataloqu mоdеliпdэп yeni saytlan "It{эпim

sэпэdlэrim" (Му Documents) adlanan qovluýa уёпэltmэk
imkmrmr чеrir. Вч yeni model kёhпэ mtihitlэ tam uyugan Ьiг
texnologiya эsаsmdа i glayir.

Когроrаtiч ;ebekoya daxil olan zaman istifadagi iigiin
toyin оlчпап рrоqrаm tаmiпаtlаппm tam quгa;dlnlmasl.

"Application Deployment Editoг" vasitэsi istifadэgi kоrроrаtiч
gэЬаkауэ daxil olan zalnan, ontrn tigiin эwаlсэdэп administrator
tэrэfiпdап tэуiп оlчпшr рrоqrЕlm tэmiпаtlапшп tam quTagdrrrlmasr

a]l



imkanrnr tэqdim еdir. Веlэ olan halda, korporativ ЕэЬэkэпiп
administratoru tэlэЬ оlчпап рrоqrаmlапп aйomatik gэkilda
istifadagi kоmрiitеrlаriпэ quTagdmlacaýma tam tэminat чеrа Ьilэr.

Netlogon. "Netlogon" vasitэsi qrup siyasatinin бz daxili
раrаmеfflэriпi MS Windows Sеrчеr 2003 эmэliууаt sistemi olan
kompi.iterlэrde sazlamaq iiptin istifada оlчпчr. "Netlogon"
vasitэsinin раrаmеtrlаriпi bu yolla sazlayan zаmап domen
iizvlarini konfiqurasiya etmak, domen kontrollerinin бzЁпа
maxsus yazrlarrn axtangmtn dinamik qeydiyyatrnrn dayandшtlmasl
чэ igэ salrnmast, Ыа yazrlarrn yenilanmэsinin dбvrliiyiinЁ чэ bir
srra digэr amэliyyatlan xeyli asanlagdrnr.

7.3 ýabaka Ьаýlапhlаrrпlп sazlanmaýr parametrlari
MS Windows Sеrчеr 2003 эmэliууаt sistеmiпdэ ;эЬаkэпiп
sazlanmast раrаmеtrlэriпi <izЁnda саmlауэп iпtеrfеуsэ
istifadэgilэrin giгiq hЁququnun mэhdudlagdmlmast qruр

siyasatinin kбmayi чаsitэsi ilэ miimki.indiir.
Маlчmаtlапп paylanmrg emah siyasati. WMI

(Windows Management InstrumenИtion) hаdisэlаriпiп emalt
iпfrаstrчktчгч paylanmrg strчktчrlа iglэmаk iiqiin
modernlagdirilmigdir. Bu gепiglэпmэпiп tэтkiЬiпэ yaztlmamn
konfi qurasi уа оlчпmаstшп kоmропепtlэri, siizgэс, koпelyasiya чэ
WMI hadisэlarinin daqrnmalaп daxildir. Mi.ixtэlif proqr.rm

tэmiпаttшп istehsalgrlan bu interfeysi чэ siyasэtin qaydalannr
tayin еtmаНэ, ёz sistеmlэriпэ quragdrraraq bu sistemin faydalr i9
qabiliyyэtinin monitorinqini, hаdisэlэriп qeydiyyatrnr, Ьildiriglэri,
ачtо-Ьэграlап va miixtэlif hesabatlan аldэ еdэ Ьilэтlэr.

Сrеdепtiаl Мапаgеr vasitasi. Bu уепi аlэt istifadagilэгin
qeydiyyat уаzl|шlц1 idara olunmastnt аsапlаgdrгmаq iiqiin
паzэrdэ tutulub. Qrup siyasэtinin qaydalan gэrgiчэsiпdэ
"Credential Мапаgеr" vasitasini igэ salmaq чэ dayandrrmaq kimi
funksiyalar mбчсuddчr.
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Рrоqrаm vasitalarinin aqrlmasr zamanr URL
dastoНanmosi. ixti yari paket рrоqrаmlаг iiqtin URL dastэk
чаsitэlэгi tэklif edir. "Add оr Remove Рrоgrаmms" menyusundan
hэr hansr biT рrоqгаmr quragdrrdrqda "Support Information URL"
funksiyasrnr aktivlagdirmэk оlаr. Веlэ уапа9mа, korporativ gэЬэkэ
daxilindэ istifadagilэr tэrэfiпdэп texniki dэstэk gёЬэsiпэ

mi.iгасiэtlэriп sауtшп kasНn azaldrlmasrna gatirib gtхаrасаq.
WMI siizgaclari. WMI vasitasi verilmiq kоmрi,itеr Ёgtin

b0yflk hacmli mаlчmаtlап, masalan, korporativ qэЬэkэпiп араrаt
чэ рrоqгаmlапп siyahrst, раrаmеtrlэri ча konfiqurasiya
malumatlan kimi чеrilэпlэri generasiya edir. WMI vasitэsi
чеrilэпlаriп mапЬэуi kimi rеуеstгi, drayverlari, fayl sistemini,
Active Dirесtоrу, Simple Network Management Protocol
(SNMP), Windows InsИller xidmэtini, SQL dilini, аltgэЬаkэ
sistemini чэ Exchange Sеrчеr vasitэsini istifada еdir. MS
Windows Sегчеr 2003 эmаliууаt sistemindэ "WM[ Filtering"
vasitэsi GPO xidmэtini WMI чегilапlэriпэ olan sоrýчlаппа. tэtЬiq
еdiЬ-еtmауэсэуiпi dinamik tэуiп еtmэуа imkan verir. Bu sоrýчlш
hэmgiпiп GРО vasiъsi daxilinda hansl kоmрiitеrlэriп чэ
istifadagilarin idаrэеtmэ siyasatinin раrаmеtrlэriпi almaq
htiququna malik olduýunu tэуiп edir. Bu funksiyanln kбmayi ilэ
lokal kompiiter эsаstпdа qrup siуаsэtiпiп konkret maqsэdini tэуiп
еtmэk imkanr mбчсuddчr. Мэsаlэп, Ьеlэ Ьir Gpo vasitэsi mбvcud
ola Ьilаr ki, MS ОfГrсе ХР рrоqrаm paketini istifаdаgilэrэ tэуiп
etsin. Lakin korporativ qэЬаkэпiп administratoru 9аЬэkэуа mэхstý
olan btitiin kompi.iterlarin disklэriпdэ MS Offlce ХР pakeli Ё9ihr

Ьэs qаdэr уеr olduýuna эmiп deyil. Веlэ olan halda GPO l,asiЪsi
tigiin WMI stDgэсiпi igэ salmaq lazrmdtr. Bu siИgac MS Office
ХР paketini yalnrz о istifadagilara уiiklэmэуэ ba;layrr ki, опlапп
kompiiterlarinin эsаs yaddagrnda 400 Mb-dan 9ох уег olsun,

Tahliikasizlik еlеmепtlаri. MS Windows Sеrчеr 2003

эmэliууаt sistemindэ Active Directory sistem чаsitэsiпiп
da
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zэnginlэqdirilmi gdiг. Вч tэhliikэsizlik еlеmепtlэri бz псiчЬэlэгiпdа

;эЬаkаlэrаrаst dоmепlэriп va gаЬаkэlэrdэ dоmепlэrаrаsr etibar
miiпаsiЬэtlэriпiп idara olunmastm asanlaEdrTrr. Digэr tэrэfdэп,
yeni vasita оlшt "Cгedential Manager" istifаdэgilэriп va "Х.509"
sertifikatlannrn qeydiyyat уяzrlапшп tэhliikasiz saxlanrlmasr
seгvisini tэklif edir.

7.4 Megolararasl etibar miinasibatlori
Меgаlаrаrаst etibm mtiпаsiЬэtlэri (forest trust) mеgэlаriп
tэhltikasizlik problemlarinin idаrэ оlчпmаstш asanlagdrгrr. Etibar
еdэп mеýэ istiйdэgilэriп adlarrna mэhdudiууаtlэr qoymaq
htiququna malikdiT va Ьч istifadagilarin autentifikasiyasrnr digэr
mе9аlэrа etibaT edir. Опlапп asas xassalari agaýrda sadalamT:
. Ьir mе9эпiп domenlэrinin hamtst digэr mеgэпiп bttUn
dоmепlэriпа о zаmап etibm eda Ьilаrlэr ki, bu iki mе;эпiп asas

iki domeni aгasrnda vatrid qargrlrqlr etibar mi.inasibэtlэri tэуiп
edilmig olsun;
. Ьurаdа i.ig чэ уа daha 9ох mеgаlэr arasmda tranzitivlik prinsipi
iglэmiT, уэпi эgаr Х mеgэsi Y me;asina etibar еdirsэ va Y megasi
Z mеqэsiпэ etibar еdirsэ, bu hеgdэ о dеmэk deyil ki, Х me9asi Z
mеgаsiпэ etibar edir чэ уа эksiпэ;
. Ьч miinasibэtlaT Ьir ча уа ikitэrэfli ola Ьilэrlэr;
. уепi qчгаqdrпlmа vasitэsi ilэ yaradrlan ixtiyari tip etibaT

mi.iпаsiЬаtlэriпiп yaradrlmast pгosesini asanla;drrrr;
. yeni хаssаlэr рэпсэrаsi mеqэlэrатаsr еtiЬаr mtiпаsiЬэtlэri ila
baýlr olan аdlагrп etibarlr fэzаstш (trusted nirmespace) idara
еtmэуэ imkan verir;
. аdlапп etibmlr fazalarl, autentiГrkasiya sorýulannrn y0naldilmэsi
чэ megani idаrэ еdэп qeydiyyat yaztlanntn mtihаfizэ
igtirаkgrlаrlшп aйorizasiyasr mэqsэdlэriпэ qulluq еdirlэr;
о mеýа tэгэГtпdэп mЁэууап оlчпап domen adlan fэzаsr, istifadagi
identifikatorlan (User Рriпсiраl Name - UPN), xidmat (servis)

identifikatorlarr (Sеrчiсе Principal Name - SPN) va tэhliikэsizlik
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identifikatorlan (Sесuriф Identifier - SID) mеgэlаr arastnda etibaT

mtinasibatlэrini tэуiп еdэп zaman aйomatik оlагаq toplanrrlar чэ
Active Directory vasitasinin istifadagi interfeysi'oActive Directory
Domains Апd Trust" vasitasi ila yenilagdiTilirlэr;
о mеýэ tэrэгtпdап mЁаууэп olunan etibaT miiпаsiьэtlаri fэzаsr "ilk
gэlэп, ilk хidmэt оlчпаr" (First Input First Output - FIFО)
pгinsipina аsаslапlr. Sistemdэ mбчсчd mеgэlэrаrаsr еtiЬаr
miiпаsiЬэtlэгiпdэп olan adlann etibarlr fazastmn ilk konflikti Ьа9

чоrап zalnan, саri эmэliууаt dayandrnlrr;
. adlann etibarlr fэzаlаrrшп iginin dayandrnlmasmrn qаrýlstш

aйomatik gэHlda almaq olar. Вurаdа kогроrаtiч gэЬаkэпiп

аdmiпistrаtоrlап ауrl-ауrl аdlапп etibaTlr bzalarrnrn i;ini
dayandrra bilmak hЁququna mаlikdiгlэr.

7.5 Tohliikosizlik elementlorinin imkапlап
Active Diгесtоrу vasitasindэ tahltikэsizlik аmiliпэ Ьбуtik уеr
ayrrlmrgdrr, bu amillin elomentlari agaýrdakllardrг:

. Meýalararasr autentifikasiya. Bu чаsitэ, istifadэginin qeydiyyat
yaztlan bir mеgэdэ, kompi.iterin qeydiyyat уааlап isa digar
mеqаdэ уеrlа9эп zаmап resurslara tэhlf*эsiz girigi tamin edir.
Веlэ yilnaýma zаmаш istifаdэgilэr digэт mеgэdэ уеrlэ9эп
rеsчrslаrа "KeTberos" va уа 'NTLM" tэtbiq еdэrэk tэhlfйэsiz
giriq эldэ еdэ Ьilаrlаr va Ьч zaman istifadэginin mэхsчs olduýu
mеqэпiп vahid qeydiyyat уtйlslшп чэ parolunun idаrэ edilmasinin
sadэliyi tam gэНldэ qorunub saxlanllш. MeqalaTarast

autentifi kasiyanrn a9aýrdakr imkanlarr mбчсчddш:

* Adlara icaza verilmasi - аgэr "КеrЬеrоs" чэ уа "NTLM"
lokal kompЁter vasitasi ilэ tэhliikэsizlik igtirakgrsrnln adma iсаzэ
чеrа bilmirsa, о zatnan qlobal kataloqa mtiraciat оlчпчr. Оgэr
qlobal kataloq da bu tahlf&эsizlik igtiгаkgrstшп аdmа iсаzэ чеrэ
Ьilmirsэ, onda yeni funksiya olan "аdlапп mеgаlэrаrаsl
qaTgrlagdrгrlmast" funksiyasr gаýrrrlrr ча adlann qargrlagdrnlmasr
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funksiy,asr tэhltikэsizlik igtirakgrlanmn adlannl etibarlr fэzаlаrа
mэхsll.s butiin mе;аlэrdэ оlап adlan ilэ mЁqayisa edir. Ogar
ахtагrg zam:ml mе;эlэriп adlarr iist-tista diigэrsа, onda hэmэп ad

iinvan kimi yenidan istifadэya gбпdэrilэсэkdir (routing hint).

* Sоrýчlапп yбnaldilmasi "КеrЬегоs" чэ "NTLM'
autentifikasiya sоrýчlаппrп etibar mtiпаsiЬэtlагi эsasrnda ilНn
dоmепdэп пэzаrdэ tчfulап domena ёttiriilmэsi tigtin убпэltmа
tiпчапlагrпdшr istifada еdirlэr. КеrЬеrоs tigiin аgаrlапп paylanma
mэrkэzi (Кеу Distribution Сепtеr, KDC) etibm miiпаsiЬэtlагiпiп
yerlagdiyi tiпчшlа istinadlan Qink) gепегаsiуа edir va istifаdэgilэr
КеrЬеrrэs standart alqoritmlэri istifada еtmаklэ bu istinadlaгa
эsаslашrlаr. 'NTML" tigiin domen kontrolleri еtiЬаr
miinasibatlarindan istifadэ edarak mtihаfizэli kanal vasitasi ilэ
sorýulaT gбпdэrmэуэ Ьаglауrr. Sоrýчlагrп gёпdэrilmэsi gэffаf
autentifikasiya фass-through) tэtbiq еtmаНэ hayata ke9irilir.

* DastaНonan autentifikasiya - digэr mеgапiп mаsаfэdа

уеrlэ9ап sеrчеriпdэ autentifikasiyanr dэstэklауэп mеtоdlаг
arastnda "КеrЬеrоs" va "NTLM" 9эЬэkа qeydiyyatlan, NTLM
interaktiv qeydiyyatlan, istifadaginin mэхsчs olmadrýr mеgаdэ

fiziki qeydiyyatr, digэr mеgэlэrdэ gохsэчiууэli рrоqrаm
tэmiпаtlапшп КетЬеrоs пЁmауэпdэlаriпэ aynlmast metodu

чаrdш. Вчrаdа "(JPN" (Unified Public NеМоrk) qeydiyyatrnrn
biifiin раrаmеtrlэri dаstэklэпir.

. Меýаlеrаrаýl avtorizasiya. Коrрогаtiч gаьэkэпiп

administratorlaпna, istifadэgi чэ уа qruрlагr lokal qruplara daxil
etmak iigtin etibarlr mеgэlаrdэп asanlrqla istifadэ еtmауэ imkan

уагаdlr. Меgэlэrаrаst aйorizasiy4 mеgэпiп tэhltikэsizlik
sarhadi,nin tamlrýrnr dэstэНэуэrэk, hamginin mеgаlаr aгasrnda

etibar rпtiпаsiЬэtlаri quTamaýa imkan yaradtr. Вч vasitэ etibarlr
mе;аlэrdэп оlш istifadэgilaгin mtihаfizэ оluпап rеsurslаппа
miiraciat etdikda, etibar еdэп mеgэуе icaza verilan tэhltikэsizlik
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identifikatorlanmn siyaluslnr (Security Identifier - SID)
mэhdчdlа;drrmаýа imkan уаrаdrr.

. Qrчрlаrdа iizvliik va ACL (Access Сопtrоl List) idаrаеtmе.
Obyektlarin segilmэsi siyahrsrna etibaT оlчпшt mеýа

istifadэgilarinin чэ qruрlаrrпrп аdlаппrп segilmэsi dэstayi daxil
оIuпmч;dчг. Adlar tam gэkilda klaviatuTadan daxil оlчпmаlrdш.

ýablon iizarinda sadalanma чэ ахtапg isэ Ьч vasitэ tагэfiпdэп
dэstэнапmir,

. Translyasiya <ad-SID>. ACL оЬуеkllэriп sеgilmэsi чэ rеdаktэ
olunmast sistem ApI чаsitаlэriпi istifadэ edir чэ sID
identifikatorlaTrnt qruрчп Ёzчlf* yazrlanna daiil edir. API
trmrslyasiyalaгr Kad-SID> mеgэlаrаrаst iinvanlaгrn уёпэldilmэsi
mэqsэdi ilэ istifada olunmast tigiin geniglandirilmi;diг. Hamginin
NTLM miйafizэli kanallarr domen kontrollerlэrinin аrаsmdа
tahli.ikasizlik igtirakgrlafmln adlanna icaza veTilmэsi iigiin etibar
mtiпаsiЬаtlэriпi tэtЬiq edir.

. SID siizgac. ЕtiЬаr оlчпап mеgапiп эsаs domenindan etibar еdэп
mеgэпiп asas dоmепiпэ yoxlanrlmrg чеrilапlэriп бttiЁlmasi
zamanl SID stizgac iqэ dtigiir. ЕtiЬш еdэп meqa уаlшz etibar etdiyi
mеqэпiп dоmепlэriпdэп SID identifikatorunu бz domeni iigi.in
qэЬчl edir. Yеrdэ qalan digэr SID identifikatorlar aйomatik
olaraq iпkаr оlчпчгlаr. SID stDgэс aйomatik olaraq КегЬеrоs чэ
NTLM autentifikasiyasr tigifur rеаlizа оlчпчr.

. Кгоss-sеЁifi katlagm а. Q l obal sачiууэdэ kross- sertiГrkatlaqmanr

tэtЬiq edarak, bu vasitanin imkanlaгrnr datra da gепiglапdiгmэk
mi.imkiirrdiir, Мэsэlэп, artrq "Win-Logon" vasitэsi kToss-

sertifikatla9manr mahdudla;drra bilar чэ опlап "епtеrргisе
trust/enterprise stоrе" kimi уiiklэуэ Ьilэr. Qurulmug mэntiqi
ardrcllhýa asasan bttiin паzэrdа futulan lcoss-sertifikatlaг

уЁklапmэуа baglayacaqlar.
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. IAS че mеýеlеrаrаýl autentifikasiya. Active Directory
чаsitэsiпэ maxsus mе9эlаr, mеgэlэrаrаsr ikitэrэfli etibar
miiпаsiЬэtlэгi фimiпdэ iglэуэп zаmап "Internet Authentication
Service/Remote Authentication Dial-In User Seryice"
(IAS/RADIUS) xidmati, istifada9ini digэr mеqэdэ autentifikasiya
еdэ Ьilэr. Веlэ уапа9mа korporativ qэЬэkаlэriп аdmiпistгаtогlаппа
yeni mеqэlэri mбчсud IAS/RADIUS servislari ilэ asanlrqla
inteqTasiya еtmэуа imkan yaradrr.

. Qeydiyyat yazrlannln idara оlчпmаsr. "Credential ManageT"
vasitasi istifadagilarin qeydiyyat умllаппm, parollanmn чэ Х.509
sеrtiГrkаtlаrrшп mtihafizэli saxlarrma bazastnl tэqdim еdir. Веlэ
уапаýmа zamanl kоrрогаtiч рЬаkэdэ biitiin istifаdэgilэr i.i9iin

vahid qeydiyyat sistemin apmtlmast miimki.in оlчr. Мэsэlэп,
istifadaginin бz gэЬэkаsiпdэп farqli Ьir gаЬэkэdэ уеrlэ9эп, lапm
olan рrоqrаm taminattna ilk dэfэ miiTaciat etdiyi zаmап hбkmэп
autentifikasiya tэlаЬ olunacaq чэ istifadagiyэ бz qeydiyyat

раrаmеtrlэriпi daxil еtmэk tэklif olunacaq. Вч autentifikasiya
malumatlannr daxil etdikdan sonra istiйdagi lмrm оlап ртоqrаm
taminatlndan istifada еdэ bilor. Bu рrоqrаm vasitэsina пбчЬэti
miirасiэtlэr zamanl istifadaginin ilk dэfа daxil etdiyi qeydiyyat
mэlumаtlап avtomatik olaraq sistem tэrэfiпdап nazara аlmrr чэ

уепidэп Ьч malumatlan daxil еtmауэ heg Ьir ehtiyac qalmrr.

1.6 Korporativ gаЬаkапiп idaroetmo elementlari
Коmшtсlа satrini tэtbiq еtmэНэ mэsаfэdэп idаrэеtmапiп praktik
baxlmdan 9ох yaraTlr imkanlmrnr аqkаr еtmэk mi.imkiindtir.
Ргаktikа gёstэrir ki, аdэtап kэпаr istehsalgrlarrn gаЬэkа рrоqrаm
чаsitэlэri эmэliууаt sisteminin, хЁsчsэп dэ MS Windows ailasina
mэхsчs эmаliууаt sisteminin daxilinda olan чаsitэlэrэ tэtbiq
olunduqda daha gox эmаliууаtlаr уеriпэ уеtirmэk imkamnr эldэ
etmak olaT. Кэпаr istehsalgllann istehsal etdiyi Ьеlэ чаsitэlаrdэп
biri olan "PsTools" paketini gбstэrmаk оlаr (;эkil 7.2).
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ýaНl 7.2 "PsTools Suite 2.43" paketindэn fraqment

Bu tip рrоqftlmlаr MS Windows аmэliууаt sistemi аilэsiпiп sеrчеr
чеrsiуаlап Ёgtin пэzэrdэ futulmuqdur. Lakin эmэliууаt sisteminin
daxilinda dэ Ьir slrа komanda satri эmтlагi mёчсчddчr. Вч аmrlэr
vasitэsi ilэ bazi idaraetma еlеmепtlэriпi hэуаtа kеgirmэk оlчr. Sоп
illэr qгаfik interfeysin уаrilrmаsl ilэ baýlr оlагаq artrq Ьir gox

administratoTlaг komanda sэtriпdэп uzaqlaýmaýa baglayrblar. Bu
da qrаfik interfeysin hэddiпdэп artlq anlagtlan, diiуmэlэгiп
mэntiqi ardlcrllrqla yerlagdirilmasi ча уеriпа уеtiгilэсэk addtmrn
aydm qэkildэ Ьа9а dЁ9i.ilmэsi ilэ Ьаýhdrг (;эkil 7.3). Оgаr qrafik
iпtеrfеуsdэ пэ isэ aydln deyilsa, Ьчпчп Ugtin MS Windows
аmэIiууаt sistеmiпdэ mэlчmаtlш Ыilmэsi чаr va bu Ьбlmапiп
kбmэуi ila рrоqгаmlп чэ ауп-ауп еlеmепtlэriп iglamasi haqqrnda
dolýun mэlumat almaq mtimkiindЁr. Lakin komanda satri qrаГrk
interfeysin tam эksi olaraq istiйdagilэri mеrаkkэЬliуi ilэ бziindan
uzaq sаhr. Brrna Ьахmауаrаq komanda satri vasitalari, qrаfik
interfeysa malik olan рrоqrаmlаrdап Ьэzi texniК maqamlarda qat-
qat iisttirrdiiT.
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ýaКl 7.3 "PsGui" paketinin qrafik iпtеrfеуsiпdэп fгaqment

НэtИ korpoTativ gэЬэkэпiп эп sаdэ konfiqurasiyaya malik iqgi
stansiyasrnda еlэ hal ola Ьilэr ki, Ьuгаdа komanda sэtriпdэп baýqa

heg biT vasita kбmak eda bilmaz. Dеуilапlэrэ misal olaraq чэ
praktikada tez-tezrast gаliпэп, MS Windows эmаliууаt sisteminin
hэr hansr biT i99i stmrsiyada "Yalntz komanda sэtri" rejiminda
agrlmasr halmr gёstаrmэk olar. Qrxrg yolu kimi komanda sэtri

фimiпdэ bu аmэliууаt sistemini yiiНamak va уа Ьэrра konsolunu
аgmаq olar. Gбstагilэп hallan iggi sИnsiyaslmn iglamэdiyi zaman
atrlacaq son addrmlar kimi qiymatlandirmэk lяzlmdtr.

Praktikada bela hallara da rаst gэliпir ki, sistem tam
gaНlda galtEtr, lakin аmэliууаt sisteminin qrafik imkanlarr vasitэsi
ila уеriпэ уеtirilэсэk amэliyyatr hэуаtа kеgiгmэk mtimki.in оlmчт.

Оgэr hаr hansr Ьir sэhч эmэliууаtrп пэtiсэsiпdэ kiilli miqdmda
fayllann ntisxalari sistemda mёчсчddursа чэ onlmt sistemdэn qrsa

bir zamanda silmэk tэlэЬ оlчпчrsа, onda qTafik interfeys metodu
ац1
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kёmэуэ gala Ьilmэz. Qtinki siliпэsi fayllann hamtstnt Ьiг dаfэуэ
segib pozпraq mtimКin deyil. Omaliyyat sisteminin qrаfrk фim
iigifur tэуiп etdiyi mahdudiyyatlэr mё,vcuddur. Bu isa о dernэkdiT
ki, bir dэfэуа yalпz balli miqdarda fayl sеgmэk imkаш чаrdш чэ
kiilli miqdarda fayllarrn silinmэsina hэddiпdэп gox zaman tэlэЬ
oluna Ьilэr. Вч чэziууэtdап grxrg yolu Kmi komarrda sэtriпdа olan
"del" э mriпi gсistэrmэk olar. Вч amrin mЁvafiq раrаmеtrlэriпi
tэуiп еdэrаk, sistemda lazrmstz olan kiilli miqdarda fayllarr Ьir
пе9а sапiуэуэ silmak mtimktirrdtir. Bu аmriп komanda sаtriпdэ
yazrlrgr Ьеlэdir:

del /s /q с:\ *(faylrn ахшпdа olan suffiks).*

МэsаЪdап idаrэеtmэпiп imkmlan hэddiпdэп artrq genigdiг.

Lokal iqgi stansiyastnda tatbiq oluna bilacak bfitiin эmrlэr demak
olar ki, hamtsl mэsаfаdап idаrэ оluпап komptitera tatbiq oluna
Ьilаrlэr. "PsTools" ргоqrаmlшп чэ аmэliууаt sisteminin
distributiv disКnda уеrlэ9эп "Support Tools" paketinin (Resource
KIT) Ьэzi imkanlarrnr паzаrdап kеgirэk.

Remote.exe (Sчрроrt Tools)
"Support Tools" paketinin sеrчеr эmаliууаt sistemi i.igtin паzэrdэ
tufulmug versiyasmda "rеmоtе.ехе" sisteln vasitэsi чаrdш" Bu
sistem vasitэnin kбmэуi ila idаrэеtmэ mэsаIаlаriпi, kommtda

satrindan hayata kеgirmэk miimki.indtir. "Remote.exe" sistem
vasitэsi ilk бпса kогроrаtiч gэЬоkэпiп idшэеtmэ sеrчеriпdа, sonra
isa idаrэ edilmэsi пэzаrdэ tufulan iggi stansiyada iqэ salrnmalrdrr.
"Remote.exe" sistem vasitэsi sеrчеrdа olan ixtiyari qovluýa
kбgiirdiikdэп sопrа komanda sэtгiпdэп hэmiп qovluýa da"xil olub

rеmоtе /s "cmd" /v

amTini daxil edirik.
Burada "s" - "rеmоtе,ехе" vasitэsinin sеrчеr hissasinin iýэ
salmmast эmridir, "cmd" - komanda satгidir, "v" - proqr:rml
g6,ri.iпэп rejimda iqэ sаlrr. 
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Qogulmaq tэlэЬ оlчпап iggi stansiyamn komanda sаtriпdэ

rеmоtе /с <sеrчеriп_аdl> /ч

эmriпi da><il etmэk lazlmdrr.
Вчrаdа "/с" - ршаmеtri istifadэgi komptiterinda рrоqrаmrп i9э
saltnmasl haqqrnda mэlчmаt чеrir.
ВеlэliНэ, рrоqrаmm iga salrndrýt чэ sеrчеrdэ уеrlа9эп qovluýuna
girig эldэ еtmэk mtimktindiir. indi isa аrtrq komarrda sэtriпdэп
ixtiyari эmтlэri уеriпа yetirmэk оlаr. Вчrаdа qovluqlar уаrаtrпаq
чэ уа silmak, fayllan Ьir уеrdэп diger уеrэ kбgiirmэk, serverda IP
protokolunun konfiqrrrasiyasma baxmaq iigi.in "ipconfig" эmriпi
чэ biT srra digэr эmтlэri уеriпэ уеtirmэk olar.

Bu рrоqrаm vasitэsi уаlшz latrn hаrflаriпi dэstаНауir чэ
digэr alifbalaTla igаrэlапmig qovluqlar va fауllапп adrm hэmiп
dilda aks etdirir. Lakin Ьэzi эmrlэriп уеriпа yetirilmэsini istifadagi
ekTanda g0rmэуасаk. Мэsэlэп, matn faylrnrn tarkibini еkrапа
gжаImаq сэhdi опчпlа пэtiсаlэпэсэk ki, bu faylrn tэrkibi sеrчеrdэ
ekrana glxacaq, апlmа istifadэ9i isэ yalnrz bu эmэliууаtrп uýuTla

уегiпэ yetirilacayi haqqrnda bildiri;i бz ekranrnda gcirmtig olacaq.
ВеlэliНэ, "type file.fi<t" аmгi tam qaydada realiza olunacaq va
lazlmt malumat istifadэginin еkrапшdа tэsчir еdilэсаk. istifadэgi
kоmрiitеriпdэп уеriпэ уеtirilэп btitth эmrlаr, bu аmэliууаttп пэ
zaman va kim tэrэГtпdап hэуаИ kegirildiyi haqqrnda mэlumаtlаr
sеrчеrdэ tорlашrlш. Qrafik interfeysla оlап рrоqrаm tаmiпаtrшп
i9э salrnmast эmrlаriп daxil edilmэsinin qarýlsml altr чэ sеrчеrdа
kommrda satri рапсаrэsiпiп baýlanmasrna gatirib 9lхапr. Sеrчеrlа
оlап эlаqа sеапsrш поrmаl rejimda baýlamaq tigiin "ok" amrini
daxil еtmэk Hfayэtdir. Yчхапdа gбstаrilэп biittin аmillэri пэzаrа

аlшаq, qeyd etmak lazrmdrr ki, "rеmоtе.ехе" sistem vasitэsi
korporativ gэЬэkэпiп idаrэ olunmasrnda administratora tшп
kбmэk9i ola bilar.
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7.7 Korporativ gabokonin idaroetma mexanizminda
iпstrцmепtаI vasitolar
о psExec (psTools) sistem чаsitэsiпэ эlача оlчпап texniki

раrаmеtrlэrdа g0stэrilmigdir ki, bu vasitэ mэsаfаdэ olan i99i
stansiyalarda komanda sэtri эmэliууаtlаrlпt уеriпа уеtirmауэ
imkan чегir (gэkil 7.4 - 7.5), Lakin rеаl praktikada Ьч рrоqтаm о
qаdэrdа igэ уагаmrr чэ mahz опчп qeyri-funksional olmastndan
Ьч vasita 9ох istifadэ оlчпап sistem чаsitэlэri siyahrsrnda deyildir.
Вч sistem vasitasinin tatbiqi zamanl masafada olan kоmрЁtеrа
sеrчегlэ эlаqэ qчгmаq Ёgiiп lazlm olan хidmэt quragdrnlmalrdrr.

ýeКl7.4 "PsExec" sistem чаsitэsiпdэп fraqment

Lakin MS Windows эmэliууаt sisteminin tэhlf*эsizlik
еlеmепtlэriпi уепilэgdirэп zaman, Ьэzэп sеrчеrlа а laqa qчrmаq
iiqtin laztm olan хidmаtlэriп yerina уеtirilmаsiпэ qadaýalar
qоучlur. Nэtiсэ olaraq bu tip хidmаtlэr qeyri-funksional оlаrаq
sistemda qаlш va qаЬэkапiп sеrчегi ilэ heg bir аlаqэ yarada bilmir.
Bela olan halda grxrg yolu kimi чэ "PsExec" vasitэsinin izlarini
silmэk tigtin digэr sistem чаsitэ оlап "srvinstw.exe" рrоqrаmшl
gбstэrmэk оlаr. Вu sistem чаsitэ эmэliууаt sisteminda laztm
оlmауап xidmэtlari silmэуа imkarr чеriт.

ав]

[.олlпlL]ald ['r()mot

|,i

l,,, : i,

l},.

:;.
,. .1 i i ,r: i

i l]|) (,],|.,.],.l

]':,:, .1

]', l, ,l 
", 

;

, i l 
j 

t ,,i. i,,

li,]i i]11]] lJr jll"

ll;,,l,i],,i|! ! ].,,,, rl

],,,,,.i,, | ]i ] l 1|] ] ! , l



l

I

l

I
a

i

Er{e, NёпЕ 
| l*а ГС tot | В,*,rе

to, Рс

Bdfre

мпи.*lrсп .Pasýt{old

ThМ_ftfuity; : ГLow -fi Ngmd Г

ЙфЬсIdtlоrслтвwrc rFфi$l|

Г 0opylb irnb 1 l,b аhфЬ wrsim q rpr+a

Г' Don:t r.Bit,lш ttв olocess to telmirde

t7 Slъtvо;tpЛbidow

ýakil 7.5 "PsExec" vasitэsinin qrafik interfeysindэn fraqment

о pslnfo (psTools) sistem vasitэsi mаsаfмэ olmr sistem
haqqrnda malumat toplamaýa imkan чеrir (gэki| 7,7). istifadэ
qaydaýl aýaýlda gёstэrilэп kimidir:

psinfo fl\kompiiter I kоmрiitеr [...|| @ f i l е [-ч istifadaqinin
adl [-р parol||| t-hl l-sl [-dl [-cl

Ьчrаdа:

\\ kompiiter - malumat ahnmast пэzэrdа tutulan komptiterin adr;

Оgэr \\* igаrэпi gбstarsak, onda эmr cari domenin ЬUtiiп
kompiilerlari tigiin уегiпэ уеtirilэсэk;
@fiie - mэlumаt almmast пэzатdа tutulan komptiterlarin siyahrsr
olan fayl;
-ч - mэsаfаdэ olan kompi.iterin sistеmiпэ daxil olmaq ii9iin
istifadэginin adlm tayin еdiг;
-р - istifadaginin adl iigiin parol tэуiп edfu;

-h - quraýdrnlmrg уепilэqmэlэri gбstэrir;

aBl



-s - qчrаýdшllшý ргоqrаm taminatlannt g<istэrir;

-d - disНar haqqrnda mэlчmаtt gсistэrir;
-с CSV (Соmmа Separated Vаlче - vergi.illэ аупlmrg
чеrilэпlэr) fayl fогmаtmdа mаlчmаtlап hazlrlayrr.

ýaНl7.6 "Pslnfo" sistem чаsitэsiпdэп fraqment
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ýaКl 7.7 "Pslnfo" vasitэsinin qrаfrk interfeysindan fraqment_
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о pslist (psTools) sistem чаsitэsiпiп kёmэуi ilэ mэsаfэdэ

уеrlэ9ап kompi.iterdэ Ьа9 чеrэп рrоsеslэriп va yadda;rn istifada
olunmast haqqrnda mэlчmаtlаrrп kэsilmэz statistikasrnt almaq
miimktjndiir (9эКl 7. 8).

ýakil 7.8 "Pslist" sistem vasitasindan fraqment

Вч statistikamn уепilэпmаsi tediyini sапiуаlэrlэ tayin еtrпэk оlаr.
"Pslist" sistem vasitanin istifada qaydalan agaýrdakr kimidir:

pslist [-dl t-ml I- xl I_ t| [- s [п| [-г n| [\\kompiiter
[-u istifadaqinin_д{l1 [-р parol|] ][-е| prosesin_adl I prosesin
identifrkatoruI

burada:
-d - bilttin aktiv ахrпlаr iigtin sИtistikanr gбstэrir;

-m - yaddagrn iglэпmэsi haqqrnda malumatt gёstэrir;
-х - hэr Ьir prosesin yaddagr istifadэ еtmэk haqqrnda mэlumаtr
gсistаrir;
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-t - ргоsеslаr аЕасшl gбstэrir;
-s [пI - рrоqrаm "п" sапiуэdэп sonra уеriпа yetirilsin;
-r n - proses bitdikdэn sоша опч yenidan iqэ salmaq;
-ч - mэsаfэdэ olan kompiiterin sistemina daril olmaq iigiin
istifadэginin adr;

-р - istifadaginin adr tigtin parol.

о pskill (psTools) sistem vasitэsi mаsаfэdэ olan
kоmрЁtеrdэ ЬаЕ veran proseslari laýv еtmэk iigrin паzаrdэ futulub
(gakil7.9).

ýaНl 7.9 "PsKill" sistem vasitэsindan fraqment

istifada qaydalarr a;aýrdakr kimidir :

psНll [\Цrоmрiitеr [-u istifadogini_adr| [-р раrоl]l
<рrоsеsiп adr I prosesin_identifikatorц>
"Support Tools" аlэtlэri tэrНЬiпdэ olan digэr iki sistem

vasitэsinin dеmэk olar ki, 9ох охýаr сэhаtlэri чаrdш. Вrrпlш
"Tlist.exe" чэ "Kill.exe" sistem чаsitэlэridiг. Lakin bunlaT taTl

olaraq eyni deyillar, gflnki "Tlist.exe" чэ "Kill.exe" sistem

чаsiЪlэri уаlшz lokal оlаrаq iglауirlэr.

о Psloggedon (PsTools) sisteTn vasitэsi hal-hazlrй sеryеrа
qoqulmug istifadagilaTin qeydiyyat yazrlaпntn adlartm gбrmэуа

imkan чеrir (gэkil 7.10). istifada qaydalarl a5aýrdakr Hmidir:
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psloggedon I-1l l-xl [\\kompfiter|

Ьчrаdа:
-l - ancaq lokal istifadagilэri giistаrmэk;
-х - qogulma va>ctlm gбstаrmэmэk.

ýoКl 7.10 "PsloggedOn" sistem чаsitэsiпdэп fraqment

о PsGetSid (PsTools) sistem vasibsinin ktimэуi ilэ i99i
stansiyanrn чэ maxsus olduýu domenin miihafizasi identifikatorunu

(SID - Securiф lDeпtifier) буrэпmэk miimkiindiir (gakil 7.11).
istifada qaydalan agaýrdakr kimidiT
psgetsid ft\kompiiter [,kompiiter [,...| | @file| [-ч
istifadagini_adl [-р раrоl||| [hesab identifikatoru|SlD|

ёв8
ýakil 7.11 "PsGetSid" sistem vasitasindэn frаqmепt
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. PsFile (PsTools) sistem vasitasinin kбmэуi ila girig эldэ
еdilmэsi чэ istifadэsi vacib olan iggi starrsiyaй mэsаfэdэп hmtst
fayllarrn istifadэ olunduýunu gёгmаk miimkiindi.ir (qэНl 7.12).
istifada qaydalarr agaýldakr kimidiT

psfile fl\lVlasafada уеrlо9оп iggi stansiya [-ч istifadaginin adl [-р
Раrоl|]| [[Id |Таm iinvan| [_с||

ýokil 7.12 "PsFile" sistem vasitэsindan frаqmепt

BЁtiin Ьч sadaladtýtmrz sistem чаsitеlэri va komanda sэtгi
ilэ i;lэmэk rаhаt olsun deya, опlапп hamtstnt bir qovluýa

уеrlэ9dirmаk maqsadauyýun olmdl. Komanda sэtriпiп iсrа оlчпап
fауlrшп хаssаlэriпdа mэhz bu qovluýun эmэliууаt sistemda olan
tam tinvanml gёstаrmэk lazrmdrr Н, ig рrоsеsiпdэ bu fayllarla
baýlr heg bir problem meydana glxlnasm.

7.8 Korporativ ;оЬоkапiп funksionalhýr
Yчхапdа sadalanan sistem чаsitэlэr, mаsаfэdа оlап iggi stansiya
haqqrnda malumat almaýa чэ bazi эmэliууаtlап hауаИ kеgiгmэуэ
imkап чеrirlэr. Lakin korporativ gэЬэkапiп administratoru уаlшz
Ьчпчпlа kifауэtlапmаmэlidir, о hаm da iimumiyyatlэ 9эЬэkапiп
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iqlаmэ kеуfiууэti ilэ mi.iпtэzэm olaraq maraqlanmalrdrr.
Коrрогаtiч gаЬэkапiп iglэmэ keyГryyati bu gэЬэkауа mэхsчs iqgi

sИпsiуаlапп arastnda olan эlаqэlэгiп kеуГrууэtli olmasrndan чэ
lazrmlr rеsчrslапп эlgаtап olmasrndan biTbaga astlrdш. Когроrаtiч
gэЬэkаlагiп i;inin keyfiyyatinэ пэzаrэt etmak iiqiin bir slra

рrоqrаm чэ sistenr чаsitэlэri mёчсчddчr.
Ping. Bu silsiladэn olan чэ an sada saytlan рrоqгаmlатdап

biri "ping" (C:\windows\system32\ping.exe) vasitэsidir. Вч
рIоqrаrшп sistem qovluqda уетlэgmэsi, onu iqqi stansiyanrn
ixtiyari qovluýunda igэ salmaq imkшrnr verir. Bu эmr MS
Windows аilэsiпiп biittin эmаliууаt sistemindэ rеаlizэ оlчпчЬ. Вu
аmriп as:ý хtisчsiууаtlэriпdэп biri опdап iЬатэtdir ki, опчп

ршаmеtrlэriпiп siyйrsl sistemdan asllr оlаrаq mtixtalif ola Ьilэr,
lakin эsаs fiшksiуаlап isэ dэуi;ilmэz оlаrаq qalrr. ýэkil 7.13-da
"ping l92.198.0.20" эmriпiп komanda satri рэпсэгаsiпdэ чэ уа
MS DOS аmэliууаt sistemi rеjimiпdэ уеriпэ yetirilmэsi
funksiyasrntn naticasi gбstarilmigdir. Вu эmr gэЬэkэпiп a9aýrda

sadalanan раrаmеtrlаriпi tayin еftпауа imkan чеrir:
. 9аЬаkэ,dа komptiterin эlqаtап olmasr;
. tэlаЬ rrltman kоmрЁtеrlэ mэsаfаdэ olan komptiter arasrnda kabel
xattinin iglэmаk qabiliyyэtini;
. kоmрtitеrlэт arasl эlаqэпiп keyГryyatini.
Оgэr gэЬаkапiп kabel хэttiпiп yanrndan ytiksak gэrgiпliуэ malik
kаЬеl]аr kеgаrsэ, onda orada уагапап maqnit sаhэsi naticэsinda

9аЬэkа kabelinin igina хэlэl galmig olar. Вэzэп korporativ
gаЬэkаlэriп еlэ seqmentlari оlчr ki, огаdа agaýr бtiirЁlmа siirati
tэlэЬ оlчпчr, Bela olan halda adi hab (hub) qurýusu, 100 Mbit/s
siirэti сlэstэklэуап kommutator qurýusu ilэ эчэz edilir. Real
praktikada Ьчпчп bir пе9э sаЬэЬi чаr, lazrm gэldikdэ
kommutatorun роrtlаrrпl daha agaýr stirэtэ sazlayaraq gэЬэkапiп
awalki чэ уа tэlаЬ olunan dttirmэ qabiliyyэtini эldа еtmэk olar,
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ýaКl 7.13 "ping 192.168.0.20" эmriпiп уеriпэ уеtirilmэsi

Ipconfig - bu эmr уеriпэ yetirildiyi komptiterin gэЬэkэ

ршшпеtrlэгiпi mUэууап еtmауэ kбmэk edir. Аgафdа MS
Windows amэliyyat sistemi ailasinin ixtiyari versiyaslnda Ьч
аmriп "all" раrаmеtгi ilэ уеriпа yetirilmэsi gбstэrilmigdir (gakil
7.I4). Bundan baqqa "ipconftg" эmriпiп aýaýlda sadalanan

раftlmеtrlаrlэ dэ istifadэ еtmэk miimktiпdi.iг:
l rепеw [adapter]l геlе:Бе [adapter]l flushdns
l displaydns
l гegisterdns
l showclassid adapter
l setcalssid adapter [classid]

buTadada айрtеr - qoýulmшm adl demakdir.

ýakil 7.15-da gбstэrildiуi Hmi, he9 Ьir раrаmеtr daril
еtmэdikdэ "ipconfig" эm.гi, yalnrz эпr уеriпэ yetirildiyi
kompiiterin IP tinvanr haqqlnda mэlчmаt чеrэсаk. Kolporativ
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qаЬаkэdэ iggi stansiyalann quragdrnlmzБl zamanl meydana gаlэп
gatrgmazhqlarr yoxlamaq ii9iin Ьч эmri istifada еtmэk olar.

МаsаfЫэ оlап kompiiterdэ komanda sэtri ргоqrаmlшп уеriпэ
yetirilmasi Ёgiiп lazrmi чаsitаlэr olduqda, Ьч эmri mэsаfаdэ olan
iqqi stmtsiyamn чэ уа sегчеriп sazlanma раrаmеfrlэгiпiп
yoxlm,rrlmasl iigiin dэ tэtbiq etmak оlш.

ýaНl 7.14 "ipconfig/all" аmriпiп уеriпа yetirilmasi
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ýqkil 7.15 "ipconfig" эmriпiп уеriпэ yetirilmasi
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КеrЬеrоs соFF Qlobal kataloq
, S]Y}l sеqrпёпtWMI filtrlэri

дссess Сопtrd ЦsЕ AUS-CERT

VBSct,ipt

WebDAV Active Desktop Дutепtifikаsiуа
Konfidensialho DNS WMI

QHpp 
Active Besкop 

О'* 
ЗП US]чГг 

TTL

NFS attack ActiveX IсMP

Сопfigчrаtiоп еrrоr
DNS ЕFS

Eventquery,vbs
WiпNчkе / Out of Band

WAB wMI
ActiveX TTL

Istifadagi рrоfili

TсP/IP

DлсL

GPMc

FQм (UPS)

RSoP

Kitabda istifada оluпап tеrmiпlаriп

izьнъlluёатi
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Kitabda istdada оluпап tеrmiпlаriп

izьнъlluёатi

ACL -,4ccess СопПоl List_
MS Window Sеrчеr 2003 ча
2000 Sегчег amaliyyat sistem-
lэгiпе mэхsчs оlап, оЬуеktэ
tэhkim оIчпmug iсаzэlэr siyahlsr.

Active
uzагiпэ aktiv tэrkiьli element-
lэriп е1ача olunmastna imkan
чегап ig masasl.

Active
Windows platformasrntn mаrkэzi
komponenti olan kaИloqlaг
хidmэti - оЬуеktlэriп чэ 9аЬаkэ
mЁhitinin qargrlrqlr аlаqэlаriпiп
idагэ olunmasr iigtin чаsitэdir.

ActiveX
Eyni zamanda Ьiг пе9э mtixtэlif
tayinath ргоqrаm tаrаfiпdэп
чеrilэпlаriп mii;tаrаk istifadэsi-
nin vahi,l qaydalar toplusudur.

ADE - Дррliсаtiоп Dерlоуmепt
Editor
Adi hЁquqlага malik istifadagi
kогроrаtiч 9аЬэkэуа daxil оlап
zaman опчп iigiin эwаlсаdап
аdmiпislrаtоr torafindan tayin
оlчпап ргоqгаm tэmiпаtlаппtп
tam qчга;drгtlmаsrпа imkan чеrап
чаsitэ.

Administrativ gаЬlопlаr_
Omaliyyat sisteminin daxilindэ
olan stапЙrt idаrэеtmэ siya-
satinin qауdаlал toplusudur чэ
yalnlz adminisfrator htiquqlu isti-
fаdэgilаг iigiin паzаrdэ tutulub.

ADMT - Дсtivе Directory
Migratioп Tool
itkin dоmепdэп istifadэgilaгi,
kompiiter obyektlarini, qruрlап
чэ kaИloqlar xidmatinin digar
оЬуеktlэгiпi bagqa dоmепа ke9i-
rilmasi xidmati.

ADSI - Дсtivе Directory Seryices
Iпlеrfасе-
Каtаlоqlаr xidmatina miiraciat
iigЁп istifada оlчпап interfeys.

Аdwаrе - Reklam layiпatlt

Рrоqгаm tэminattntn yayrlma
modelidiг. Osas ideya опdап
iЬагэtdiг ki, рrоqгаm istehsalgrsl
ёdaniqi son istifаdэgidэп deyil,
геklаm уеrlа9dirэп girkэtdэп
qэЬul еdiг.

Апопуmочs tr'ГР аЬчsе_
Апопim giгigэ icaza чеrэп FТР
sеrчеrlэrэ убпэlэп hiicum псiчti.
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API - Applicatioп Рrоgrшпmiпg Вrеаk-iп

Рrоqrаm чаsitаlэгiпi рrоqrаm-
lagdlrma interfeysi.

Java ргоqrаmlа;drmа diliпdэ
yazllan ча veb sаhifэуэ аlачэ
kimi daxil edilmasi паzаrdе tufu-
lan рrоqrаmdrг.

АчsСЕRТ
Когроrаtiч gаЬэkэ|аrdэ iпfоrmа-
siya tahliikasizliyinin pzulma-
Iаппm qeydiyyatlnr араrап tэý-
kilat.

Autentifikasiya_
Unikal malumat 

"ruыnau 
*ь

yektin taqdimatrndan soffa опчп
hэqiqiliyinin yoxlanllmasl ргоsе-
dчruduг. on sаdэ misal kimi ad
va parolu gёstагmаk оlаг.

Girigэ mahdudiyyэti оlап
miixtalif sistemlardo talab оIчпап

раrаmеtrlэгiп yoxlanllmast va
Ьuпdап sопrа istifadogiya mЁау-

уэп olunmuE htiquqlarrn tayin
olunmasl pгosesidir.

Bodamal ýехý (Ьаdаthаr)_
Коmрiitеr gаЬэkэlаriпdа оlап
boEliiqlaпn, zэif пбqtэlэriп
axtanýl ча aizge gаЬаkэlэriпе
maqsadli pkildэ ziyan чuгmаqlа
ma9ýul olan gaxs.

sistеmdэ realiza оlчпап mtixtэlif
tэhltikэsizlik sегчislэгiпiп dayan-
mаsша gatirib glxaran hiicumlar.

CERT/CC -Computer
Еmеrgепсу Response Теаm /
сооrdiпаtiоп Сепtеr
Коmрiitеr insidentlarinin hallina
ktimэk komandasl.

CGI - skriptlar
С о mmоп Gat ew ау lпtе.fас е _
Kliyent-server modelinin ýlyuz
interfeysinin qауdаlаппа riауэt
edan va sеrчегdа уеriпэ yetirilan

ргоqrаmdrг.

citrix МеtаFrаmе
Вч рrоqгаm vasitэsi istifadagiya
eyni sеrчегdа Ьiг seans gэгgi-
чаsiпdэ Ьiг пе9э dагс olunmug

рrоqrаmlап iga salmaq imkanrnt
чегir.

Cmd
Оmrlаri уеriпэ yetirmak Ё9tiп
komanda satri vasitasi.

СОПТ - Соmmоп Object File
Forrnat
Obyekt fayllannln iimumi formatl

СОМ Соmропепt Object
Model
Microsoft kогроrаsiуаsl tаrаfiп-
dэп taklif оlчпап texnoloji
standaгt. Qarglltqh аlаqэdа olan
paylanmr; kоmропепtlаг asasmda
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рrоqгаm taminatt уагаtmаq tigiin
пэzаrdа tufulub чэ hаr Ьir
element eyni zamanda (раrаlеl)
miixtalif ргоqrаmlаrdа istifadэ
оlчпа Ьilэг.

Соmmеrсiаl Software_
Kommersiya tipli рrоqгаmlац
yaгadtlmlg mэhsчldап mапfээt
эldэ еtmэk va yaytlmasl iigiin
mi,iаууэп miikafatlar sistemini
бziiпdэ сэmlаgdirir.

Соmрчtеr

Yalntz lokal kompiiteri deyil,
hэm da mэsаfэdа уеrlа9ап
kompi.iteгi idага еtmэk iigiin
istifada оlчпап va Ms windows
amaliyyat sisteminin daxilindэ
olan sistem чаsitэ.

Configuration еrrог
intensiv istifadэ оlчпап ргоqrаm-
lаrdа istifadagilarin dtizgtin
konfiqurasiya olunmamast пэti-
casinda meydana glxan bogluqlar.

Configure Yочr Sеrчеr_
MS Windows Sеrчеr 2003
аmэliууаt sistemindэ sеrчегi
konfiqurasiya еtmэk Ё9iiп рrоq-
rаm vasitэsi.

Cracked password_
Kompiitei gabakэbrinda asan
tanrna bilan раrоllапп mi.iаууэп
olunmastna убпаlап hЁсчm nёvii.

CSIRT Соmрutеr Securiф
Iпсidепt Rеsропsе Teams _
Коmрiitеr gаЬэkаlэriпdа tahlii-
kэsizlik insidentlarinin hэlliпа
kёmэk komandasl.

CSMA/CD - Carrier Sепsе
Multiple Дссеss / Collisioп
Dеtесtiоп
Ethernet gэЬаkаlэгiпdа kolliziya-
lшl tayin etma ila чеrilэпlэгiп
miibadilasi miihitiпэ giriq metodu

Qoxdayiganli геqrеssiуа
Bir пеgэ astlt olmayan dэуi;апlэ,
asllt olan dэуi;ап arastnda
alaqэni analiz еtmауэ imkan
чегэп model.

Qoxiinvanh qayda -
multihomed
Qoxtinvanh qayda kогроrаtiч
gэЬаkэпiп Ьiг 9аЬэkа iпtеrfеуsiпэ
tatbiq olunduqdan sопrа digаr
;abaka iпtеrfеуslаri iigiin yeni
эlаqэlаr qurur.

DACL - Discrelioпary Дссеss
сопtrоl List
Giгi;а diskгesion паzаrаt siyahlsr

- Etibar edilan subyektin mtiha-
fizэ оlчпап оЬуеktэ girig imka-
nlnln olub-olmadlýrnt miiэууап
edan siyahr.

Dataqram_
ýэЬаkаdэ -Ьt"Ф' ý"Kld" бtt"
riila bilan paket.
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Dеmоrчаrе
Ргоqгаm tэminatlnln yayllma
modelidir. Рrоqгаmdа funksional
mэhdudiууэtlэriп mбчсud olduýu
hal. Osasan рrоqгаm vasitэsini
Иnttmaq iigiin istifadэ оlчпuг чэ
pulsuz gэkildэ yayrlг.

DastaНanan autentifikдsiya
Digar mеgаdэ, mаsаfэdа уеrlаЕап
sеrчеrdа autentifikasiyanrn dэs-
tэklanmasi metodlarl. Мэsэlэп,
КеrЬеrоs чэ NTLM 9аЬэkэ
qeydiyyatl, NTLM iпtегаktiч
qeydiyyatlarr, istifadaginin mах-
sus olmadlýl mеgэdэ fiziki
qeydiyyatr, digэг mе9эlэrdа
gохsэчiууэli рrоqгаm taminat-
lаrmlп КеrЬеrоs пiimауэп-
dэlеriпэ aylпnasl.

DFS _
Distributed File Syslem_
Коmрiitег gаЬэkаlаriпdэ disk
геsчгslагlпtп birga istifadэsinin
idаrэ olunmast mэsэlэsiпi
asanla;drmaq ii9Ёп паzаrdэ
futulub.

DHCP - Цпаmiс Host
Сопfigurаtiоп Protocol
Hosfun dinamik konfiqurasiyasl
pгotokolu оlап RFC 154l
asastnda 9аЬэkэ standaгtl. isti-
fadэgi kоmрiitеrlаriпа sеrчеr
tэrаfiпdап Ip iiпчапlаппIп чэ
digar konfiqurasiya mэlumаtlаrь
пlп tэhkim olunmastnl геqlаmепt
edir.

DLL _
Dупаmiс Liпk
MS Windows amaliyyat sis-
tеmlэri ailasinda istifada,эluпап
dinam ik qogu lan kiИЬ-хапаlаг.

DNS -
Dоmаiп Nаmе System_
Domenin аdlаг хidmатlйБlа
yazllmlg Ёпчапlаrш (rJomen

аdlаrr) гаqаmli IP i,invanlarIna
gечirап texnologiya

DNS poisoning_
DNS-ЪеrчеrtаПп a.drcПtrg,r, .*
чаlсаdэп miiэууэп edilmakla
domen аdlаппrп геkчrsiч sоrýu-
lаrdап istifada etmэsi.

Domen
Vahid mэrkаzi istifadagi bazast,
vahid qrup чэ lokal siyasati,
vahid tэhltikasizlik рагаrпеtrlэri
olan чэ Ьir gabekaya пIахsчs
kompiiterlar qruрчdчг.

I)оmеп kопtrоllегi
Коrрогаtiч gabaka daxilindэ
vahid istifadэgi bMasl, qгчр va
lokal siyasati, tahltkasizlik раrа-
mеtrlагi olan vahid Ьiг mэrkаzdiг.

Dоmепiп verilanlari
Domen dахiliпdэ уеrlэ9ап оЬ-

уеktlаr haqqrnda mэlumatdl г,

DoS - Dепiаl о/ Service_
Bu halda Ьаdэmаl gaxs infor-
masiyanl alda еtmэуа deyil, о
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уаlпrz infoгmasiyanr sahibi iigiin
эlgаtmм еtmэуа galrgrr.

EFS - Епсryрtiпg File

Fayllarr sistema fiziki girig э ldэ
etmig digэг gахslэrdап mi.ihаfizэ
еtmэk mэqsэdi ilэ 9ifrlama
sistemi.

Email Ьоmьаrdmепt
Оwэlсаdап segilmiq b-i, 

"lektroniiпчапа miixtэlif еlеktrоп iiпчап-
lаrdап ki.illi miqdaTda maktub
lапп gбпdагilmэsi.

Email spoofing
Bagqa *by"Ki ua,nO"n 

"ЪКt 
оп

maktubun gёпdэrilmэsi yolu ila
miixtalif hiiciim strategiyasmtn
qurulmast

EMS - Еmеrgепсу Мапаgеmепt
Services
Sегчеr ;аЬэkаdап эlуеtап оlmа-
drqda administratora mаsаfэdап
idаrаеtmа, Ьаrра iglагi ve bir slra
gabaka idaragiliyinэ aid olan
рrоsеduгаlап уегiпэ уеtirmаk
imkanrnt уаrаdап чаsitэdir.

Enterprise UDDI (Uпiversal
Descriptioп, Discovery апd Iп-
tegration)
XML чеЬsеrчislаri iigiin dina-
mik чэ gevik infrastruktur.

Еrrоr Messages for \ilindows_
Omaliyyat sisteminda olan gatlg-

mazlrqlan miiayyan edan alava
sistem vasitэsi.

ESA_
Ехр е r l Sп iffer АпаIуz er _
рrоtоkоllаrrп analizatoru.

ESB _
Exterпal Security Bulle tiп
CERT tэ9kilatlarr tаrэfiпdэп dаrс
оlчпап xarici tahltikэsizlik btil-
leteni.

Еthеrпеt gabkasi
Хеrох kогрогаsiуаst tагэfiпdап
tэklif оluпап gэЬаkа tipi. Еthеrпеt
gabakasinin iglama pгinsipi Ьч
gэЬаkэуэ mэхsчs 9аЬаkэ kart-
Iаппtп 9жцlаппt раrаlеl оlагаq
qogulmasrndan iЬаrэtdiг,

ЕtiЬаrltlц_
Vеrilmiq -r*an K*iyindа ,Ь
temin эччэlсаdап miiаууэп оlчп-
mug rеqlаmепtэ gбrа sapmalarstz
va dayanmadan iq-lэmэsi halr.

Ечепt viеwеr
MS Windows аmэliууаt sis-
temlari ailasinda sistem jurnal-
larlna baxmaq iigtin паzэrdа
tutulmuE ргоqrаm vasitэsi.

Eventquery.vbs_
Вч komanda satri aleti рrоqrаm
taminatlarlna mэхsчs lokal
jчгпаllапп biitiin mаlчmаtlаппl
еkrапа grхагmаýа imkan чеrэп
чаsiъdir.
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Olyetenlik_ Giri9 dаrасаsi
Avtoгiza edilmi9 istifadэgilэrin
istadiyi zаmап infoгmasiyanl эldэ
еtmэk imkanr.

Omaliyyat sistemi
Komptiierin "раr"t-ЙiББiпi,fayl sistemini, чегilэпlэгiп
girig/grю; sistemini ча tэtbiqi
рrоqгаmlапп уеriпэ уеtiгilmэsiпа
imkan уаrаdап baza kompleksl

Fаilочеr
Sistem sарmаlап.

FIl'{- sопuпсu bit
ýаЬэkаlэrdэ baýlantrnrn Ьitmэ-
sini gбstагiг.

FСМ (UPS - UпiпtеrruрtiЬlе
Poyyer Supplyl_
Fasilэsiz Саrауап МэпЬауi.

Frееwаrе
isitfadэsi Ёgtiп hе9 Ьiг бdэпig
tэlаЬ оlчпmауап рrоqrаm tэmiпа-
tmln yayllma modelidir.

FRS-
File Replicatioп Service _
SegilmiE sеrчеrlэг агаslпdа
fayllarln tэуiп оlчпmчg kataloqda
goxtarafli replikasiyasml dastak-
lэуэп xidmat.

Fтр_
File Тrапфr Protocol
Fауl lапп thii.rilr" Рrоюkоl,l.

istifadэginin gаЬэkа геsчrslаrlп-
dan istifada etmek hiiququqnu
tэуiп edir.

Gрм-
Group Policy Modeliпg_
Qrup siyasэtinin mоdеllэgdiril-
masi - bu vasitэ ssепагilэгi tэуiп
еdir чэ опlаr iigiin siyasatin
qaydalanna, рrоqrаmlаппа va
tahlЁkasizliyina baxrg kеgiгmа
imkant чегiг.

GPMC - Group Policy
Мапаgеmепl Сопsоlе_
Qruр siyasatinin idаrэеtmа
konsolu - Ms windows sеrчеr
2003 аmэliууаt sistemina аlачэ
geniglanma kimi taklif оluпчr va
qrup siyasэtinin еlеmепtlаriпi
idara etmak iigiin пэzэrdа tчfulчЬ,

GPo _
Group Policy
Qrup siyasэtinin obyekti
Active Directory хidmаtiпdэ
iggi stansiyalann чэ mэsаfэdап
qоýчlап istifаdэgilэriп kопfр
qчrаsiуаlаrrпm mэrkэzlэý-
dirilmig gэkildэ idara edilma-
siпdэп ibaratdir.

GUID - Globally Uпique
Ideпtifier
Dэуigdirilmig dоmепiп identifika-
siyasmtn qlobal unikal identifika-
tоr vasitasi ilэ hауаИ kеgirilmэ-
sidir.
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HTML - HyperText Markup
Language
iпtегпеl,dэ sэпэdlаriп sahifalan-
masinin. standart dilidiг.

XML - Exteпsible Markup

Sоhifэlапmэпiп gепiglэпdirilmig
dili - р,rоqrаmlаr агаsmdа mэlч-
mаtlаrш mtibadilэsi zamanl
strukturlagdlnlmlq чеrilэпIэгiп
saxlantlmast tigtin пэzагdа futul-
mugdur,,

IAT - lпроrt Address Table_
idxal сэdчаllаri, idxal olunan
funksiyalaTln bi.ittin gсistэri-
сilэriпirr dэqiq daxil olunmasl
tigtin паzаrdэ tutulmu;duг. Bu
gбstэriсilаriп hэr Ьiri sistemin
xarici kitabxanalarrnda опlапп
iiпчапlаr fэzаslпа уiiklэпdikdэп
sопга miiэууап funksiyanrn
Ёпчапtпl tamsil edir.

ICA - Iпdерепdепl Computing
дrchitecture
Citгix sistemlaгi asaslnda iqlэуап
чэ WiпFrаmе vasitasi ilэ Ьirgэ
Windows NT sеrчеriпi mini-
kompiiter kimi iglatmaya imkan
чеrэп texnologiya.

iсаzаlаг siyasati
Administгato. ъБfiпdБ bJiiadэ-
9ilаr ii9i.in tayin оluпап геsurslаrа
giгi g qa1},dalaгr toplusudur.

icazalarin чу!чпlа9mаsl_
MS Windows 2000 Sеrчеr
amaliyyat sistemindэn чэ уа
Тегmiпаl Sегчег 4.0 vasitasindэn
olan istifadэgilarin icazalarinin
MS Windows Sеrчеr 2003
amaliyyat sisteminda iginin
tэпzim olunmast ргоsеsi.

ICMP - Iпtеrпеt Соппоl
Message Protocol
iпtеrпеt gэbkasinin asas

ргоtоkоllаrlпdапdrг. Osas mаqsэ-
di gаЬаkаdэ уеrlа9ап iggi stansi-

уапtп amaliyyat sistemi tэrэfiп-
dэп gэЬаkэ хidmэtlэriпdа Ьа9
чегэп sэhчlаr чэ уа qiisuгlаг haq-
qtnda mэlumatlaTln эks еtdirmэ-
siпdэп iьаrаtdir.

idагаеtmо mехапizmlоri_
Miixtэlif аmэliууаt sistemlarinda
fэrqli konfiqurasiya elementlarini
чэ dэуi9ikliklэri idаrэ etmak i.igЁn

bir чаsitэdir.

Subyekti digэrlегiпdап fэrqlап-
dirmэk iigiin subyekt tаrаfiпdэп
бz adlnl чэ уа пёmrаsiпi Ьауап
etmasi prosesidir. identifikasiya
sistemina misal kimi gtгix-kodlan
gбs-tэгmаk оlаr.

identifikator
Нэr Ьiг istifadagini kогроrаtiч
gэЬэkаdэ tanldan раrаmеtrlаг
toplusuduг.
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LETF - Iпlеrпеl Епgiпееriпg
Task Force
l986-ct ildэ yaradllan, lауihэ-
gilагiп, аlimlэгiп, 9эЬаkа ореrа-
tогlаппtп чэ рrочауdеrlэгiп agrq
Ьеупэlхаlq biгliyi. Osas mэqsаdi
gаЬэkэ рrоtоkоllаппtп чэ
iпtеrпеtiп агхitеktчrаstпrп inkigaf
etdiгilmasidir.

IIS - Iпlеrпеt lпfоrmаtiоп
Sеrviсеs
Micrisoft kоrрогаsiуаsl tarafin-
dan tэklif оlчпап Ьtеrпеt iпfоr-
masiya servislari tорlчsчdчг..

informasiya tahliikasizliyi_
iпfогmаsiуа tahli.ikэsizliyi in-
fоrmаsiуапlп emah, saxlantlmast
чэ ёti.iгiilmэsi zamanl опuп konfi-
densiallrq, tamlrq чэ alyeOanlik
kimi хаssаIагiпiп tэmiп olun-
masldr.

Iпtrчdеr gained rооt access_
Ваdэmэl gaxsin sistema adi istifa-
dэgi htiququnda daxil оlчЬ sопга
isa аdmiпistгаtог hiiququ almaýa
nail olmasldr.

Iпtrчdеr installed packed
sпiffеr
Sistemde xiisusi эlа kegirma

рrоqrаml уегlэqdirmаklа sistemi
hi.iсчmlаrа agrq edan vasita.

Iпtrчdеr installed Тrоjап hоrзе
ргоgrаm-
Sistеmэ daxil olan ЬаdэmаI gaxs,

огаdа tizЁna mэхsчs оlап сэsчs

рrоqrаmlпl уеrlа9diriг va опчп
kбmekliyi ila sistemэ tаkrаr daxil
olmaýl аsапlа;dгlr.

IP sрооfiпg
iхtiуЪri я"ЬК"а" Р ti*
dayigdirilmasi (avaz olunmasl)
чаsitэsi iIэ rеаllаgап hЁсчm
tiрlагi.

IPSec - 1Р
IETF tegkilatl tаrаfiпdап tэуiп
оlчпап Р ргоtоkоlu эsa,slnda
iglауэп gаЬэkаlэrdа iпfогmаsiуа
ёшгiilmэsiпiп etibarl/konfiden-
sial MndartldrT. IPSec ап 9ох
viгtrral maxsusi ;аЬэkаlаrdа isti-
fаdэ оlчпчr.

ISN - Iпitial Sеquепсе Number_
Оlаqэ уаrаtmа prosesinda
(TCP/rP рrоtоkоluпdа) ilkin
ardlcllllýln пiimгаlаri

ISTG -1nler Site Topologl
Gепеrаtоr
Qoxsaylr sауИ malik olan
domenin dasteklanmэsi alqoritm i.

btitadeql рагаmеtrlаri_
Korporativ gаЬэkэdэ istifadagi
qeydiyyatdan kegan zаmап sistem
tэrаfiпdап qabul edilan rnalu-
mаtlаr (раrоl, ad, va s.).

istifadagi profili__
ýaxsan istifadэgi
olunmu9 qaydalar

tigiin tэуiп
чэ texniki
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imkапlаr toplusu.

istifadagi чеrilапlаri
istifadэginin gэЬkэ sеrчеrlэriпdэ
уеrlэgdiгdiуi чэ yalntz опuп

рrоfi liпэ чуýчп mаlчmаtlаг.

istifadaginin adt - Logiп_
ýаЬэkа xidmatlarini tэklif еdэп
tэгэfdап istifadagiyэ 9эЬаkауа
daxil olmaq tigtin kegdiyi qey-
diyyat zarnanl tэуiп оlчпап ad.

JЛПIЕТ-СЕRТ
Коmрiitег ;аЬэkаlаriпdа iпfоr-
masiya tahliikэsizliyinin pozul-
mаlаrtпlп qeydiyyatlnr араrап
tэ9kilat.

JavaScript
istifadэg ilэriп veb saytlarla qаrgь
lrqlr alaqasini уаrайп ssепаrilэ-
riп рrоqгаmlаgdrrmа dili.

Kataloqun topologiyas
Biitiin domenlarin siyahlst чэ
qlobal kataloqlaпn toplusudur.

КеrЬrоs
Real rеjimdа malumatlarl Ьir
nёqtadan digaг пёqtауэ ёtiiriilma
zamanr 9аЬэkэ kommunikasiya-
lаппtп gifrlэmasini dаstэklа-уап
ргоqrаm vasiъsi.

кеrьеrоs Domain Сопtrоllеr_
Domen daxilinda autentifikasiya
mexanizrnidiг.

Keg yadda9_
ОаЙа go*-ББd*lrrrrr,,us,
ehtimal оluпап mэlчmаtlап sax-
layan gevik аlаqэli aralrq bufer.

Klaster
(8 Ьапdа
Вu xidmэt уаlшz MS Windows
Server 2003 эmаliууаt sisteminin
Епtеrрrisе Edition чэ DаИсепtеr
Edition versiyalarrnda mёчсчd-
dчг. Vеrilэпlэr bazast, elektron
pogt sistemi, fayl sеrчеrlэri ча

9ар sеrчеrlэri kimi kTitik рrоqrаm
vasitalari Ё9Ёп уiiksэk hмrrltq va
miqyaslrlrq xidmatlaгini уеriпа
уеtirir.

Коmапdа ргоsеýsоrч
istifadagilэiin amaliyyat sis+emi
ila qaT9rhqlr эlaqasini tamin еdэп
аугlса рrоqrаm.

коmmчtаtоr
Оttirtilэп раkеtlэriп komuta-
siyasl iigtin пэzэrdа tutulmug

рrоqrаm va уа qurýu.

Konfidensiall,q_
iпfогmаsiуапrп 

- 
yаtrrl" rnti"yy*

olunmuq gахslаrэ эl9аtап ol-
mаstdlг.

Коrроrаtiч gabakonin funk-

Vahid zаmап anlnda informasiya
paketlэrinin ililпl чэ malumat-
lапп Ofiiriilmэ stirati ila tэуiп
оlчпчr.
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Kross-sertifi katlagd lrmа
Bu чаsiъпiп kбmэуi ila qlobal
gэЬэkэlагdа sertifikatlaгln qагýl-
hqlr yoxlanllmast pгososi hэуаtа
ke9irilir.

Qeyri-salis gохlчqlаr_
KIissik gохlчqlаr n"oriyy"rinb
geniglэnmasidir чэ qеугi-sэlis
mэпtiqdа istifadэ оlчпчr. Qеуri-
sэlis gохlчqlаг mansubiyyat funk-
siyasr ilэ xarakteriza оlчпчгlаr
hanst ki, miiэууап goxluýu
(qeyгi-sэlis goxluýun daglytclsl
olan) [0; l] раrgаsrпdа aks еtdirir.
МэпsчЬiууаt funksiyasrnm qiy-
mэti, mi,ivafiq daqrylcr elementin
qeyгi-salis gохlчqlага mэпsuЬiу-
yэtlik darэcasini gбstэrir. Вч
qiymat 0-dan (tam qеуri-mэпsu-
Ьiууэtlik) l-э (tam mansubiy-

уэtlik) qаdэr dayiga Ьilаг.

Qeyri-salis adadlar
Normal чэ qabaгrq mэпsчЬiууаt
funksiyasl olan, hэqiqi эdadlarin
чпiчегsаl goxluýunun qeyri-salis
alt 9охlчфdчг. Yani: а) арап-
ctntn еlэ Ьir qiymati чаr ki, огаdа
mansubiyyat funksiyasr Ьiга
ЬаrаЬаrdir; Ь) ёz maksimumun-
dan sola чэ уа saýa kanaTlaganda
mэпsчЬiууэt fu nk-siyasr аrtm 1r.

Qеуri-Нэmсiпs Puasson Рrоsеsi

Qlobal kataloq

biitiin obyektlaгinin ehtiyat ntis-
хэlэri saxlanllan domen kопtrоl-
lеridir.

Qonaq - Guest
ýаЬэkа rеsчrslаппdап istifadэ hЁ-
ququ mэhdudlagdtгllmtg isfifa-
dэgi.

QoS - Quality of Service
Xidmatin kеуfiууэti.

Qovluýun yбnaldilmasi_
Кбhпэ miihitdэn оlап istifadagi
qovluqlarrntn yeni mЁhiЪ tam
uyýunla;dlrl lmasl texnologiyasr.

Qrчр siyasa
Коrроrаtiч 9аЬаЬ 9ar9inasinaa
istifadagilarin va kоmрiitегlэriп
administгativ паzагэtiпi hэуаtа
kеgirmауа imkan чеriг.

Qгчр siyasatinin rеdаlсtоrч
Group Policy Editor_
Qrup siyasatinin qауdаlаппl
dэуigdirmэk iigiin istifadэ оlчпап
vasitэ.

Lапdлаtiегка
Bazi эmaliyyat sisteminda
ТСРЛР stekinin realla;mastnda
bogluqlardan istifada еtmэk ча
asas mаrаmr kоmрiitегiп aclq
рогtчпа SYN Ьауrаýr qeyd
оlчпап yalan9l TCP-paketlarini
gбпdаrmаkdап iЬаrаtdiг.

Active Directory vasitesinin
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LDAP - LighMeight Directory
Access Protocol_
Мэlumаt kiиb9alarrna girig alda
еtmэk iigiin protokollar toplusu.

LЛ- Liпear Executable_
OS/2 аmэliууаt sisteminda xatti
icra оluпап fayllarrn saxlanllmast
iigiin istifada оluпчr.

LX- Liпеаr eXecutable_
OS/2 amaliyyat sisteminda хэt-
ti iсrа оlчпап fayllaTrn saxlanll-
mщl iigiin istifada оlчпur.

Log
Оmэliууаt sisteminda bag чеrэп
hadisэIar haqqrnda mэlчmаtlап
хгопоlоji ardrcllhqla бzi.inda
саmlэуэп fayl.

Logon
istifadaginin чэ уа sistemin
qeydiyl,atl iigiin tэlэЬ olunan

раrаmеtrlэг toplusu.

[.okal
Lokal saviyyэ ап 9ох tahliikэ-
sizlik siyasэti elementlari tatbiq
оlчпап sэviyya sауrhг. Опlаr
mahz sеrчег рrоqгаmlаппlп qu-
гagdlnldlýl kоmрiitеriп tahlii-
kasizliyini tэmiп еdirlэг.

sistema girigi zamanr girig mаr-
keri yaratmaqla hэуаtа kеgiгiliг.

мАс - Media дссеss Сопtrоl
Malumatlartn бttiriilma mtihitina
girig sэviyyasinin iiпчапlап -

9аЬаkэ kartlna istehsalgr tэrэГtп-
dэп tэуiп оlчпmчg 4Е bitlik uni-
kal iinvandш.

Manage yочr sеrтеr
MS Windows Sеrчеr 2003
эmэIiууаt sistemini qчrаgdlrап-
dап sопга administrator kimi
sегчегэ ilk girig zamanl еkrапа
gаlэп birinci sistem vasitasi.

MAPI - Messaging ДррIiсаtiоп
Р r о gr аmmiпg Iпt erfac е _
MS Windows omaliyyat
sistemlari ailasinda еlеktгоп pogt
чаsiЫэri ilэ igleyan рrоqrаmlп
interfeysi. MAPI interfeysi elek-
trоп pogt qчfusчпu idага еtmэk
ii9tin genig imkапlаг чэ texniki
giiclti аlаtlаr tэqdim edir.

Miqyashhq
Оmэliууаt sisteminin охýаr tat-
biqi ргоsеslаriпiп Ьir va 9ох-
рrоssеsогlu rеjimlаrdэ eyni
mэhаrаtlа уегiпа yetiгmasi.

LSл-
Local Sесuriф Аuthоriф_
MS Цrindows аmэliууаt sis-
teminda tahliikasizlik siyasэtini
giiclandiгmak iigiin пэzагdа tutu-
lub, Bu giiсIапdirmэ istifadэginin
тн

Kataloqlar xidmatinin хагiсi sаг-
hэdini tэEkil edir.

Megalararasl etibar
miinasibatlari - Forest tпlsl_
Меgэlаrаrаsl еtiЬаг miinasibatlэri



mеýэlэriп tэhlЁkasizlik ргоЬlеm-
lэriпiп idara olunmastnt asanlag-
dlпr. ЕtiЬаr еdэп mеgэ istifadэgi-
lэriп аdlаппа mаhdчdiууаtlэr
qoymaq htiququna malikdir чэ bu
istifadэ9ilarin autentifi kasiyastnt
digэr mерlаrа etibar edir.

Маhsчldаrhq_
Vегilmig 

"u.-un 
bly;na" ,irb

min аччэlсаdэп qarqtstna qoyul-
mug talablari Иm gэkilda уегiпа
уеtiгmэsi halrdlr,

Mansubiyyot funksiyasl
Qеугi-sэlis goxluýun mапsчЬiу-

уэt funksiyasl - klassik goxluq-
larda оlап indikator funksiyasrntn
iimumilagdirilmэsidir. Qeyri-sэlis
mэпtiqdэ bu funksiya haqiqэtin
dаrасэsiпi miiэууэп еdiг.

Microsoft .NET Frаmеwоrk_
Microsoft giгkаti tаrаfiпdэп taklif
оlчпап, qагgrhqh alaqada olan

рrоqrаm чаsitаlэriпiп ргоqrаm-
laEdrrma modelidir

Misuse of hosts ýочrсеý_
Host rеsurslаппrп dtizgйn istifada
olunmamast пэtiсэsiпdа meydana
gэlэп bogluqlaг.

ММС - Microsort Мапаgеmепt
Сопsоlе
MS Windows Sеrчеr 2003 эmа-
l iyyatlar sistemindэ kопfi qurasiya
ve уа idага etmak i.igi.in паzэrdэ
tutulmug konsol.

Ms AccESS
vеrilэпlаr bмastntn idаrэеtmа
sistemi.

MS Exchange Sеrтеr_
Еlеktrоп mэktчЬlаппtп qэЬчl
edilmasini, gёпdэгilmаsiпi чэ
Ьiгgэ istifadэ olunmastnt tamin
еdэп Мiсгоsоft giгkэtiпэ mахsчs
рrоqrаm tэminattdlT.

MSMQ _
Microsort Ме ssage Queuing_
Мэlчmаtlаrrп Active Diгесtоry
vasitasindэ оlап yo|lama siyahb
stna (distribution lists) daxil
olunmasl funksiyasl

lvПJ| - Мult il iпguаl Us er
Iпtеrfасе_
MS Windows amaliyyat
sistemlarinda tэtbiq оluпап ча
iпtеrfеуs tэrаfiпdэп digэr dillarin
dastэklanmasi xidmatidir.

Multimasteг
Active Diгесtоry xidmatindэ
9охtаrэfl i replikasiya elementi,

Рrоqгаm tэminattnln yayrlma
modelidir. istifadagi istifadэ
etdiyi ргоqгаm vasitэsinin tam
kommersiya versiyalt рrоqгаm ol-
madrýl haqqlnda miintazam ola-
rаq malumat аlш.

NAT -NeMork дddress
тrапslаtiоп
ТСРЛР gэЬаkаlэriпdа tranzit
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paketlarin IP iiпчапlаrml уепidэп
fоrmаlаgdrrmаýа imkan чегап
mехапizrпdiг.

NеtBIOS - Netu,ork Basic
Iпрut/Оutрut Syslem_
Коmрiitеr gabэkasi vasitэsi ilэ
ргоqrаrпlаrlп qarElhqlr alaqэsi
ii9Ёп паzэгdэ futulmug protokol.
OSI modelinin seans va naqliyyat
sэчiууэlэriпdа уеrlэqir.

Netlogon_
Buu;iт"@i
раrаmеtгlагiпi MS Windows
Sегчеr 200З amaliyyat sisteminda
olan kоmрiitеrlаri sazlamaq tigiin
istifadэ оlчпчr.

NFS attack
(Network File System)

ýэЬэkа fayl struktu-*o ytln,rbn
hiicum tipi.

NTLM Wiпdows NT LAN

WindoTvs NT 4.0 эmаliууаt
sistemindэ autentifikasiya ргоtо-
kolu.

ОЕМ - Origiпal Еquiрmепt

Digаг girkэtiп mahsulunu eyni
adla tэqdim еdэп istehsalgr.

OSI - ()реп System
Iпtеrсоппесliоп
Agrq sistemlarin qarglllqlr эlаqэ-
sinin etalon modeli.

Раrаlеl LDAP qogulma
istifadagilaгin autentifikasiyasr
mэqsеdi ilэ Ьir qogulmada Ьiг
пе9э LDAP qogulmalaTrna icaze
чегiliг.

Раrоllапп miqrasiyasl
MS Windows NT Sеrчеr 4,0
эmаliууаt sisteminin domen-
lагiпdэп MS Windows 2000
sеrчеr va Ms windows sеrчеr
2003 эmэliууаt sistemlarinin
dоmепlэriпэ раrоllаrrп kбgiiri.il-
masi рrоsеsi,

PAS - Partial Attribute Set_
Qlobal kataloqlaгla гeplikasiya
olan MS Windows Sеrчеr 200З
emaliyyat sisteminin domen-
lаriпdэ qlobal kataloqun siпхrоп-
lа;dlгmа vaziyyatinin yadda sax-
lanrlmasl,

реrmissiопs
istifadagiya 9эЬэkа daxilinda
tayin оluпап hiiquqlar.

Ping аmri_
ОппЪlсэd"п mtiэурп оlчпrтпl9
sеrчеrа ехо paketlarin бtiirtilmа-
sini ъmiп edan komanda satrinin
эmгi,

Ping of Death
Hiicum еdilэп qovgaýa data-
qrаmlаrm fгаqmепtlэriпiп gбпdа-
гilmэsiпdэп iьаrэtdiг,

PKl - Pulic Кеу lпfTastructure _
Agrq а9аrlr iпfrаstгuktчгч.
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Plug and PIay
Qosul va
Вч vasitэnin kбmауi ila kom-
рЁtега yeni plata qogulduqda va
kоmрЁtеr ntivbati dэfэ ip
salrndrqda plata avtomatik оlагаq
kопfiqчгаsiуа оlчпur.

Plug-in (Plugins)_
MS Winaowi amэlb.yat s,is-

tеmlагi ailasi iigtin паzэгdэ tutul-
mug xi.isusi tayinatlr аlачэlаr.

РОР3 - Post affice Protocol
Yersioп 3
iхtiуагl komptiter gаЬэkэIэriпа
maxsus pogt sеrчегiпdап еlеktгоп
mаktчЬlагl istifadaginin iqqi
stansiyasrnda qаЬчl еtmэsi iigiin
istifadэ о!чпап gаЬэkа protokolu.

Рrапk
ýэЬаkэ istifadэgilэrinin рrоfi linin
di.izgЁn уагаdtlmаmаsl пэtiса-
sinda аmаlэ gаlэп zaif уеrlэriпа
htiсumlаг.

РrоЬе, ýсап, ýсаm_
Actq чэ istifada otun,- роrtИr,п
skan edilmasi чэ bu рогtlаr
vasitэsi ilэ miixtalif sеrчislаrа
hiicum larrn reallagdlrrlmasr.

Ргоqrаm taminatrnl
mahdudlagdtran siyasat -
SoJtw ar е res trictioп polic ie s _
Коmрtitеrdа/gаЬаkэdэ аmэliу-
уаtlаг sistemi tэrаfiпdэп icazэsi
olmayan va уа etibarh olmayan

рrоqrаm taminatlanntn igэ salm-

mastnln qаrýlsml almaq iigiin
istiйda оlчпчr.

Рrоqrаmlап паgrеtmа ila
q
Рrоqгаm 9ох da aharniyyatli
olmadlýr hallarda пэýr etma
эmэliууаtr vasitasi ilэ yiiklan-
mапiп hayata kegirilmesi.

Рrоqrаmlаrr tayinetmo ila
qчrаgd lпlmаsr
Коmрiitега tayin оIчпmч;

рrоqгаm tэmiпаtlшrпlп kоmрiiФr
пбчЬэti dэЪ iga sallnan zлmал

уiiklэпmэуэ baglamasr.

Ргоqrаm vasitalarinin
dastaklanmosi
Vahid аmэliууаt sistemi
gагgiчаsiпdа Ьir рrоqrаm tamina-
trnln digэri ila Ьiгgэ qi.isursuz
iglэmэsi.

PsExec
Bu sistem/adminisfiativ vasitэsi
mаsаfаdэ оlап iggi stansiyalarda
komanda sэtгi аmэliууаtlаппl
уегiпа уеtirmэуэ imkan чегir.

Pslnfo
вu sistem/admini$гativ vasitasi
mэsаfэdэ olan sistem haqqrnda
mаlчmаt toplamaýa imkan чеrir.

PsKill
вч sistem/administativ vasitasi
masafadэ оlап kompiiteгda bag
чеrап pгoseslari lэýч etmak iigiin
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паzаrdэ tutulub.

PsList
Bu sistem/administгativ vasita-
sinin kбmауi ilэ mэsаfаdэ

уеrlэqэп kompiiteгda ЬаЕ чеrап

ргоsеslаriп чэ yaddaErn istifada
olunmast haqqrnda malumatlann
fasilэsiz sИtistikasrnr араrmаq
mtimkiindiir.

PsloggedOn_
Bu sistem/adйinisшatiu u,a.ltari
hal-hazrrda sеrчеrэ qоgulmug
istifadagilarin qeydiyyat уаА-
lаrtпrп adlartnr gбrmауа imkan
чегiг.

PsTools
Komanda sэtriпi tatbiq еtmэklа
masafadan idага etmanin imkan-
lаппr geniglandiгmak iigi.in эmа-
liyytlar sisteminэ аlачэ уiiklапэп
sistem paket рrоqrаml.

RAS - Rеmоtе Дссеss Service_
sеrчеri mаsаfэdэп idaraetmэ
xidmati.
RDP _
Reliable Data Protocol_
мэsаfаdэп emal va host mопi-
tогiпq iigiin пэzагdэ tutulmug
kijlli miqdагй чеrilапlаriп Ьir
dэfэуа titiiriilmэsini dastaklayan
пэqliууаt protokolu.

Remote
Коrроrаtiч ЕаЬэkауэ mэхsчs MS
Windows Sеrчег 2003 amaliy-
уаtlаг sistemi quгa;dlrrlmlg

зш

ixtiyari sеrчеriп
mаsаfэdэп giri9i
sistem vasita.

"iý stoluna"
tamin еdэп

Remote data processing -
V е r iI апl ar iп tпаs аfаdап е mаh _
vеrilэпlаriп emallnln еlэ fог-
masldtr ki, Ьчrаdа еmаl zamanl
laztm оlап giriУgrюg эmаliу-
yatlan gэЬэkа vasitasi ilэ hэуаtа
kegirilir.

RepIikasiya
Vei i lэп lаr burus,n r'-ehtilryut
(ikili) пiisхаlэгiпiп idaro olunmast
чэ yaradllmast prosesi. Hamginin
replikasiya Ьir sгa mаlчmаtlап
Ьir пе9э уегdэ sinxronlagdшtl-
mastdш.

RIS - Леиоtе lпstаllаtiоп
Seryice
Оmэliууаt sistemini uzaqdan
sazlamaq iigЁn masafadan
quragdrrma xidmati.

RJogin оr rsh attack
Маsаfэdап giгig xidmatinda оlап
bogluqlardan istifadaya убпаlэп
hiicum tipi.

Rочtег
Огаzi baxlmtndan mэsаfаdэ уег-
lagan gэЬэkаlаг araslnda эlаqэпi
linvanlt gakilda tamin еdэп qчгýч.

RPc _
Remote procedure call
Ba;qa iiпчапlаr
(аdэtэп mэsаfаdэ

ъzaslndan
уеrlэqэп



kоmрiitегlэrdа) kompiiter рrоq-
rаmlагlпа funksiya чэ уа
рrоsеdurа gаýIrmаýа imkan чеrап
texnoIogiya. Когроrаtiч ЕаЬаkэ-
lагdэ RPC caýtrl;Iarmr уегiпа
уеtiгэп mi.ixtэlif texnologiyalar
mбчсчddчг: Sun RPC (RFC
l8Зl), Net Remoting, XML RPC,
Java RMI.

RýoP - Rеsultапt Set of

Microsoft Management Console
vasitasinin daxilindэ olan xid-
mэtlаr toplusu gэkliпdэ taklif olu-
пчr. iki digэr ýimdэ (yani, qey-
diyyat va planlagdrrma геj imlэriп-
dэ) оlап siyasэtin саri qауdаlаг
toplusunu pbakanin administra-
toruna analiz etmaya imkan чеrir.

RU-cERT
Коrроrаtiч qэЬаkаlэrdа iпfог-
masiya tahliikэsizliyinin pozul-
malarlnrn qeydiyyatlnr арагап
tэ9kilat.

SAM - Securiф Дссоuпls

Koгporativ gэЬэkэпiп istifada-
gilагiпiп qeydiyyat yazllarl saxla-
пllап miihafizэli чегilэпlаr bazast.

Sеапslаг
istifadэ9inin kогроrаtiч gэЬkэуэ
daxil olduýu апdап glxlý апmа
qэdаr olan dovr.

sendmail attack

lаr

Sеrчег
l) Digэr kоmрiitеrlегэ ;abaka
vasitasi ilэ yardlm gёstэrэп va
опlап idаrа edan giicli.i texniki
раrаmеtгlага malik olan kоmрiitег
2) Digэr (k|ient) рrоqгаmlаrа
yardtm еdэп va опlапп iqini daim
пэzаrаtdэ saxlayan рrоqrаm
vasitэsi.

Shadow Сору Restore_
Windows эmаliууаt sistem-
lэriпdэ fауllаrrп kёhпэ versiya-
lаппr Ьэrра etmak Ёgtiп vasita.

shаrеwаrе
Рrоqrаm taminattntn yayrlma
modelidir. Bu halda ргоqr:rml
almadan бпса опч smaqdan
kegirmak ("try before you buy")
miimkЁndiir.

sxem - scheme
Sxem kaaloqda уегlэ9diril-
mэsi ehtimal оlчпап biittin
obyektlarin va аtгiЬutlаrlп fогmаl
tayin оlчпmщldг.

SID - Sесиritу lDeпtifier _
Domenin miihafizэsi identifi-
katoru.

SID
ЕtiЬаг оIчпап mе;апiп эsаs
domenindan еtiЬал edan meganin
asas dоmепiпэ yoxlanllmrg
чеrilэпlаriп бttiгiilmasi zaman,
bag чегir.

1в
SMTP роrtuпа убпэlmig hiiсчm-



Sistem
ixtiyari sегчегiп amaliyyat
sisteminin daxilinda Ьа5 чеrап
btitiin hаdisэlагi ча sеrчегiп iglэ-
mэsiпdа эпgэl tбrаdэп sistem
ргоqrаm tэminattnda sарmаlапп
уаrапmа sаЬэЬi оlап hаdisаlэr
toplusunu qeyda alan bir sistem
vasitasi.

SMS - Microsoft Systems
Мапаgеmепt Seryer
Коrроrаtiч рЬаkэlагdэ рrоqпrm
чаsitэlэriпiп quraýdlrrlmasl 2mа-
пl сэdчэl iizгэ iqin tagkili,
iпчепtаrlаgdшmа, hesabathllq чэ
gаЬаkэ iizэriпdап qчrаgdrrmа
funksiyalarrnt уеriпа уеtirэп
ргоqгаm vasitэsi.

SMTP - Simple Mail Тrапфr
Protocol
ТСРДР gэЬаkэlэгiпdэ elektron
pogtun ёtiiriilmasi iigiin паzаrdа
futulmug gabaka protokolu

Smчrf
ICMP Есhо--сачаЬIаппl hiicum
оIuпап qovgaýa kiilli miqdarda
lмtmstz iпfогmаsiуа gaklinda
gепеrаsiуа еdir.

SNA - фstеms Netv,ork
дrсhitесturе
Sistemin gаЬэkа аrхitеktчгаsr -IBM kоrроrаsiуаst tэrаfiпdэп
i;lэпiЬ hаzгlапmtqdlг. IBM
рrоqгаmlагl ilэ avadanlrq аrа-
smda olan mэlumаt miibadilэsi

zamanl istifada оlчпап struk-
turun, fоrmаtlапп, xЁsusi elek-
tron сэdчэllагiп, рrоtоkоllапп
iimumi tаsчiгidiг.

Sпiffеr
оttiгiilmэ zamanl чеrilапlагiп эlа
kegirilmasinda эп 9ох istifada
оIuпап mеtоdlаrdап olan, 9эЬаkэ
чаsitэlаriпiп analizatoru ча уа
sпiffег adlanan infoгmasiya seli-
пiп yoxlama чаsitэlаri,

SNMP - Simple Network
Мапаgеmепt Protocol
тсрлр arxitekturasl asastnda
gаЬэkэlэri idага edan ргоtоkоl.

SOAP - Simple Object Дссеss
Protocol
Paylanmlg hesablama mtihitindэ
strukturla9dlrrlmrg mаlчmаtlапп
qаг;lhqh dэyigdirilmэsinin рrоtо-
kolu, ilkin olaraq SOAP рrоtо-
kolu mаsаfэdа olan рrоsеdчгlапп
gaýtпlmastnl (RPC) realiza etmak
iigiin пэzэrdэ tчfulmugdчг. Mahz
Ьч sэЬаЬdап опа - obyektlara
giгiЕiп sаdэ protokolu admt
чеrmiglэr. indi isэ bu ргоtоkоl,
yalnlz mэsаfаdа оlап ргоsеduг-
lапп gaýrnlmaslnl deyil, ham-
ginin XML fогmаtdа olan ixtiyari
mаlчmаtlаrrп qarqlhqh dэуi;diгi!-
masi zamanI istifada оlчпчг.

software Installation
Ргоqгаm tэmiпаtmlп
siyalara yiiklanilmэsi,
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Spoofi
Вч tip hiiсчmlапп ап 9ох yayrlan
variantl imргsопаsiуа (qogulma-
nln imiИsiyasrdrr, spoofing).
[mреrsопаsiуа zamanl Ьаdэmеl
9axsin qovgaýt imitasiya etdiyi
qovgaýrn tistЁпliiklэriпdэп isti-
fada etmak iigiin бziiпli digэr
qочýаq kimi qэlаmэ чеrir.

ýtatgraphicý рrоqrаml
statistik апаliz ча mtixtэlif
hesabatlar еtmэk iigiin geniý
imkanll чэ qrafik interfeysli

ргоqrаm tэmiпаtl.

SUS _
Software Update Sistem
Когроrаtiч gаЬэkапiп sеrчеrlа-
rinda рrоqrаm taminatrnIn уепi-
lэgdirilmэ xidmэti.

SYN Flood ýерtчпе)_
Ваdэmаl gaxs tагаfiпdап hiicum
edilan qovgaýrn emal еdэ
Ьilасэуiпdэп dэfаlагlа 9ох
miqdarda SYN seqmentlэrinin
gёпdаri lmэsiпdэп ibaratdir.

ýаЬаkапiп idaraetma
еlеmепtlаri
ýаЬэkэ tigtin паzаrdэ tutulmug
xtisusi tayinath рrоqrаm vasitalaгi
Ьа9а dii;Ёliir. Маsэlэп: Р sTools,
Remote.exe (Sчрроrt Tool s).

Таm tehliikasizlik rejimi -
Full
Аdmiпistгаtоrdап brqli оlап
digаг sИtuslu istifadagilэr
"HKEY_LocAL_MAcH[NE"
rеуеstr а9аппl dэyigdira bilmaz
va fayllan бz рrоfillэriпэ mехsчs
qovluqlardan bagqa heg bir уеrа
yaza Ьilmаzlэr.

Tamhq-
iпГоrrа@-
rtilmasi чэ emalt zamanr ilkin
variantda чэ kеуfiууаtdэ qalma-
stnln tэmiпаtt.

тсрдр
internetda informasiya miibadilэ-
sinin эsaslnr taqkil edan gэЬаkа
protokollarr,

SYN seqmenti - Syrchronize
Sequerrce Numbers
ArdlcllIlq пtimгэlэriпiп
xronlagdlnlmasI.

Bagqa komptiterin mаsаfэdап ter-
minal kimi idаrэ оluпmаsl.

Telnet attack
Telnet ргоtоkоlчпdа olan
bogluqlardan istifadэya убпэlап
hticum tipi.

теrmiпаl sеrчег
istifadэgilara ixtiyaгi mаsэlаlагiп
halli iigЁп hesablama resurslarlnt

]tt

Sln-

ýabaka Administratoru_
КоmрЁtег gэЬаkэsiпiп fasilasiz
чэ daim texniki sаz vaziyyatda
iglamэsina cavabdeh olan gэхs.



tэklifеdэп sеrчеr,

Tahliikasizlik рагаmеtrlеri_
Коmропепtiпэ tэhliikasizlik 9аЬ-
lопч уiiklаmэklэ Ьir nega kom-
рiitеriп konfiqurasiyasrnl dayig-
mak imkanl olan gёstэriсilэг.

Таh liikasizlik servislari_
Коrроrаtiч gэЬэkаdа yalnrz tah-
liikэsizlik чэ miihafiza хidmэt-
lэriпi tэmiп еdэп vasita.

Tahliikasizlik siyasati
iпfоrmаsiуапm idara olunmasrnl,
tahliikasizliyini чэ paylanmastnl
tапzimlэуэп поrmаlаr, qaydalar
чэ pгaktiki пiimчпэlаr toplusu.

Tehliikasizlik gablonlarlnl -
Sесuriф
Tэhliikэsizlik рагаmеtrlаriпi da-
xil inda saxlayan fayl lаг.

Tatbiqi i Ыilmаlаr
Adlann konteksti tэhliikosizlik
igtirakgrlarrndan bagqa ixtiyaгi tip
obyektlarin iуеrаrхiуаslпr ёztiпdэ
saxlaya Ьilэr.

Trialware
Ргоqгаm tэmiпаttшп yayllma
modelidir. Вч halda рrоqrаmdап
istifadэ miiddati mohduddur чэ
gбstэrilэп zaman bitdikda рrоq-
rаm бz fэаliууэtiпi dayandrrlr.
ТriаIwш,е modeli ргоqгаmlп
istifadaginin tэlэЬlэriпа uyýun
olmastnt yoxlamaýa imkanl чегir.

Тrцstеd паmеýрасе -
аdlапп etibarlt lэzasl _
Коrроrаtiч qabakanin mеgаlаг-
агаst etibar mi.inasiЫlari ilэ baýlr
оlап adlann etibarlr fazasl.

Trusted рчЫishеrs -
proqram tаmiпаttпtп etibmlt

Omэliyyat sistemi tагаfiпdап
tantnan рrоqrаm tэmiпаtr isteh-
sаlgrlапlаппlп siyahrsr.

TTL - Тimе То Liye
Active Dirесtоry xidmatindэ
dinamik yazrlar ii9i.in fэаliууэt
miiddэti.

UDDI - UпivеrsаI Descriptioп
Discovery & Iпlеgrаiоп_
Digэг taqkilatlar tаrаfiпdеп
ахtагlýl чэ ёz sistemlarina inteq-
гаsiуа olunmasl ii9Ёn пэzэrdа
tчfulап vebservis gаrhlэriпiп

уегlэqdirilmэsi (WSDL) maqsadi
ilэ istifada olunan аlэt.

IJDP -
User Datagram Protocol _
istifadagi dаtаqrаmlаrrпtп рrоtо-
kolu. IP qэЬаkаlэriпdа infor-
masiya ёtiiгmаk iigiin паzэrdэ
futulmuq gаЬэkэ ргоtоkоlu.

IJDP flood
Kiilli miqdarda UDР-mаlчmаtlаr
vasitasi ilэ rеаllаgап чэ kompiiter
gаЬэkэsiпi daýrdrlmaslna убпаlэп
gevik hiicum nбvii.

зlа



URL - Uпdоrm Resource
Locator
Resursun уегiпi tэуiп еdэп vahid
iiпчап.

USMT - User State Migratioп
Tool
istifadэg ilэriп Miqrasiya Аlэti
vasitasi korporativ gэЬэkэпiп gox
sayh istifadэgilaгinin fayl va
рагаmеtгlаriпiп miqrasiya рrоsе-
sini sadala9dirir.

yеьsеrчег
Adi veb Ьгачzеrlаrdап istifadэ-
9ilэriп НТТР-sоrýчlаппr qabul
edan чэ ачэziпэ опlаrа Нттр-
сачаЬlаrl gakillar, fayllar, media
sellari, HTML sahifэsi, va s, Ьч
kimi informasiyalar ilэ Ьiгlikdэ
qауtагап gticlii texniki imkanlara
malik olan sеrчеrdiг. veb sеrчеr
iпtегпеtiп бzayini tэ;kil еdэп
чаsitэlэrdэп Ьiгidir.

YеЬ-sепis
Bu xidmэtin kбmэуi ila ixtiyaгi
ргоqrаmlп funksiyalarr iпtегпеt
vasitэsi ilэ istifadэ оluпа ЬiIаr.
Belaki РНР, ASP, JSP skriрtlаr,
JavaBeans, СОМ-оЬуеktlагi ча
digэr рrоqrаmlа9dгmа dillaгi
ba;qa sеrчеrdэ iglауэп рrоqrаmа
miiгaciet edib ча alInarr cavabt бz
veb-saytrnda чэ уа рrоqrаmIпdа
istifada eda bilar.

vеrilапlаr Тгаfiк
Vahid zлmап агziпdа mtiayyan
olunmug поqtаdэп kе9эп чеrilэп-

lаriп miqdan ila xaгakteriza
оluпап gabaka pafametri.

Yerilenlarinmiqrasiyasl _
Коrрогаtiч gэЬаkауэ maxsus
istifadaginin чеrilэпlэгiпiп Ьir
sistеmdэп digэr sistema kegiril-
mэsi prosesi.

VxD - Virtual Device drive_
MS Windows Sеrчеr 200з
эmэliууаt sisteminin virtual
qчrýчlаппrп yadda saxlanrldrýr
makan.

Yоlчmе Shadow Сору_
Verilmig zаmап kэsiуiпdэ 9аЬэkа
kataloqlarlnln tэгkiЬiпiп ehtiyat
ntisxasinin 9lxarllmasInr tэgkil
еdэп fayl xidmati.

Vоlчmе Shadory Сору Restore
vasitasi
Коrрогаtiч gabakэnin adminis-
trаtогlаппа xidmati dayandrrma-
dan lazrmi infomrasiyanln ehtiyat
niisxэsinin gtxarlImasl imkanlnl
чеrir.

VRГY -verifu
Kompiiter ;эЬаkоlэriпdэ informa-
siya miibadilэsi zamanl SMTP
ргоtоkоlчпчп daxili komandasl
olub, qabaka istifadagisinin adlnl

уохlауrr.

wлв -
Wiпdоws Address Book
ýэхsi konиkt malumatlannt
yadda saxlamaq tigtin MS

з|з



Windows эmаliууаt sistemi
tаrаfiпdап tэklif olunan рqrаm
чэ xidmэt.

WеЬDАV -
|t/'eb Based Distributed Authoring
апd Vеrsiопiпg_
мэsаfаdэ olan mэlчmаtlапп kоr-
porativ gэЬаkэ daxilindэ Ьirgэ
istifada olunmast texnologiyasl.

Windorvs Media ýеrчiсеs_
MS Windows Sегчеr 200з
amaliyyat sistemi tarafindan
dastaklanan media sеllэriпiп
ёtiiЁlma xidmati.

WiпNчkе / оцt of Band
("niivbasiz")
Вч rеjimdэ 1З9-сu port
(NеIBIOS Session /SMB) ТСР -
qogulmasr ii9iin URGENT Ьау-
гаqlt чеrilэпlаr gбпdэrir.

WMI - |Tiпdows Мапаgеmепt
Iпstrurпепtаliоп
\rJУindows amaliyyat sistemlaгi
аilэsiпdэ idаrаеfrпэ аlэtlаri.
Коmапdа satгinin sada iпtеrfеу-
sini ъklif edir чэ mtivcud ko-
manda рrоsеssоru (shell) ilэ
qarqllrqlr эlаqэdэ iElayir. Наm-

9inin ssепаrilэr vasitэsi ila
asanlrqla gепiglэпdiгilmэk imka-
nrna malikdiг.

WSDL - Web Seryices
Descriptioп Latguag"_
XML рrоqrаmlаgdrmа dili asa-
stnda уаrаdrlап vebservislaгin
gэгhlэгiпi уагаtmаq iigiin паzэrdа
tчtчlап ргоqrаm lаgdlгmа dili.

Zeilladilmig tahliikasizlik -
Relaxed
Коrроrаtiч gаЬаkэпiп adi istifada-
gilэгi iigiin sеrчеriп раrаmеtгlэ-
гiпiп bazilarini qisman dayigdir-
mэk imkant olduýu hal.

Oger Ьir tеrmiпiп izaht zаmаm digar tсгпliп vэ уа аЬгiчiаtuга istiГada
olutltпupdursa, олlапп izafu da alifba ыrаsпа uylun оlаrq ауrtса verilmisdir.
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А

32 bitlik 78
64 bitlik 26

ACL 157,277
Active Desktop 248
Active Directory 27, l54, 167
ActiveX 10l
ADE 173
Adminisпativ 9аЬIопlаr 27l
Аdmiпistгаtоr 17
ADMT 176
ADSI 235
Аdwаrе 7l
Аlt;эЬаkаlаr l9l, |92
Analiz Е9
Апопуmочs FТР abuse l05
Аrхiчаtоr 23
AusCERT 104,107
Autentifikasiya 162, 161
Айоrizаsiуа 27б

Badanral ;axs бб, Е9
вэdэfkаr бб
Вгеаk-iп l05

сERT tэýkilatl 1l1
CGI 100
Cmd 14б,224
соFF 77
СоýrаГr paylanmIg 262
сом 17б
Соmрutеr Management l52
Cracked password l0б
cSIRl, l04

QохdэуigапIi xani
rеqгеssiуа l21, l33

Qoxtinvanlt qayda 296
Qoxdilli interfeys 21

Qoxluq l29,130

DAсL tsE
Dataqram 9б
Dеmоwаrе 72
DHCP Sеrчегi 43
DLL 77
Dоmеп l5б, lб2
Domen kопtгоllеri 164, l75
DoS 94, l05

EFS 29
Ехсhапgе Sеrчеr l49, 2ll
Email ЬоmЬаrdmепt 106
Emailspoofing 106
ESA 298
Etibarhllq 25, l 13
Ечепt Viewer l40

Olyetэnlik l09, |24
Omaliyyatsistemi 29,172
Оmr l17,2l2

Fasilasiz саrауап mэпЬэуi l9
Fаilочеr 26
FIN 93
Frееwаrе 69
FRS 222
Fтр 91, l05
Funksionalhq l7E
Funksiya 79
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Hazlгhq 223
HTML 100,2б8
нттр 2Е,100

Хidmэt l04,154
xML lб8,229

iсаzаlэr l83,249
iсга olunan fayllar 76, 78
idаrэеtmа 98, l52
idaraetmaelementlari 27t
identifikasiya 39, lб9
indeks 122,159
iпfоrmаsiуа l19, l28
iпstrчmепtаl чаsitэlаr 283
lntelliMirror 205,2l8
istifadэgilar 21,10l

JANET-CERT 104,l05
JavaScript 100
Jчrпаl l39

Кlаstеr 172
Коmmчtаtог lE,54
Konfidensialhq 109, l24
Konfiqurasiya l57, t65
Коrрогаtiч ;abaka 89, ll0
Kross-seПifikatla;drma 303

Qауdаlш 14,42
Qeyri-salis goxluq 129,136
Qeyгi-salisehtimal l30
Qеугi-sэlis эdэdlэr l32
Qiуmэtlапdiгmэk Il9, l28
Qlobal gэЬэkа 10,50
Qovluq l83,19l
Qrup siyasatlari 261

Lауihаlэпdirilтпа l19
Lisenziya 2б3
Lokalgirig l9l

МАС iinvan 49
Ме9аlаrаrаsl 274
Metod ll9
Meгika ll0,l2l
Mэhdudla;drrmaq 25l
Mahsuldarhq 22Е
МэпsuЬiууаt funksiyasr 303
Маsаfаdэп idaгagilik 234
Miqyaslthq 26
Miqrasiya 176
Model 90, l17
MS Windows NT Sеrvеr 4.0 32
MS Windows 2000 Sеrчеr 37
MS Windows Sеrчеr 2003 23
Мiihаfizэ 24, б9
Mtimkiinlttk funksiyasr 118

Nagware 72
NAT 29
NеIBIOS 97,179
Netlogon 272
NFS attack 1(Б
NTLM 167

osl 90,98

Ping 290
Plug апd Play 25,203
Plugins 307
Pogt sегчеri 19l
рорз 9l, l9l
Роzчlmаlаг 104, l07
Рrапk l0б
РrоЬе l07
Protokol 169,2ll
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PsЕxec 2Е3
Pslnfo 284
PsKil]l 287
Pslist 2Еб
PsloglgedOn 28?
PsToclls 287,288

RAS |74
RDP 247,252
Reqressiya amsallarr 121
Remote Desktop 235
Replikasiya 1б4, lбб
RIS 206,223
Rlogirr ог rsh attack l07
Rоutег 192
RPc 309
RSoP 27,38,209
RU-CIERT 104

ýаЬlопlаг 199
ýэЬэkэ 17,53
ýэЬэkэ administratoru 17

Tamltq l24
Texnologiya |28,197
Telekommunikasiya Еr89
Тегmiпаl sеrvеr 241
Tahliikasizlik 275
Tatbiqi b0lmalar l77
ТгiаIwаrе 72
TTL 173

Uпчап
IP 19,200
мАс 49,50

VВSсгiрt l4б
VеЬ-sеrчеr 22,174
VеЬ-sэhifэ 249
Vегilэпlэr Trafiki l1, 9б
VxD 77
Virus l05
Visual Basic 17б
Vоlчmе Shadow Сору 29
VRFY 101

Yепilэ;dirmа 2l
Ytýllmщ сэmlаr sayl 12б
Yёnэltmak 2O5,27l

Zэifladilmi; tэhliikasizlik 250
Zопа 57,178,234

ý

т
R

ti

S ч
SAM 19б
Sazlaпnaq |9Е,227
Seans 249,255
Sendrrrail atИck 107
Sеrчеr l39,1Еб
Servis l90
Shadow Сору Restore 33
Shаrеrчаrе 73
Sхеm (Active Directory) 98
SID si]tzgэс 277
Siyasat 52, l83
Skгipt l(Ю
SMS 199,205
SMTP l0l,l05
Smчrf r0l
SNA 2l2,2l7
Sпiffеr 92,105
SNMP 1Б,2ll
SOAP 38
Statgгaphics l27,135
Statistik чеrilэпlаr 109
SUS 203
SYN 93
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