AZIRBAYCAN MILLi ELMLOR AKADEMIYASI
INFORMASIYA TEXNOLOGIYALARI iINSTITUTU

Rahimov E.R.

KORPORATIV SOBOKOLORIN
IDARO EDIiLMOSI

Baki - 2008



ISBN 978-9952-434-08-8

e
-

995214340 G%

Xiilasa:

Kitabda korporativ sebskalorin idaro olunmasinin asas aspektlori vo texniki
imkanlar: otrafli nazardon kegirilmigdir. Beynolxalq standartlan nozars alaraq
miiolliflor tarafindan korporativ gobakslorin idars olunmasinin daha effektiv va
tohlilkkasiz olmas: ii¢lin bir sira tokliflor va tovsiyslar toplusu verilmisdir.
Homginin ixtiyari korporativ ssbakalorin layihslondirilms marhslasinds
informasiya tohliikasizliyinin qiymotlondirilmasino imkan veran riyazi metod
islonib hazirlanmigdir. Kitab miixtolif arxitekturaya malik korporativ
sobokalorin  idars olunmasina imkan versn instrumental vasitolarin,
platformalarin va sistem xidmatlorin tam texniki gorhi va imkanlarini izah edir.

Bu sababdan kitab miixtslif oxucular ii¢lin, administratorlar, kompiiter vo ya
goboka miitoxassislori va bu ixtisasin tadrisi ilo mosgu!l olan miisllimlor va
talabalar iigtin nazords tutulmugdur.

Miiolliflar:

t.e.n. Elson Rasif oglu Rahimov,: .
(’B ki1 Dévio l, riversiteii
f ‘A

N OELAE KITABXANA

Elmi Redaktor:
t.e.n. Yadigar Nasib oglu Imamverdiyev

.

Kitab AMEA Informasiya Texnologiyalar: institutu Elmi surasmin qarar:
ilo capa maslohat gérilmiisdiir (Protokol Ne 6; 25 iyul 2007).

© «informasiya Texnologiyalar» nagriyyati, 2008.



MoNDORICAT

Fasil 1. KORPORATIV SOBOKOLORIN
PROQRAM-TEXNIKI :
TOMINATI .......ooovrrirrerieeecrecaenseeenmeneeneninens

1.1. Sabokalarin program-texniki
LE=71171:F: 1 OO OSSP RORBPRR reees

1.2. MS Windows Server 2003 amaliyyat
sisteminin xarakteristikalarinin
qiymatlondirilmasi .......cecervrcevericniencnienneeene SO

1.3. MS Windows NT Serverindon kegid .......................

1.4. MS Windows 2000 Serverindan kegid .................... ,

1.5. DHCP serverinin quragdirlmasi ..........cccovveneeennee

1.6. DHCP serverinin sazlanmasi ...........coccovsennisvesnnnens
1.7. Lisenziya siyasatino amal olunmast ..........cccoueuenens
1.8 Real sobakanin praktik tarafi .......ccoocoiivvcimniiinnnnes

Fasil 2. INFORMASIYANIN QORUNMASI VO

MOHYV EDILMOSI.......cocccvimveiiiririiicnnn,
2.1. Program vasitalorinin qorunmasimnin

aktual masalolari ......ccocoociveniniin e
2.2 Program vasitalorinin miihafizasinin

98as $obablari ..o

2.3 lIcra olunan fayllarin ssas formalari .............ccovee...




2.4 MS Windows amoliyyat sistemlarinin
32 bitlik versiyasinda icra olunan
fayllarin daxili strukturunun 6zalliklori ...................
2.5 Program taminati iigiin geydiyyat kodlarinimn
miihafizo sistemlori

Fasil 3. KORPORATIV S$OBOKOLORIN
LAYIHOLONDIRILMO MORHOLOSINDD
INFORMASIYA TOHLUKOSIZLIYININ
QIYMOTLONDIRILMOSI ......cooucevorriveererienne

3.1. Korporativ saboakalords tohliikslarin
reallagsma texnologiyasinin
ANALIZI .o

3.2. Korporativ gabakonin informasiya
tohliikasizliyinin qiymstiondirilmasi
ii¢iin uygun etibarlihq modelinin
SEGIMAST c.evvevecree et enes

3.3. Layiholondirilmo marhslosinds
korporativ sabokanin informasiya
tohliikasizliyinin qiymatlondirilmasi
MELOAU ...ttt reeee et re st enesrnanaeas

3.4 Korporativ gobakonin informasiya
tohliikasizliyinin qiymatlandirilmosi
iiclin geyri-salis model ........cccccocvvreinicorcninnnrinnnen.

Fasil 4. SERVERIN IDAR® OLUNMASI V9
SERVISLORIN TOSKILi

4.1 Sistem jurnallan

42 Komanda Sotri ......cccccererirecrrieneervernniirnenriessenssnenens

4.3 Kompiiterin idars olunmasi .........cccocovevniivecrecennenen

4.4 Active Directory vo onun funksiyalan

4.5 Active Directory va tohlitkasizlik ........ccccoocerrcenncne.

4.6 Active Directory xidmatinin
replikasiyasi

........................................................

................

..............................................................




4.7  Active Directory xidmatinin

istifadagilar .....ocvvverviicre e,
4.8 Sistemin mehsuldarliinn artinnlmasimin

alavo vasitalor .....cocvvecreerere e
4.9 Mbohsuldarhq vo migyashliq .......cococeeeercrvereernnne.
4.10 Konfiqurasiyanin idara olunmast .........cc.c.eceeeevreenne.

Fasil 5. KORPORATIV SOBOKOLORDO
ICAZOLOIR SiYASOTININ iDARD

5.1 Korporativ sobokada icazalor siyasatinin

idara olunmas! ........coccceervcecereenenrrecne e
5.2 Korporativ sobokanin serverino

lokal giris hiiquqlarinin

mahdudlagdirilmast...........ccoevvvcenniiicencenrennensvennnn
5.3 Istifadogi va altgabakolor ........cccouvvvecrererernrercnnnnnnnan,
5.4 Konfiqurasiyanm idars olunmasi .......c..ocoververninee
5.5 Tohlitkasizlik gablonlar: ........ccccvriiveivinicnicnenene
5.6 Istifado olunan programlarin

mohdudlagdirilma siyasati ..........cccovevinieeniiiinnnnn.
5.7 InteliiMirror mexanizmindo

YenilikIar ..o

5.8 Korporativ gobakenin tohliikasizlik

va istifadogi siyasatinin

idara olunmMast .......cocevirveecenrencesiec e
5.9 Korporativ sabakalords program

vasitalorinin idaragiliyi ........oceeeecrevicnniiiiineine
5.10 Istifadagilorin migrasiyast ..........ceceeeereerrmcrcrreeenenne
5.11 Windows Installer .........ccccenemevnnninincniniicniinae,
5.12 Korporativ sobokalorin

masafadan idara olunmasinin

asas elementlori .......cccevvenrineenin,
5.13 Korporativ gobokanin tohliikasizlik siyasatinin

idars olunmasinin avtomatlagdiri!mast ....................




Fasil 6. TERMINAL SERVER
6.1 Terminal serverin rolunun toyin

oY 1111101 213 LSOO SR PRSP
6.2 Terminal serverin sazlanmast ........cccecreecviniimnienennns
6.3 lcazolorin uyEunlasmast.........cc.coeeveeecreceeesensircrernnnns
6.4 Lisenziyalasdirma ...........ccminviviniinnnncnrecccnnnnne.
6.5 Qrup siyasstlorinin osas sazlanmasi ..........ccvevicrnncnn.

Fasil 7. KORPORATIV SOBOKOLORDI

QRUP SIYASOTI ....coovererciiecseeete e
7.1 Qrup siyasstinin idars olunmast ..........ccecevirervecnne.
7.2 Domenlarin idara olunmasi ......c.cccoocccvvnnininiinninnnn.
7.3  Soboka baglantilarinin sazlanmasi

parametrlor ...

7.4 Mesolorarasi etibar miinasibatlari ..........ccoccceevinenee.
7.5 Tohliikasizlik elementlorinin

IMKANIATT oot e e e
7.6 Korporativ gabakonin idarsetmo

Clementlor .......covivirvriee e

7.7 Korporativ sobokonin idaraetmo

mexanizminda instrumental

VASHOIOL ...ttt
7.8 Korporativ gabakanin funksionalhii.............c.........




GIRIS




= Giris

Miiasir diinyada ildon-ilo informasiya texnologiyalarinin
totbiq sahosinin genislondiyi miisahido olunur. Belo siirotli
texnoloji inkisaf bizim respublikamizda da 6z tozahiiriinii
tapmigdir. Artiq informasiya texnologiyalarinin genig viisat aldif
bir zamanda doévlst torafindon bu sahoys boyiik diggot aynhr.
Qeyd etdiyimiz bu mosaloni Azarbaycan dovlati tarafindan qabul
olunan “Azorbaycan Respublikasinda rabito vs informasiya
texnologiyalarinin inkisafi tizro 2005 — 2008-ci illar iigiin Dévlot
Programi (Elektron Azarbaycan)”, “Telekommunikasiya haqqinda
Azarbaycan Respublikasinin Qanunu”, “informasiya alds etmoak
haqqinda Azarbaycan Respublikasinin Qanunu”, “Elektron ticarat
haqqinda Azarbaycan Respublikasimin Qanunu” va digar normativ
sonadlor tosdiglayir.

Son illor korporativ gobokslorin idars edilmosi  vo
tohliikasizlik sistemlorinin diizgiin sokilds qurulmas: problemi
global miqyasda biitiin diinyanin maragim 6ziino calb etmigdir.
Mbohz bu sobabdon informasiya camiyystinin inkisafina hosr
olunmus, 2003-cii ilin 10-13 dekabr tarixindo Cenevrado va
2005-ci ilin 16-18 noyabr tarixindo Tunisdo kegirilon
Umumdiinya Sammitlorinin materiallaninda bu mosalalora ilk
siralarda yer verilmigdir. Avropada va diinyanin bir sira qabaqcil
6lkolarinds informasiya texnologiyalan ilo bagh kiilli migdarda,
miixtolif sopkido normativ sonadlor, ganunlar miitamadi olaraq
qobul  edilmokdadir. Qanunvericiliklo yanasi informasiya
texnologiyalarinin ayri-ayr1 saholori, xiisusan do korporativ
sobokolords idarsetma vo tohliikkasizlik mosalalari ilo ¢ox ciddi
sokildo moggul olan, habelo miivafiq standartlar toklif edon
beynalxalq standartlagdirma tagkilatlar1 da mévcuddur.

“ Artiq informasiya texnologiyalarinin miixtolif variantlarda
ayri-ayr1 saholorin aparici amillorindon biri oldugu danmiimaz
faktdir. Korporativ sobokadon istifade edon istifadogilorin sayr
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coxaldiqca korporativ sobokslarin say1 da durmadan artir. Miiasir
dovrdo bazar miinasibotlorinin fundamental inkisafi sayoasindo
nahang sirkatlor, habels togkilatlar arasinda ragabatin dorinlogmosi
korporativ sabokalari miiasir biznes alominin ayrilmaz bir hissasi
kimi formalagdirir. Korporativ soboakoalorin yaradilmas: va istismar
edilmosi, vahid informasiya mokaninin amoalo golmosi problemini
hall edarak, hamginin togkilat daxili masalalars aid olan resurslarla
tochiz olunma, xidmaotlor, mohsullarin istehsal olunmasi, togkilatt
mosalolorin hall olunmasi, marketing vo maliyys hesabatlarinin
ardicil §okildo aparilmas: masalalorinin kompleks sokilda holl
olunmasi problemini do ¢6zmiis olur. Digar torsfden korporativ
sobokolor effektiv alot kimi vahid gobul olunmus idaroetma
sistemi qanunlarimin v strategiyasinin korporasiyaya daxil olan
sirkatlors totbiq olunmasinda béyiik rol oynayir.

Korporativ sabokolorin totbiginin asasinda globalliq, agiqliq
va alyetanlik ideologiyasini aks etdiron diinya kompiiter sobokosi
olan Internet ilo inteqrasiya durur. Bels olan halda nazors ¢arpan
ustiinliiklorlo borabar tohlilkasizliklo bagli bir sira problemlor
meydana golir. Bu problemlorin yaranma sobabi ilk névbads
korporativ sabokado istifado olunan program vs aparat
tominatlaninin =~ miixtalifliyi  va  uyusmamasi, informasiya
miibadilasinda gobokanin haddindan ¢ox qovsaginin istirak etmosi,
onlarin cografi baximdan paylanmis vaziyyatds olmasi, sobokanin
biitiin seqmentlarinin hamisim tam nozaratds saxlamagin miimkiin
olmamasi vo hoamginin korporativ gabokanin daxili resurslarinin va
ya informasiyanin xaricdan olan istifadogilora olg¢atan olmas: ilo
xarakteriza olunur.

Odur ki, miiasir kompiiter gobokolori asasinda korporativ
soboka yaradilan zaman bu infrastrukturun informasiya
tohlilkoesizliyinin pozulmasi tohlitkalorindon qorumaq suali kaskin
sokildo meydana ¢ixir. Mohz bu baximdan heg tasadiifii deyil ki,
son illor korporativ gsoboakonin layihslondirilmasi onun miihafizo
sisteminin layihalondirilmasi il paralel aparilir.




Korporativ gabaks miirokkab sistem kimi gargiligh slagads
olan bir ne¢a saviyysli piramidadan ibaratdir. Korporativ sabakani
xarakterizo edon piramidanin asag1 saviyyasindo informasiyanin
emal1 vo saxlanmasi morkozlorinin kompiiterlori yerlogir. Onlar da
sobokoys moxsus olan kompiiterlorin arasindak: informasiya
miibadilosinin qiisursuz olmasina cavabdehlik dasiyirlar. Saboko
infrastrukturunun iizorindo gobaka amoliyyat sistemlori soviyyasi
isloyir. Bunlar da proqram tominatlarinin kompiiterde miintozom
isinin togkil olunmasi va goboks infrastrukturu vasitesi ilo 6z
kompiiterinin resurslarim1 imumi istifadsys ¢ixarilmasint tomin
edirlor. Omoliyyat sistemlorinin {izorinds miixtolif tsyinath
programlar igloyirlar. N6vbati saviyyads sistem servislori faaliyyot
g0storir, hansilar ki, verilonlor bazasinin idarsetmo sistemindon bir
axtans aloti kimi istifado edib kompiiterlordo olan milyardlarla
baytlar arasindan istifadogiyos rahat qobul edacoyi bir gokildo
informasiyam toqdim edir. Verilmis togkilat ticiin spesifik olan
mosalalori holl etmokdon &trii korporativ gobokenin daxili
arxitekturasiin sn yuxari soviyyasinda xiisusi proqram vasitolori
toqdim olunur.

Korporativ  gobokalorin yekun moqsadi onun daxili
strukturunu togkil edon soviyyolorin on yiiksayinde totbiqi
programlarin tam sokildo islomasidir. Odur ki, korporativ
sobokonin ugurlu islomasi iiglin onun digor soviyyslorinin 6z
funksiyalarim daqiq yerino yetirmasi vacibdir. Adoston
kompiiterlorin qarsiliqh slagads islomasi gobaka infrastrukturunun
asasini tagkil edir va “korporativ goboks” anlayis1 da 6zoyini mohz
buradan goétiirmiigdiir. Digor elementlor, masalon, saviyyslor vo
soboks komponentlori iss sadaca slavs sazlama parametrlori kimi
gobul olunur. Korporativ sobokonin infrastrukturu bir sira
altsistemlor vo elementlordon ibarstdir. Fiziki olaraq korporativ
sobokonin asasim korporasiyanin lokal va qlobal sobakalori togkil
edir.




Istifadogilorin informasiya resurslarina mosafadon giris
imkanmn togkili korporativ gobokonin moarkazi verilonlor bazasi
yerloson serverlorinds realizo olunur. Mohz bu mosols, yani
istifadogilorin informasiya resurslarina mosafadan girigin togkil
olunmasi1 son zamanlar bdyiik togkilatlar liglin vacib vo strateji
shomiyyat kosb edir. Lakin informasiya resurslarina mosafadon
girig toskil olunan zaman miisbat cahoatlorlo yanag: bir sira manfi
cohatlor do meydana ¢ixir ki, bu da onlarin tohliikasizliyi ilo
baglidir. Praktiki olaraq biitiin mévcud korporativ sobokalorin zaif
ndqtalori vo bosluglart méveuddur, hom daxili vo ham do xarici
hiicumlar ligiin agiqdir. Oksar hallarda istifadagilor bilmirlor ki,
onlarin kompiiterlorinin vo ya yerlagdiyi korporativ sobakonin
seqmentinin bosluglari moévcuddur. Bunun noticasi olaraq
istifadagilorin informasiya resurslari toshliikko altinda olur vo
icazosiz istifado oluna bilor. Adoton artiq hiicum bas verondan,
sistema virus diigondon va ya sistem siradan ¢ixarilandan sonra
istifadogilor bu bosluglar hagqinda molumatlamrlar. ilden-ilo
korporativ gabakads bas veran insidentlorin say1 durmadan
artmaqdadir. Bu artim 6z névbasinds ¢ox béyiik maddi vo menavi
itkilorlo miisayiot olunur. Biitiin yuxanda sadalanan g¢atismazliglar
korporativ sobokalorin idarsetmo vo miihafizo sistemlorinds olan
bosluqlarla izah olunur.

Bu kitabin maqgsadi korporativ sobokalorin MS Windows
Server 2003 omoliyyat sistemi osasinda idara olunmasinda vo
layiholondirilme morholasindo tohliikasizliyinin qorunmasinda
mdéveud problemlarin incaliklari ils izah olunmasindan ibaratdir.
Korporativ gobokslorin idars olunmasi dedikda nazarsti hoyata
kegirmak iglin bir sira funksiyalan yerino yetirmok,
planlagdirmag, gorar vermak, tatbiq etmok, koordinasiya etmok va
korporativ sobokoys moxsus olan resurslarin monitoringini
kegirmak nozordo tutulur. Ogor bu sadaladifimiz funksiyalara
daha dorindon nozor yetirsok onda gérmok olar ki, korporativ
sobokolorin idaro olunmasimin - osasim  baslangic saboka

planlagdiriimasi, tezliklorin paylanmasi, trafikin marsrutunu tayin
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olunmasi, kriptografik agarlanin paylanmasi, konfiqurasiyanin
idaro olunmasi, sistemin dayamqhgi, tohliikosizliyi, isloma
keyfiyyati vo qeydiyyat molumatlan togkil edir. Korporativ
gobakolorin idaro olunmasi figiin bir sira hazir modellor da
moveuddur. Bunlardan FCAPS modelini gostormok olar:

(F) Fault Management / Sapmalarin idars olunmas:i

(C) Configuration Management / Konfiqurasiyanin idars olunmasi
(A) Accounting Management / Qeydiyyatin idara olunmasi

(P) Performance Management / Mohsuldarligin idars olunmasi

(S) Security Management / Tahliikasizliyin idars olunmasi

® Fault Management — soboks problemlorini miisyyan edib

onlan aradan qaldirmaq, nasazhglar haqinda malumatlari emal
etmok, sobaks elementlorini test va diagnostika etmok kimi
funksiyalara cavabdehdir;

Configuration Management — sobokonin aparat vo proqram
tominatlarinin monitoringins va nazarsting cavabdehdir;

Accounting Management — gobaka resurslarinin prioritetlors
uygun paylanmasi va istifads olunmasina cavabdehdir;

Performance Management — korporativ sobokonin real rejimda
islomosi haqqinda statistikamin hazirlanmasina, zaif yerlsr vo
bosluglarin minimallagdiriimasina, sobokanin istifadosinda
amols golan tendensiyalarin miioyyan edilmasino va golacok
ehtiyaclar {igiin resurslarin planlagdinilmasina cavabdehdir;

Security Management — icazoloro nozarot, xarici vo daxili |
tohliikolordon miihafizoni tomin etmok kimi ohomiyyatli
funksiyalara cavabdehdir.

Korporativ gobokado mévcud olan tohliikolorin statistik
verilonlor “asasinda tohliikasizlik servislorina gore siniflora
ayrilmasi va korporativ gabakolorin layihalandirilms merholasinda
informasiya tohliikasizliyinin qiymatlandirilmasi metodunun
islonib hazirlanmasi bu kitabin elmi yeniliyini tosdiglayir. Kitabin
praktik baximdan ohomiyysti ondan ibaratdir ki, ixtiyari
arxitekturaya malik korporativ sobokonin idars edilmasinds va

informasiya tohliikasizliyinin qorunmasinda miixtalif mogamlarin
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konkret izah1 va yeni yanagma miifassal sokilds verilmigdir.
Qarstya qoyulmus moagqsodlo slagadar kitabda asagidak:
masalalors baxiimigdar:

e Soboka platformalarinin daxili strukturunun vs aparat tominatin
Oyronilmasi;

e informasiyanin qorunmasi sanatinin incaliklarinin dyranilmasi;

o Korporativ gobakslards tshliikslarin, hiicumlarin analizi va
reallagma mexanizminin §yronilmasi, insidentlarin toplanmasi,
geydiyyata alinmasi vo emal olunmasi;

e Sobokolards informasiya tahlitkasizliyinin qiymastlondirilmasi iigiin
etibarliliq modellarinin tahlili va segilmasi;

e Sobokolorin  layiholondirilms  morhalosindo  informasiya
tohliikasizliyinin qiymestlondirilmasi metodunun islanilmasi;

e Serverin program va aparat saviyyosindo idars olunmasi.

Kitabin birinci faslinds korporativ gobokslarin program-texniki
tominatt haqqinda mslumat verilmigdir. Korporativ gaboakslarin
istismar1 zamani istifado olunan va an genis yayilmig amoliyyat
sistemlori, soboko servislori, texniki vo proqram platformalar
hagqinda miiqayisoli sokildo izahat verilmigdir. Soboko
platformalarinin xarakteristikalar, tistiinliikklori, birindon digorine
miqrasiya vo lisenziya kimi problemlori bu faslin mozmununu
tagkil edir.

Ikinci fasilds informasiyanin qorunmasi vo mohv edilmosi adi
altinda korporativ saboakalarin qurulmasinda va istismarinda genis
istifado olunan progqram vasitolorinin gorunmasimin aktual
masoslalari va miihafizasinin asas sobablari verilmisdir. Program
vasitolorinin gqorunmasimin tomin edilmesi yollarinda olan
bosluglar vo ¢atigmazhglar haqqinda mslumat da bu fasildo yer
almugdir.

Ugiincii fasilds korporativ gobakalorin galocokds idars edilmasi
{igin vacib olan korporativ gobokalorin layihalondirilmo
morholasinde informasiya tohliikasizliyinin qiymetlondirilmasi
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masolosino  baxilmigdir. Burada méveud olan tohlikalorin
korporativ. sabokslords reallagma texnologiyasimn -miiqayiseli
analizi vo korporativ sobokonin informasiya tohliikasizliyinin
qiymatlondirilmosi. {iglin uygun etibarliliq modelinin se¢ilmosi
moasalasine digqat yetirilmigdir. Faslin son iki bandindo isa
layiholondirilmas morholasinds olan korporativ  sobokonin
informasiya tohliikesizliyinin qiymastlondirilmosi iigiin metodlar
islonib hazirlanmisdar.

Dérdiincii foslin asas1 korporativ gobokonin idarsetms moarkoazi
olan server xidmatlori, -onlardan istifade qaydalar1 vo hamginin
goboka servislarinin tagkilindon ibaratdir. Korporativ gabakanin
idaro olunmasinda damlmaz xidmoatlori olan Active Directory,
“sistem jurnal” vo onlarin funksional imkanlari haqqinda genis
molumat verilmisdir.

Beginci fosildo korporativ gobokonin idarsetms sisteminin
asasmm togkil edon icazolor styasstinin imkanlari tohlil olunaraq
icazalar prioritetlors géra saviyyslars qruplasdinlmigdir. Program-
aparat tominat1 vasitslari ilo barabar inzibati vasitolar do nazordan
kegirilmigdir. Homginin bu fosilds sabsks platformalarina xas olan
bazi tohliikasizlik sablonlarina, korporativ sabokanin tahliikasizlik
siyasotinin idaro olunmasinin avtomatlagdinlmasina vo sobokani
masafadan idarsetmos mosalalarinds olan boazi gqaranliq mogamlara
aydinliq goatirilmigdir.

Kitabin altinci faslinds terminal serverin foaliyysti hortorafli
Oyronilmisdir. Burada terminal serverin quragdirilmasi, sazlanmasi
va iso salindiqdan sonra xidmat gostorilmasi aspektlori nozsrdon
kegirilmigdir.

Nohayat, sonuncu yeddinci fasildo iss korporativ sobokslords
qrup siyasotinin stiinlikklori, idaro olunmasi vo totbiqi
masalalorine baxilmigdir. Homginin bu fosilds domenlarin idars
olunmasi, megsloraras1 etibar miinasibatlori * vo korporativ
sobokalorin  idarsetms mexanizmindo instrumental vasitolor
haqqinda genis izah verilmisdir. :
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PROQRAM — TEXNIKI TOMINATI
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Sabakoalarin proqram-texniki taminati
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Fasil . KORPORATIV SOBOKOLORIN PROQRAM -
TEXNIKI TOMINATI

1.1 Sabokoalorin program-texniki tominati

Bu fosilds korporativ sabakalarin idaro olunmasina dair demok
olar ki, konkret misallar verilmomisdir. Lakin goboko
administratorunun iginin togkil olunmasina iimumi raylar verilir,
program  ve aparat vasitolorinin totbigindon bohs edilir ki,
buniarsiz da sabokonin isi vo idara olunmasi ¢ox az effektli olardu.
Ona gora do bu fasli diggatls oxumaq moslahat goriiltir. Buradaki
tovsiyslor va rayler korporativ sabokalorin idare olunmasimn real
tocritbosing osaslanaraq verilmisdir. Ehtimal olunur ki, oxucu
lazimi  qgoador tocritboli fordi kompiiter (FK) istifadogisidir,
kompiiterin sobakadoki isi il tanisdir vo sabaksnin igloma prinsipi
hagginda asas bilikloro malikdir. Ilkin hazirliqdan asih olaraq bu
faslin materiallari oldugea sado va ya oldugca ¢atin gabul oluna
bilor. Daha sonra soboks qurgulart va program platformasi
haqqinda otrafli molumat verilocokdir. Kitabda gostarilon
masslalerin asasinda quruian goboka bir ne¢a serverdan vo onlarla
kompiiterdon ibaratdir. Ogor goboka oldugea kigikdirsa, onun
genislondirilmasi vacib mosalslerdan biridir. Yani gobokads edilon
biitlin doyisikliklor aparilan genislonmonin imkanlann daxilinds
olmalidir. Bunlan nazora alaraq soboakonin inkisaf perspektivi
ssasinda biz ona uygun vasitolor vo administratorun is metodunu
secirik.

Olda lazaim olan materiallar, avadanliq vo mexanizmlor,
nagliyyat vasitalori, tikinti li¢lin uygun sahs, plan va layiho
olmadigda evin iikilmasi geyri-miimkiindiir. Ogor hor hans: bir
taskilat 6zii iigiin gaboks qurursa, onda bu kitab bu igds elmin son
nailiyyatlori asasinda gobokeriin qurulmasinda yaxdime1 ola bilar.
Korporativ goboks admi Mbﬁnmwmrgﬁ ‘
olunmus miiddaalar osas @cﬁ?ﬂﬂl&ﬂ‘se U shonhiso  islok

vaziyyatdo saxlamaq, bazi hallarda lazim golorsa m6dernlogdirmoa
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aparmaqdan va. s. ibarotdir. Bu fasildo verilon t6vsiyalor biitiin
hallarda gobokeonin daim saz igslomasine xidmot edir.

Lokal sabaks administratorunun i yeri. Sobakonin bozon
¢ox boyiik sahodo yerlogmasino baxmayaraq vo ona qosulan hor
hans1 kompiitera daxil olmagq (avtorizasiya) lazim oldugu iigiin is
yeri imkan daxilindo ssas servers yaxin olmalidir. Bu hom do
korporativ sobokanin administratorunu artiq gozmokdon azad edir
va toxirasalinmaz iglorin yerins yetirilmasinds operativliyi tamin
edir. He¢ kima sirr deyil ki, istor avadanliq, istarss do proqram
tominati1 no qodor etibarh olsa da, onlarin yens ds ayri-ayn
programlardan asihlifi qagilmazdir. Bu halda hotta slds olan
xtisusi mosafodon idarsetmo vasitolorinin kémayi ilo problemin
halli miimkiin olmur. Ona goéro do administratorun serverin
yaninda goxsi istiraki vacibdir. Odur ki, is yeri, daha daqiqi is
kompiiteri server kompiiteri ilo lst-listo diigmolidir. On yiiksok
hazirliga baxmayaraq he¢ kim sohvdon sifortalanmayib. Serverin
isi zamam buraxilan sshv gobokonin uzun miiddsat bos
dayanmasina gatirib ¢ixarir. Olbatta, serveri tamam sondiirmak va
ya yenidon igo salmaq miimkiin olmasa da, bu islarin gériilmasina
sorf olunan vaxt minimallagdirilmalidir. Praktikaya asaslanaraq
demak olar ki, serverin hor 101 giinds, hor hans: ciddi va ya qeyri-
ciddi sobobdon (10-30 daqigs), bir dofs dayanmasi, gabakanin
isindo program tominatimin yenilogmosi ilo olagodar qisa
dayanmalan va ayda bir dafodon ¢ox olmayaraq 3-4 doqiqe
dayanmast maqgbul sayilir. Bu islor yerino yetirilorkan goboko
istifadogilorinin  boyiik hissasinin igi dayamr. Odur ki,
administrator gobokonin fasilosiz i§ rejimina daim nazarat
etmolidir.

Beloliklo, administratorun optimal is yeri server otagidir.
Miimkiin haldir ki, bu server otagina sobokonin digar sabskalarlo
birlogdiron kabellor toplusu, kommutatorlar va digoer soboko
qurgulart  yerlogdirilo bilor. Adston yeni iso Dbaslayan
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administratorlar gobokoads omalo golon haor hansi bir problemi
kabellorin vs ya sobaks qurgularmin doyigdirilmasindo gériirlor.
Oslinda goboks layiholondirilon zaman onun genislondirilmosi
imkamim1 hékman nozars almaq lazimdir, oks halda golocokds
sobokonin iflic vaziyyato diismosi qagilmazdir. Mahz bu zaman
sobokonin normal is rejimini qaytarmaq ti¢iin bir nego giin talob
olunacaq, bu isa korporativ idarsetmads gati yol verilmoazdir. Ona
goro do golocakdo yarana bilocok problemlorin qarsisim almaga
hamiga hazir olmaq lazimdir. Tabii ki, bu tip hazirliq slavs xarclar
tolob edir. Bu iss 6z ndvbesindo daha boyiik xarclorin garsisinin
almmasma xidmat edir. Korporativ idarsetmods, goboko
layihalondirilon zaman homin ana lazim sayilmayan xorclor vaxt
kegdikco  Oziiniin  vacibliyini ortaya qoyur. Sobokonin
layihalondirma morh:)lé'sindbfyuxamda geyd olunan xarclor nazara
ahinmadiqda, zaman gatdiqda talob olunan xarclar ilkin xarclordon
bir ne¢s dafs ¢ox olmas: ilo barabar, ham do sobokonin uzun
miiddato dayanmasi ila naticalahir. Server otaginda biitiin qurgular
nizaml vo montiqi ardicilhigla yerlogdirilmalidir. Bunun iigiin
beynolxalq standartlardan istifads etmok lazimdir, mosalon: ISO
2382-3:1987, ISO 2382-12:1988, ISO 9241-4:1998, ISO/IEC
2382-4:1999, ISO/IEC 9995-1:2006 va ISO 9241-400:2007.
Sabokanin daxili strukturundan asili olaraq server otaginda
yerlogon soboka qurgularinin birlogsmoasi vo miqdan miixtalif
kombinasiyada ola bilor. Ham praktikadan, ham do beynalxalq
standartlardan molumdur ki, server miistogil gokilde “fasilasiz
carayan manbayi” qurgusuna qogulmalidir. Digar sobakas qurgulan
isa birlikds sayca ikinci fasilosiz corayan manbayina qosulmalidir.
Bu tip qosulma, serveri va gobokoni tam tohliikasiz istismar soraiti
ilo tomin edir. Server otaginda istismar tahliikasizlik qaydalarina
uygun olaraq server vo goboke qurgulan xiisusi toyinath dolabda
(sokil 1.1) yerlogdirilir ki, bu da 6z n6vbesindo avadanhigin
gorunmasina vo daha uzunmiiddatli istismarina gorait yaradir.
Sabokonin biitiin kommutasiya kanallar1 moahz bu server dolabinda
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comlonir. Server dolabi xiisusi istilik kegirms qabiliyysti olan
domirdan, §iigo qapilardan va termostatdan ibaratdir.

a )

N J

Sokil 1.1 Xiisusi toyinatli server dolabi

Termostatin  server dolabindaki rolu daxili temperaturu
tonzimlamokdon ibaratdir. Siiso gapilar iso gobsko qurgularinin
indikatorlarimin aydin gokildo miigahids etmak imkaninmi yaradir.

Program tominati. Soboks administratorunun  ilkin
monitorinq aparmast ii¢lin va inzibat1 iglori yerine yetirmosi {i¢iin
serverds bir ne¢d program tominatinin olmasi vacibdir. Bu
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program  vasitolori  administratorun  idarsetmods  asas
alatlorindondir. 11k 6ncs amaliyyat sisteminin vacib elementlorini
vo imkanlarim nozordon kegirok. Giiniimiiziin realligina uygun
olaraq oksor istifadogilorin kompiiterlori MS Windows XP
smoliyyat sistemi ilo tochiz olunmusdur. Biitin gaboks
amoliyyatlarimi sorbast gokildos yerins yetirmok iigiin istifadaginin
kompiiteri MS Windows XP amoliyyat sisteminin “Professional”
versiyasl ila tachiz olunmalidir. Omaliyyat sisteminin bu versiyast
ilo sobokani ixtiyari formada idars etmok miimkiindiir. Omosliyyat
sistemini miitomadi olaraq prosedur qaydalarina uygun sokilds
yenilosdirmak (update) vacibdir. Xiisuson do Microsoft
korporasiyas: torofindon tovsiys olunan kritik yenilogmolor
(critical updates) vaxtinda yerina yetirilorss, amoliyyat sisteminin
imkanlarim1 daha da geniglonor. Yenilosms ilk olaraq ingilis
versiyasi Ugiin buraxilir. Diger diller iigiin iso yenilogsma bir nego
giindon sonra hazir olur. Bu problemi “istifadoginin g¢oxdilli
interfeysi” (MUI, Multilingual User Interface) altprogram vasitasi
ilo holl etmok miimkiindiir. Indi iso slave sistem program
tominatlari haqqinda qisa molumat verok. Administratorun
sobokoni idaro etmok iigiin istifado etdiyi proqramlarin siyahisi
genis ola bilor. Bu proqramlardan bozilori giindalik istifada
olunur, digorlori iso ancaq lazaim olduqda islonir. Mbasalon,
informasiyani barpa etmok iigiin istifado olunan program vasitasi
aylarla iglonmoya bilor, lakin bu programin administratorun
arsenalinda  olmasi  vacibdir. Indi iso  administratérun
kompiiterindo vo ya is¢i masasinda olmasi maslohot olan
programlar geyd edok.

1. Osas ofis programlar1 MS Word, MS Excel, MS Access

2. Matn redaktoru miixtalif sonadlari va kodlan redakts edir.

Belo redaktorlarin say1 bir nego ola bilor ki, onlar da 6z
ndvbasinds lazimi vo konkret vaziyyatlords totbiq olunur.
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3. veb-sohifo redaktoru. ©Omoliyyat sistemi torkibino daxil olan
adi motn redaktorundan vo ya daha alverisli olan xiisusi
proqramdan istifads etmak olar.

4. Fayl meneceri. Omoliyyat sisteminin imkanlarin inkigaf
etmoasino baxmayaraq biitiin hallarda 6ziinii dogruldan, xiisusi
olarag MS Windows amoliyyat sistemlori liglin hazirlanan fayl
meneceri “FAR”-dan istifado olunur ki, bu da 6z névbesinds
miixtolif mosalolorin halli iiglin fayllarla isloyorkan genis ve
effektiv imkanlar yaradir.

5. Bir ne¢o xiisusi programlar tolob olunur ki, bu da goboks
skanerloridir. Onlarin komoayi ilo homiso sobokoys moxsus
kompiiterlora vo proqramlara daxil olmaq, homg¢inin xidmat
mosalalarini hall etmak olar.

6. Microsoft ofis programlarinda Visual Basic for Aplication
programlagdirma dilinin xiisusi elementlorini nazors almaq
lazimdir. Visual Basic for Aplication proqramlasdirma dilini
Visual Studio programlagdirma paketinin daxilinds tapmagq olar.

7. Masafodon idarsetmoanin vasitalari. Kitabda “Radmin” program
vasitasinin tatbiqino baxilmigdir, lakin bagqa programlarin tatbiq
olunmas1 miimkiindiir.

8. Cox hallarda korporativ sobskalords pogt serverlori va veb-
serverlor tolob olunur. veb-server gabaqcil vasitolordon olan MS
Windows Server 2003 amoliyyat sistemi asasinda isloys bilor.

9. Pog¢t xidmotinin miistorilori. Burada adi po¢t xidmatindan
bagqa, konsol pogt xidmoti gostoron vasito do foaliyyat
gOstarmoalidir. Konsol pogt xidmati vasitosi, sobokoni idaro etmok
tigiin bir sira masalalori avtomatlagdirmaga imkan yaradir.

10. Olava proqram tominati kimi emulyator programli kompiiter
olmasi pis olmazdi. Onun kdmoyi ilo virtual kompiiter yaratmaq
olar ki, bunun vasitasi ilo da stansiyada sobakonin istismarina dair
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¢oxlu eksperimentlor aparmaq miikiin olar. Yeni program alstlori
ilo apanlmis va miivoffaqiyystlo basa ¢atmus eksperimentlori
¢okinmadoan sobakays totbiq etmsk olar.

11. Miihafizs sistemlori. Belo programlarin tatbiqi macburidir.

12. Konsollu arxivator “PKZip”. Bu arxivator komanda satirinds
isloyarak bir ne¢o mosslolori avtomatik hall edir. MS Windows
XP amoliyyat sistemindo olan altproqramlar, “Zip” arxivlarini
ham yaratmaq vo hom dos agmaqdan 6trii totbiq olunurlar. Bununla
yanas: arxivlerin yayimasi ligiin “RAR” arxivatorundan genis
sokilds istifado olunur.

13. Omoliyyat sisteminin torkibino daxil olan administrator
alotlori.

Bunlar htkmoan omoliyyat sisteminin professional versiyasinda
olmalidir. MS Windows XP amoliyyat sisteminin qurasdirilma
diskinda bir nego olava vasitolor yerlogir vo onlann ayn-ayr
qurasdimlmast vacibdir. Gériindiiyli kimi indi administratorun
6hdasina ¢ox boyiik masuliyyat diigiir.

1.2 MS Windows Server 2003 amaliyyat sisteminin
xarakteristikalarinin giymatlondirilmasi

Bu fasil Microsoft Windows Server 2003 omaliyyat sisteminin
tistiinlitklorinin yazilmas: ilo baglayir. Microsoft sirkati programi
hazirlayan zaman onun etibarlilifina va mohsuldarhigina, qarsihigh
alaga va igtisadi samarasine ¢ox béyilk digqat yetirmisdir.

MS Windows Server 2003 omoliyyat sisteminin {stiin
cohotlarindan birids odur ki, onu boyiik togkilatlarin korporativ
sobokalorindo platforma kimi istifado etmok olar. Gostorilmis
vosaitlorin kémayi ilo MS Windows Server 2003 amoaliyyat
sistemino kegid imkanlar1 nazardan kegirilmigdir. Natico olaraq bu
omoliyyat sistemini obyektiv giymotlondirilmasi vo ona kegidin
sayasinds igin operativ hallinin yiiksalmasini geyd etmok lazimdir.
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MS Windows Server 2003 amaliyyat sistemini MS Windows
2000 Server omoliyyat sistemi ilo miigayiso etdikds, onun
agagidaki dord xassaya gora listiin oldugunu aydin gériiriik.

1. Etibarhhiq — Microsoft korporasiyasi torafindon istehsal
olunan omaliyyat sistemlori arasinda sn gevik va an etibarli olan
MS Windows Server 2003 amoliyyat sisteminin miidafis sistemi
cox giicliidir. MS Windows Server 2003 omoliyyat sistemi
qarsihigh infrastruktura malik oldugundan o informasiyamn
mithafizo olunmasina tam gorait yaradir. Bu amoliyyat sisteminin
etibarliligy, hazirhg vo miqyashligi imkan yaradir ki, soboko
infrastrukturunda istifadagilor lazim olan tsloblori yerino yetirs
bilsinlar.

2. Mbhsuldarhq — MS Windows Server 2003 osmoliyyat
sistemi korporativ sobokoni idars etmok iigiin sistem alatlorlo
tomin olunmusgdur. Bu alotlarin komokliyi ilo miiossisanin saboko
infrastrukturunun idars olunmasi tomin edilir. Onlar sobokoni
tagkilatin toloblorine uygun layihoslondirilmosine vo istifads
olmasmna gorait yaradir. Omoliyyat sistemindo olan idarsetmos
siyasotinin  vasitolori ilo tapsingin avtomatlagdiriimasinda,
modernlogdirms prosesinin sadslogdirilmasinds sobokoni idars
edorak, administratora yardimg¢i olur. Bundan slavo omsliyyat
sistemi bir sira tipik xorclori azaltmaga imkan yaradir, ¢iinki
istifadoa¢i 6zii gox sayli masalalori hall edir.

3. Qarsihhg — MS Windows Server 2003 amoliyyat sistemi
totbiqi masalolorin infrastrukturunun togkil edilmasino kémoklik
gostorir.  Yoni omokdaglarla, miittofiglarls, sistemls va
miistorilarle yaxst qarsihigh slags yaradir. Ona gora ds amaliyyat
sistemindo olan gargihqli alagoli “Veb Server” va “Fayl Server”
vasitosils intrasoboka va Internet sobokosi iigiin tohlilkasiz,
dinamik veb sayt yaranir. Omaliyyat sisteminin qarsithgh slagsli
serverino alavalor etmok miimkiindiir vo XML veb-servisin idara
olunmas: masalalorinin asanlagdirilmasi nazards tutulmusdur.
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4. iqtisadi samoralilik — Microsoft sirkatinin ragiblerinin
istehsal etdiyi aparat vo program tominati sistemlori, MS
Windows Server 2003 omoliyyat sistemindon iqtisadi cohatdan va
infrastruktur baximindan ¢ox gerido galir. Buna baxmayaraq
Microsoft sirkati daim axtarigdadir va amoaliyyat sistemi iigiin yeni
programlar, g¢evik isloyon metodlar vo iqtisadi cohotdon daha
samorali yeni modellor yaratmaqdadir.

Etibarhhq - MS Windows Server 2003 omaliyyat sisteminin
hazirlamasinda vacib maosalalordon biri onun etibarhifim daha
yiiksok soviyyado olmasidir. Yoni MS Windows 2000 Server
omaliyyat sistemini yaradarkon mévcud olan texnologiyalarin
iistiin cahatlorindon istifados olunmusdur. Masalon, Smart kartin
tutumu, Plug and Play, soboko resurslarimin istifadasinin
tonzimlonmosi (bandwidth throttling). Yeni texnologiya sayilan
iimumdilli avazetma vasitssi “CLR-Common Language Runtime”
miidafio vasitolorini giiclondirir, gobokoni  zorarli vo ya
keyfiyyatsiz programlarin tssirindon qoruyur. Bundan slavs
“Internet Information Services” (IIS) 6.0 versiyasi, “aciq agarlar
infrastrukturu” (PKI - Public Key Infrastructure) vo “Kerberos” -
MS Windows Server 2003 amoliyyat sisteminin tohliikasizliyinin
tominini daha etibarh edir. Tohliikasizlik baximindan korporativ
sobokalards Microsoft Active Directory servisinin keyfiyyotli vo
operativ igini togkil etmok ii¢iin domenlorin kontrollerlarinds olan
istifadogilorin parametrlorinin daha effektiv sinxronlagdirilmasi,
replekasiyasi va keslonmasi vacibdir.

Hazirhq. MS Windows Server 2003 omoliyyat sistemi
klasterlorin geniglonmosi sayasindo daimi hazirhigin saxlamasi
ligiin boyiik imkanlar yaradir.

Klasterlorin dostoklonmasi ixtiyari togkilat liglin miitlaq vo
vacibdir, odur ki, onun koémokliyi ilo kritik vacib program
slavalardan istifads edilir, o ciimlodon elektron ticarat ii¢iin, ona
gora ki, klasterlorin hazirligy, miqyashhii vo idars olunmasim
nazara garpacaq doaracads yiiksoldir. MS Windows Server 2003
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amoliyyat sisteminds qurasdirlan vo nizamlanan klasterlor,
6ziindon avvalki MS Windows amodliyyat sistemins nisbaton
nozaros garpacaq doracads sadologdirilmigdir. Soboka vasitalari gox
boyiik imkanlara malik oldugundan onlar sapma zaman (failover)
bos dayanmanin qarsisini alir.

MS Windows Server 2003 amoliyyat sistemi, 6l¢iisii 8 banda
gadar olan klasterlori miioyyon etmok qabiliyystino malikdir. Ogor
bandlsrdan biri siradan ¢ixarsa vo ya reqlament olunmus gaydada
barpa islorino dayandirihibsa, onda homin band digori ils dorhal
oavoz olunur. Bu prosesin ad: sapmalar zamami qargiligh
avozolunma (failover) adlanir. MS Windows Server 2003
amoliyyat sistemi gobokads program yiiklonmosinin tarazlagdirma
prosedurunu (NLB), TCP protokolunun trafikini bandlar arasinda
paylanmasim dastaklayir.

Miqyashhq. MS Windows Server 2003 omliyyat sistemi
simmetrik ¢ox prosesli sistemin va klasterlorin komokliyi vasitasi
ilo miqyashhigt hom hiindiirliiyine vo ham do enins, yoni
hortaraflsri ohato etmoklo hayata kegirir. Daxili testlar naticosinda
molum olmugdur ki, MS Windows 2000 Server omoliyyat
sistemino nisbaton, MS Windows Server 2003 omoliyyat
sisteminin fayl sistemlorinin moahsuldarligi 140% artigdir. Digar
komponentlorin mohsuldarhg: da nezoro g¢arpacaq doracads
yiiksokdir, bunlardan Active Directory, Veb-Server, Terminal
Server vo soboks xidmatlorini gostormok olar. MS Windows
Server 2003 amoliyyat sisteminin miqyashhg 1+32 prosessoriu
sistemi ohato edir. O ham 32 vo hom ds 64 bitlik sistemlorin
talablarina cavab verir.

Tohliikasizlik. Hal-hazirda toskilatlar onanavi  lokal
sobokolorindon daha slverigli vo daha inkisaf etmig intra va ekstra
sobokalars, Internet texnologiyalan ssasinda isloyan gobokolora
kegirlor. Noticado sobokslorin tohliikssizliyi tomin olunur.
Microsoft amoliyyat sistemlori ailesina daxi! olan MS Windows
Server 2003 amoliyyat sisteminds olan sapmalan va
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uygunsuzluglari agkar etmokdan otrit gox dorin todqiqatlar
apariimigdir. MS Windows Server 2003 omoliyyat sistemi
tohliikasizliyi tomin edon bir negs vacib vasitslarls tachiz
olunmugdur. Bu tip vacib elementlordon biri kimi “CLR”
vasitosini géstormok olar. Bu program vasitssi programlagdirma
zamani geni§ yayilmis sohvlorin, sapmalarin va bosluglarin sayim
azaltmaga imkan verir. Bundan slava “CLR” vasitosi sistemin
sohvsiz islomoasins nazarst edir vo programin ancaq icazo verilmis
formada yerino yetirilmasins tam tominat verir.

Internet Information Serices 6.0. veb-serverin miidafis
olunma qabiliyyatini yiiksaltmokdon &trii baslangic quragdiriima
zamani IIS 6.0 minimal rejimds quragdinlir (locked down). IIS
6.0-da olan miihafizo sistemlorindon sifroloms  xidmati,
yaxsilagdinlmig daydjest-autentifikasiya vo sazlanmis idarsetmoa
hiiququ ilo prosessora daxil olmaq funksiyalarim1 géstormok olar.
Bunlardan basqa da IIS 6.0 bir nego yeni miidafio vasitalorino
malikdir vo onlarin vasitasi ilo Internet sobakasindo tohlitkasiz
biznes amoliyyatlan aparilir.

- Moahsuldarhq. MS Windows Server 2003 omsliyyat
sisteminin an vacib prioritetlorindon biri mohsuldarligdir. Onun
kémokliyi ilo sistemin idars olunmasinda ¢ox genis imkanlara nail
olmaq olar. MS Windows Server 2003 omsliyyat sisteminin
axtarig interfeysi hor hansi bir moasalonin halli yollaninin
axtanlmasim1 asanlagdinr. “Microsoft Management Console”
(MMC) va Active Directory vasitasinin yaxgilagdirilmasi
mohsuldarhigs artinr va idarsetmoni yiingiillogdirir. Idarsetms
iigiin yeni vasitolor olan domenlorin adlarinin doayisdirilmasi,
domen va megolorin bagdan-baga soffaf idars olunmasi, homginin
“Resultant Set of Policy” (RSoP) vasitasini qeyd etmok lazimdir.
“MS Windows Management Instrumentation” (WMI) vasitasinin
komanda sotrindoki girisin genislondirilmasi komponentlori
administratora sobskani idara etmakda ¢ox genis vo unikal gorait
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yaradir. Bunlar mohsuldarhia xidmot edon on vacib
vasitalordandir.

Fayl vo ¢ap xidmatlori. Fayl resurslarinin va ¢apin
effektiv idara olunmasi, istifadagilorin ona daim girisinin olmasi
vo onlann toyin olunmus hiiquglan daxilindo hsr hans1 bir
informasiya sistemino daxil ola bilmasidir. Istifadagilorin sayimn
artmas istor lokal sabokado, istor uzaqda yerlogon qovsaqlarda va
hotta toraf miigabili olan togkilatlarda soboks administratorunun
yiikiinii artinr. Bu moagsadlo MS Windows Server 2003 amoliyyat
sisteminda yliksok mohsuldarliqli, funksional imkanli, intellektual
saviyyaya malik fayl va ¢ap xidmatlori mévcuddur.

Active Directory. Active Directory sobokads olan obyekt
haqqinda informasiyan: saxlayirr va onun moantiqi iyerarxiyasim
tomin edir. Active Directory MS Windows Server 2003 amasliyyat
sisteminds yliksok mohsuldarhiga vo miqyashlhiga malikdir. O
ham¢inin  layihslondirms zamani, togkilatin  informasiya
resurslarimin idars olunma masalslorinin operativ hall olunmasini
tomin edir.

Miisayiat vasitalori. MS Windows Server 2003 amoaliyyat
sistemi miisayiotin avtomatlagdirllmast kimi yeni vasitoyo
malikdir vo bunun k&mokliyi ilo “Microsoft Software Update
Services” (SUS) xidmoti serveri sazlayan zaman avtomatik
komaklik edir. Yeni “Group Policy Management Console”
(GPMC) qrup siyasstli idars etmoni asanlagdirir. Omr edici
vasitalor administratorlara iglorin goxunu amr edici konsoldan hall
etmays imkan yaradir. MS Windows Server 2003 oamoliyyat
sistemindo GPMC vasitasi ayrica
komponent kimi realizs olunmugdur.

MS Windows Server 2003 smoliyyat sisteminds idars
etmonin vasitalarini, ehtiyat kdglirma va verilonlari yenidon borpa
edilmasi vo hamginin gobokonin moarkozi bazasina qosulmasim
sadologdirarak, etibarlihi: yliksoldir.
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Terminal Services. Servers slavs rejimindo MS Windows
2000 Terminal Services asasinda quragdirilir. Terminal Services
praktiki olaraqg MS Windows amoliyyat sisteminds slavalors va ya
istifadagi interfeysin 6ziina, yani hor hansi hesablama qurgusuna,
hotta Windows amoliyyat sistemi qurulmast miimkiin olmayan
qurgulara girisini tomin edir. MS Windows Server 2003 amoliyyat
sistemi verilonlorin saxlanmasi vo ehtiyat surotinin ¢ixarilmasin
sadalogdirarak, sistem administratoruna tolobi azaldarag, onun
isini xeyli yiingiillogdirir. Homginin yeni vo tokmillogdirilmig fayl
xidmotlori vasitasi ila verilmis ehtiyat surst ¢ixarmasim tomin
edan “Volume Shadow Copy” vasitasinin igino imkan yaradir. Bu
unikal texnologiyanin iistin cohotlorindon biri odur ki, indi
istifadagilor birbaga 6z Windows kompiiterlorinds fayllarin kohno
versiyalarim va ya silinmig fayllan “Shadow Copy Restory”
vasitosi ilo borpa edo bilorlor. Bundan olavo fayl vo ¢ap
xidmoatlorinin yeni imkanlari, silinmis sonadlorinin birgo istifada
texnologiyasim  “Web-Based Distributed Authoring and
Wercioning” (WebDAV) tomin edir. “Distributed File System”
(DPS) vo “Encrypting File System” (EFS) vasitolorinin
genislonmosi, homginin fayllarin saxlanmast va tokrar istifads
olunmasi, bu vasaitlorin dayanighligim artirir.

Qarsihgh olaqa. Istifadoginin hor hanst bir yerds
yerlogmasindon vo har hanst bir qurgu ilo islomesindon asili
olmayaraq MS Windows Server 2003 amoliyyat sistemi onun
morkozi sistemlo olagesini tomin edir. “Network Address
Translation” (NAT) vasitosindon istifads etmoklo MS Windows
Server 2003 omoliyyat sistemi goboko wvasitolorinin “Internet
Protocol version Point-to-Point Protocol over Ethernet” (PPoE) va
“Internet Protocol Security” (IPSec) tahliikkasizlik vasitasinin
tokmillagdirilmasinos nail olur.

Veb-servislori XML IIS 6.0 - MS Windows Server 2003
omoaliyyat sistemlori ailosinin vacib komponentidir. Arxitektura
baximindan tokmillagdirilmis IIS vasitasine proseslorin yeni
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modeli, yiiksoldilmis etibarliliq, miqyasliliq vo mohsuldarliq
daxildir. Susma prinsipino gora IIS minimal rejimds qurasdirilir.
Bu da 06z novbasindo tohliikkasizliyi artirir vo sobako
administratoru slavo proqram tominatlarin talobins uygun olaraq
gosulma/ayirma omoliyyatint yerino yetirir. Redakts meta-
bazasimmin XML xidmotino kOmoyi noticesinds idara etmonin
imkanlan genislonir.

Texniki standartlra ssassnAamekdaslar hor hansit ndqtadan vs
hor hansi qurgudan s$obokoys qosulma imkanina malik
olmalidirlar. Torofdaglardan va tachizatgilardan talab olunur ki,
osas resurslar vasitosi ilo effektli qarsilighh slags qursunlar.
Tokmillogdirilmis va yeni saboks vasitalori MS Windows Server
2003 omoliyyat sisteminin gobaks infrastrukturunda universalligi,
etibarlihg1 va tohliikasizliyi yiiksoldir.

Enterpise xidmoati UDDI. MS Windows Server 2003
omoliyyat sistemindo veb-serververlor XML {igiin domen va
dayaniqligh infrastruktur yaratmaqdan o6trii “Enterpise UDDI”
xidmatino qosulur. Bu standartlar girkotlora intra vo ya ekstra
sobakolorinds olan daxili goxsi servislorinds UDDI xidmatindan
istifada etmays imkan verir. Korporativ soboks administratoru 6z
sobokasini hom idars edor vo hom do proqgram resurslarim
kataloglagdira bilar. “Enterpise UDDI” xidmati, daha intellektual
va etibarli slavalori yaratmaga va istifads etmoys imkan verir.

MS Windows Media Services. MS Windows Server 2003
amoliyyat sistemi media sellorinin 6tiiriilmas xidmatini gox yiiksok
soviyyads o6ziinds birlogdirir. Bu xidmat MS Windows Media
platformasinin versiyalarinin bir hissasi olaraq, hamg¢inin yeni
versiyalar olan MS Windows Media player, MS Windows Media
Encoder, Audio/video kodeklori va “MS Windows Media
Software Development Kit” 6ziindo birlogdirir. Daxili tochizat
NET va XML xidmatlori MS Windows Server 2003 smoaliyyat
sistemini ideal platformaya cevirir. “Microsoft. Net” osasinda
yaradilmig veb-servislor, XML xidmotinin orada islomasi,
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yerlogdirilmasi vo yayilmasi MS Windows Server 2003 amoliyyat
sistemindo qarsiligh isi tomin edir. XML veb-servislori istifada
etdikdo, programlarin tohlikasiz inteqrasiya soviyyasi tomin
olunur: diskret alavolor — NET va XML xidmsotlori qarsiligh alago
yaradaraq g¢evik vo etibarh yaratmam, agilmani, istisman va
tohliikasiz istifadoni tomin edir. Microsoft platformas: istifadogilor
iigiin, XML xidmati va serverlordo yeniliklor yaratmaqdan otrii
dost alotlorls tochiz olunmugdur. XML veb-servislori tokrar
istifads olunma komponentino malikdir ki, bu da sonaye
standartlann osasinda qurulmusdur. XML veb-servislori basqa
slavolors onlarin neco yaradilmasindan, hansi amoliyyat
sisteminds istifadasindoen va ora girig tigiin lazim olan qurgudan
asih olmayaraq onlara miiracist eds bilor. XML veb-servislorinin
komokliyi ilo istehsalgilar hom togkilat daxilinde vo hom do
korporativ gabokadon konarda, istifadagi va torofdaslar arasinda,
alava proqram vasitalarinin qarsiligli igini yarada bilorlor. Togkilat
qarsiliqh federativ saviyyads va daha effektli servislorda “biznes-
biznes” va “biznes-alici” golirini nozoro ¢arpacaq doracado
artirmaq qabiliyystina malikdir.

Iqtisadi samara. MS Windows Server 2003 amoliyyat sistemi
yitksok etibarliliq, xorclorin idars olmasi, reqlament iizro bos
dayanmalar1 vo tomir islorina sorf olunan vaxtin qisaldilmas: {igiin
genig imkanlar yaradir. Cari tolobatdan asili olarag MS Windows
Server 2003 osmoliyyat sistemi ¢evik vo hortarafli miqyas tizra
geniglonir. MS Windows Server 2003 amoliyyat sisteminds idars
olunma vo nizamlanma alotlori onun agilmasim vo idaro
olunmasim sadslogdirir. MS Windows Server 2003 amsliyyat
sisteminds moévcud programlar vo miistogil istehsalgilann
program mohsullar1 ilo birge islomesi, togkilatin informasiya
infrastrukturuna  xorclodiyi  vosaitin  diizglin  istigamoto
yonaldilmasini siibut edir.
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1.3 MS Windows NT Serverindon kegid

Asagida MS Windows NT Server 4.0 amaliyyat sistemindon yeni
omoliyyat sistemine kegdikdo yaranan osas imkanlar va
iroliloyislor gostorilmigdir. Bu mosalsloro togkilatlarm ~ va
istifadagilorin diggat yetirmasi moaslohatdir.

Active Directory. Microsoft Active Directory xidmat
kataloqu miirskkab soboko kataloglarinda idarsetmoni sadalogdirir
vo hotta onun saboakolords resurslarinin axtarilmasim asanlagdirir.
Bu baglangicda Internet standartlar: ssasinda qurulmus migyash
xidmat, MS Windows Server 2003 amaliyyat sistemi soviyyasinds
qarsithgh olage yaradir. MS Windows Server 2003 amoliyyat
sisteminin Standart Edition; Enterprise Fdition;, vs Datacenire
Edition versiyalarinda, Active Directory xidmsoti ils islomayi
sadolagdirmakdon &triv bir ¢ox istunlikklors va veni imkanlara:
qarsiliqht olago arasindaki etibarli slago; domenlorin adiarimn

doyigdirilmasi  imkani; atributlarin  deaktivizasiyasi; onlarm

doyisdiriimasi vo toyin edilmasi ii¢iin sxemlor sinfino malikdar,

Qrup siyasati: Group Policy Management Console.
Administratorlar  kompiiter istifadagilori liglin parametrlorin |
toyininde va digor mosalolorde qrup goklinds siyasat yerido

bilarlor. Qrup siyasatli lokal sobokalordon fargli olarag o Active

Directory xidmatinds olan togkilati bélmalords vo domenloards

|

biitiin bondlorin qaydalarimi tayin edir. Qrup siyasati vasitosi ilo ;

idaroetms, sistemin  modernlogdirilmasi, slave  program

tominatlarinin quragdinlmasi, istifadagilorin problemlorinin idara
olunmasi, homginin ig¢i stansiyalarin bloklagdirilmasi bir qador
asanlagmigdir. MS Windows Server 2003 amoliyyat sisteminin .

slavo komponenti olan “add-in” quragdirilmasi taleb olunan

zaman, GPMC qrup siyasatinin idars olunmasinda yeni karkas

toklif edir.

amoliyyat sisteminin daxili testlori gostarir ki, fayl-serverin va
veb-serverin mahsuldarhgi MS Windows NT Server 4.0 omasliyyat

E
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sistemino nisboton iki dofs artiq olur, goboka vo kompiiter
xassolerindon asili olaraq konkret soraitds mohsuldarhgin
yiiksalma doracosi bir-birindon farqli olur. Buna baxmayaraq
Microsoft korporasiyast amin edir ki, MS Windows Server 2003
omoaliyyat sisteminin sayasinds yiiksak mohsuldarliga va sobokaya
aid biitiin masalslarinin hallins tez bir zaman kasiyindo nail olmaq
olar.

Volume Shadow Copy Restore. “Volume Shadow Copy”
xidmatinin bir hissasi olaraq, administratorlara isi dayandirmadan
vacib fayllarin suratlorinin ¢ixarilmasina vo sonra onlarin barpa
olmasina vo ya arxivlogdirilmasina imkan yaradir. Istifadogilor 6z
sonadlorini arxivl ogdirilmis formada serverds gériinmoz sokildo
saxlamag]la ala bilarlor.

Internet Information Services 6.0 vo Microsoft .NET
Framework. “IIS 6.0” ¢ox doyarli veb-server olaraq, XML
vasitosinin  veb-olavasini vo veb-servesi dastokloyir. Yeni
arxitekturaya malik yaradilmis proseslor modeli veb-saytin va
slavalorin etibarliliim sapmalara qarst davamlihgim artinr. Indi
IIS 6.0, amoaliyyat sisteminin daxilinds ayn-ayr veb-slavalorin vo
ya daxilds bir nego saytin 6z basina prosesini sistem programlarin
seli ilo izolo eds bilar. Bu slavs proqram vasitalorinin imkanlarini
vo  mohsuldarliim  yiiksoldorok, nsticads  serverlorin
yaddaslarinda bdyiik fazalar yaradir ki, bu da aparat vasitoloring
tolobi azaldir. Olavs program tominatlarinin sarbast sellori server
daxilinds slava proqramlara vo saytlara imkan vermir ki, veb-
servislor XML vasitosini vo ya digor alavalori borabor gokildo
paylasmn. IIS xidmati veb-alavalords yaranan sapmalan miisyyan
etmok vo onlari barpa etmok iigiin monitoring vasitasina malikdir.
Borpa olundugdan sonra onun bas verms sobabini
aydinlagdirmaqdan 6trii Microsoft ASP .Net, MS Windows Server
2003 omoliyyat sistemindo yeni proseslor modeli kimi IIS
vasitosini istifads edilir. Olava program ii¢iin hal hazirda istifado
olunan IIS 5.0 va 6.0-c1 versiyalar sapmalara nozarati giiclondirir

33




va bunun iigiin alavo modifikasiya tolob olunmur ki, bu da boyiik
shomiyyat kosb edir. “Microsoft Net Framework”
programlagdirma modeli ilo stabil platformada veb-olavalor vo
veb-servislorin igini yerino yetirmok miimkiindiir. Coxdilli
standartlar asasinda yaradilmig bu vasits, kegmis olava
programlarla islodiyi kimi novbeti yaranacaq servislorlo da
qarsiligli islayir, hom dos problemlarin operativ hall olmasi va
Internet miqyash program tsminatlarimn cevik islomasini tamin
edir. Movcud slave proqram tominati olan veb-servislor vasitasi
ilo XML xidmatini ¢ox asanhqla yaratmaq olar. Unix amaliyyat
sistemindo iso qargiligh isi yaratmaq Ugilin totbiq etmok
mimkiindiir. “Terminal Services” vasitosi ilo MS Windows
omoliyyat sisteminin slavo proqram tominatlarina vo ya MS
Windows omoliyyat sisteminin &ziiniin istifadagi interfeysins hor
hans1 hesablama qurgusuna, hatta orada MS Windows amaliyyat
sisteminin  iglomosi miimkiin deyilsa bels, girisi tomin edir.
Istifadogi “Terminal Services” vasitosi ilo slave proqramlarla
isladikds, yalmz klaviatura vo monitor vasitasi ilo informasiya
miibadilosi aparnir vo morkazi serverdo biitiin lazimi hesabatlar
hoyata kegirilir. Omaliyyat sisteminds istifada¢i yalmz 6ziiniin
apardifi omoliyyati goriir vo digar istifadagilorin apardign
seanslardan asih olmur.

Remote Desktor for Administration. “MS Windows
2000 Terminal Services” asasinda insa edilorok mosafadon
idarsetms rejiminds isgloyir. Bundan slava “MS Windows 2000
Terminal Services” tutdugu iki virtual seans rejimindo
administrator serverinin real konsoluna masafadon qosula bilar.
“Terminal Services™ vasitasi togkilatin miqyasina uygun olaraq
orada programin genislondirilmoesina imkan verir. MS Windows
Server 2003 amoliyyat sisteminin imkanlarina aid olan 8 bands
qodor klasterlor “Enterprise Edition” vo “Datacenter Edition”
versiyalarinda, elektron iinvan sistemlorinds, homginin fayl
serverlordo vo ¢ap serverlorin yiitksok hazirliginda kritik vacib
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program olavalorinin edilmasinds miqyashliimi tomin edir.
Klasterlogdirmo bir nega server vo bandlor arasinda daimi slags
yolu ils hayata kegir. Klasterin bandlorinds sapmalar zaman va ya
reqlament iizro tomir iglori apanlan zaman girig miimkiin olmadig:
anda digor klasterlorlo avaz olunur. Istifadagilor siibho etmodon
siradan ¢ixmug bondlo isi davam etdirir va o heg¢ bilmir ki, ona
basqa kompiiter vasitssi ilo servis gstorilir. MS Windows Server
2003 amoliyyat sisteminin “ Enterprise Edition” va “ Datacenter
Edition” versiyalan sokkiz boands qodor klasterlori dastakloayirlar.
PKI vasitasinin dastoklonmasi. PKI vasitasinin garsihigh
is zamam dastoklonmasi tigiin istifado olunan Kerberos vasitasi,
Certeficate Services vo idaraetms alotlorinin sertifikati imkan verir
ki, toskilat 6ziiniin a¢iq agarlar (PKI - Publis Key Infrasturukture)
infrastrukturunu yaratsin. “PKI” wvasitasinin totbigi sayosino
korporativ gobokonin administratorlar1 beynolxalq standartlar
asasinda texnologiyani, istifadagilorin autentifikasiyasim, “Secure
Sockets Layer” va “Transport Layer Security” elektron portunun
mithafizosini, raqomli imza vo protokol iizro miidafis olunan
birlosmoalori (IPSec) yerino yetiro bilorlor. Administratorlar
“Certeficate Services” vasitasi ilo morkazo sertifikat girisini hom
yaradar vo hom do X.509 v3 sertifikatim idara eds bilarlor
(Certefication authorities). Bu o demokdir ki, togkilatlar
istifadogilorin autentifikasiya xidmatindon asili olmayacaqlar vo
onlar 6z névbasinds togkilatin agiq acarlar infrastrukturu il
qarsiligh slagads ola bilar. Kerberos vasitasi etibarli standart
autentifikasiya soboko protokolu olarag, onun komakliyi ilo
operativ proseslor parlamentlorini birdofslik sistema daxil edarak
istifadagilorin toskilatin resurslarina vo bagqa vasitolors girigini
dostokloyir.  Kerberos  vasitosinin  dastoklonmasi | digar
iistiinliiklorlo do xarakterizo olunur. Buna misal olaraq gqarsihigh
autentifikasiyani, yoni istifadogi ve serverin  bir-birini
niimayandolora géra autentifikasiya etmasini gostarmak olar.




Komanda satrindon idarsetma. MS Windows Server
2003 omoliyyat sistemi genislondirilmis komanda satri
infrastrukturuna malikdir vo bunun vasitasi ilo do baghca
idarsetma masalalorini, qrafik interfeysi totbiq etmadan hall
etmoys imkan yaradir. Informasiya saxlamlan yero girisi, genis
imkana malik “MS Windows Management Instrumentation”
(WMI) vasitasi torofindon hoyata kegirilir. Komanda soatirli
“WMI” wvasitasi (WMIC), sado interfeys komanda satrinin
hesabina komanda prosessoru (Shell), sistem programlarin va
ssenarilorin kémoyi ilo asanliqla geniglondirilir vo ya diger
program alavalorinin idars olunmasinda qarsihigh alagolor yaradir.
MS Windows Server 2003 amoaliyyat sisteminin komanda satrinin
imkanlar1 daxilindo hazir ssenarilordon istifado etdikds, uygun
digor yiiksok giymsto malik amoliyyat sistemlorinin qiivvatli
vasitalori ila raqabot aparnr. Unix va Linux sistemlorini komanda
sotri vasitasi ilo idars etmoya adat etmis administratorlar bunu MS
Windows Server 2003 omoliyyat sisteminde do istifado edo
bilorlar.

Intellektual fayl xidmatlori: Encrypting File System,
Distributed File System va Fill Replication service. “EFS” fayl
sistemi istifadogiys imkan verir ki, fiziki olaraq bu fayla girmak
imkam olds edon, lakin icazssi olmayan bu soxslorden fayh
qorumaq iliciin sifrolomo/desifraloms aparsin. Soffaf sifrlomo:
istifadagi sifrlonmis fayllarla vo kataloglarla adi gqaydada islayir.
Ogor istifadogi “EFS” sistemino aid goxsdirss, onun fayh vo
kataloqu sifrlonibso, onda tokrar miiraciotdo sistem fayh
avtomatik olaraq desifroloyir. “ DFS” sistemi gsobokado disk
resurslarindan  istifado edorok birgs idars etmoni sadolosdirir.
Korporativ sobokonin administratorlan tarafindan istifadogilorin
sobokado ig prosesini asanlagdirmaq tgiin goboks qurgularina
montiqi adlar vermasi magsads uygundur. MS Windows NT
Server 4.0 amoliyytalar sisteminin kataloq replikasiya vosaitlorino
nisbaton “FRS” bir addim ondadir. Belo ki, “FRS” verilmis
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katalogla, secilmis serverlor arasindaki gox torafli (multimaster)
replikasiya fayllarim dostakloyir. Bundan slave “FRS” fayl
sistemi, “DFS” fayl sistemi {igiin o zaman istifado olunur ki,
verilmis replika ilo segilmig server arasinda sinxronlugun
saxlanmilmasim vo hamginin Active Directory vasitosi tiglin
informasiyamin avtomatik sinxronlugu ilo domen nozaratcilori
arasinda slags yaratsin.

1.4 MS Windows 2000 Serverindan kegid

MS Windows Server 2003 amaliyyat sisteminds slavo proqram
tominatlar1 olan XML veb-servislorinin yeni layiholori vo
tokmillogdirilmis bu slava programlann qarsiligh slagali isi
naticasindo prosesin effektivliyi yiiksalir. MS Windows 2000
Server-don yeni omoaliyyat sistemino keg¢moayi planlagdiran
togkilatlar  asagidaki  imkanlara vo  yeniliklora diqqgat
yetirmolidirlor.

Active Directory vasitasindo tokmillosmalar. Active
Directory miirokkob saboko kataloglarinda vo hotta on boyiik
gabokolords resurs axtarisinda idaroetmani sadslagdirir. Bu xidmat
boyilk miqyasa malik togkilatlarda Internet texmologiyalarinin
standartlarn asasinda qurulmusdur vo MS Windows Server 2003
amoliyyat sistemin soviyyasindo “Standard Edition”, “Enterprise
Edition” va “Datacenter Edition” versiyalan ils tam inteqrasiya
olunmugdur. MS Windows Server 2003 amoaliyyat sistemi Active
Directory xidmati ilo iglomak iigiin bir sira yeni xidmoatlor toklif
edirr. Bu yeni imkanlara misal olaraq megolorarasi etibar
miinasibstlorini,  domenlorin  adlarnnin  doyisdirilmasini,
atributlarin deaktivizasiyasim vo sxem siniflorinin doyismasini
toyin etmays imkan veran vasitolori gostarmak olar.

Group Policy Management Console — qrup siyasosti
vasitosidir ki, onun komokliyi ilo administrator istifadagi va
kompiiterin - igins icazo vera bilor. Qrup siyasotinin lokal
siyasatdon forgi ondan ibaratdir ki, o biitiin bandlorin qaydalarin:
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Active Directory xidmotinds domen va togkilati hissolarini toyin
edir. Sobokoni qrup siyasoti osasinda idarsetmo, sistemin
modernlogdirilmasi, proqram  slavalorinin  quragdinlmas,
istifadagilorin profillorini vs ig¢i stansiyalarinin bloklasdirilmasim
asanlagdirir. Quragdirilmasi planlagdirilan MS Windows Server
2003 omoliyyat sisteminin komponenti (add-in) GPMC qrup
styasatinin idaro edilmesindo yeni modelidirr GPMC qrup
siyasstinin totbiqini sadeslosdirir.

“Resultant Set of Policy” (RSoP) — “Microsoft Management
Console” (MMC) tachizat (snap—in) dosti goklinds toqdim olunur
vo o adminstratorlara bu dosti siyasot gaydalar ilo iki rejimdo
tohlil etmoys sorait yaradir: qeyd etmos rejimi vo planlagdirma
rejimi. Qeyd etmo rejimindo administratorlar toyin olunmusg
obyekta siyasat qaydalarimin totbiqinin noticasino baxa bilarlar.
Planlasdirilma rejimini iss qrup siyasstindo uygun doyigikliklor
aparmadan, toyin olunmus obyekts totbiq olunan siyasotin
doyisdirilmosi naticosinds no bas veracoyini dyronmoys imkan
verir.

Microsoft .Net Framework. “Microsoft .Net Framework”
programlasdirma modeli programlar ilo garsiligh slagads olaraq,
veb-alavalarin quragdinlmasi, inkisaf etdirilmasini tomin edir.
Bundan slavs olaraq hom gabaka iizra va hom da standart protokol
iizro XML, veb-servislori 6z imkam daxilinds proqram girisino
malik olan “SOAP” vo “HTTP” xidmatlori iigiin istifado edir.
“Microsoft .Net Framework” ovvalki olavo sistem proqram
tominatlarimin  qarsiligh  slagoslorinin  standartlari  asasinda
yaradilaraq yiiksok mohsuldarhigi ils problemlorin  aradan
gotiiriilmasi vo Internet miqyasinda slavs program tominati iginin
operativ hall olmasini tomin edir. Proqram tominatgilan tarafindon
“Microsoft .Net Framework” xidmati MS Windows Server 2003
amoaliyyat sistemi ligiin elo hazirlanmsgdir ki, sistem daxilinds is
zaman infrastrukturun kodunu yazmaq lazim golmir ¢iinki,
“Microsoft .Net Framework” bu vozifoni 6z iizorine gotiirorok
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garsithgh idaroetmoni, programlarin sadologdirmoasini va hacmini
yiiksaldir.

Klasterlor (8 bonds gadar). Bu xidmot yalmz MS
Windows Server 2003 amoaliyyat sisteminin “Enterprise Edition”
vo “Datacenter Edition” versiyalarina aid olub kritik program
slavolorini, bunlardan verilonlor bazasimi, elektron pogt
sistemlarini, homginin fayl-serverlori vo gap-serverlarinin yiiksok
hazithigim va miqyashhigini tomin edir. Klasterlogdirmo bir nego
serverlor vo ya bondlor arasinda daimi slaqs vasitasi ilo hoyata
kegirilir. Sapmalar naticasindo agor klasterlorin bandlorindon hor
hansi birins giris miimkiin olmayirsa dorhal onu digori avaz edir.

Emergency Management Services. “Bassiz server”
(headless server) vasitasi ilo administrator serveri monitorsuz vo
video qurgusuz isini planlagdiraraq, idaro edir. “Emergency
Management Services” - bu yeni bir vasito olaraq administratora
uzaqdan idaroetmays va borpa etmays sorait yaradir. Hotta server
bagqa standart mexanizmlorin vo uzaqdan idars etmonin
alotlorinin kdmoayi ilo sobokayo qosulmasi miimkiin olmadifi
halda bels, uzaqdan idarsetmani tomin edir.

1.5 DHCP serverinin qurasdirilmasi

Lokal sobokolorin qurasdiriimasinda asasen goboka protokollar
grupu totbiq olunur. Bu IP protokollar Internet gabokasi yaradilan
zaman onunla borabar ixtira olunub, ona gora do onlarin adi indiys
gador qorunub saxlanilaraq — “Internet Protocols” adlanir. Saboka
texnologiyalarinin inkigafi ilo slagodar olaraq bu protokollan
miqyasindan asili olmayaraq yaradilan biitlin gobokoloro birgs
totbiq olunmasina gotirib ¢ixardi. Lokal sabokods IP-
texnologiyalarin genisglonmosino gador tatbiq olunan protokollar
indi demak olar ki, rast golinmir, yalmz kigik bir ranglt vo ya
sosial toyinatli gabokslordon bagga, hansi ki, bu kitabda onlara
baxilmayib. Biitiin bunlara baxmayaraq sobskalards IP protokolu
totbiq olunur. Tamtmam vo identifikasiyam miivaffoqiyyatlo
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yerina yetirmok iigiin sobokada olan hor bir kompiiterin 6ziiniin
unikal IP iinvam olmasi1 vacibdir. Unikal IP iinvam1 olmasi
sobokads fasilosiz igin tomin olunmasmin ssasini togkil edir. IP
iinvanlan sayima mshdudiyyat qoyulmur. Bu ham lokal sobakalara
vo hom da Internet sabokaloring aiddir. Sabakalords islayan biitiin
kompiiterlori unikal tinvanla tomin etmokdon 6trii gobakoys giris
zamani dinamik monimsoma tatbiq olunur. Bu texnologiya daha
¢ox sayda kompiiterin unikal tinvanla tomin olunmasina imkan
verir. Adoston korporativ sobakslords biitiin kompiiterlorin eyni
zamanda ixtiyari kombinasiyada islomasi nazards tutulur. Bununla
slagadar gobokays iinvanlarin dinamik iisulla tatbiq olunmasinda
somoro bir qodor azalir. Buna baxmayaraq o 6z stiinliiyiinii
saxlayir bels ki, sobakads olan hor bir kompiiterin unikal iinvanina
nozarat etmok administratordan tolob olunmur. Bu nozarati server
amoaliyyat sistemi yerina yetirir. Ofsuslar olsun ki, IP iinvanlarinin
segilmoasi iisulu homigs totbiq olunmur. Bunun iizarinds ¢ox
dayanmayacagiq, lakin onu qeyd etmok lazimdir ki, onun
tatbiginds gabokanin is¢i stansiyalarinda bir nego mohdudiyyatlor
yaranir. Ona gora da bozi iinvanlar dinamik, digarlori iso statik
sokildo verilir. Bu ilinvanlarin unikalligina digqat yetirilmolidir.
Apanlan “hesabatlarda” g¢agmamaq figiin avvalcodon gaydalar
toyin edilmolidir ki, gobokads IP-iinvanlanmn paylagdiriimas: tam
soffav olsun. Hal-hazirda bu omoliyyat edilmoyibso vo ya
sabokads kompiiterlorin say: bir o qador ¢ox deyilso, avvalcadan
miisyyan olunmus texnoloji tolablara asasan bu is vaxtinda yerina
yetirilmolidir.

Ilk 6nco sobokonin 6ziinde IP {invanlarmin segilmosino
diggat yetirilmalidir. $oboka itigiin MS Windows 2000 Server va
MS Windows Server 2003 omoliyyat sistemi ilo isloyan
serverlords susma prinsipino géro IP tnvan “192.168.0.0” va
soboka alti maska “255.255.255.0” toklif olunur. Sobokonin bag
serveri {iglin iso “192.168.0.1” IP iinvam toklif olunur. Bu biitiin
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gapali sado gobokolor tiglin optimal versiya kimi asmoliyyat
sistemlori torafindan dastoklonir.

Ogor sobokonin genislondirilmasi vo bagqa lokal
sobokolarlo qargiliglt isini tomin etmok nazordo tutulubsa
(masolon, margrutizatorlarin tatbigi), bu vaxt qarsiya bir ne¢s
problemlor ¢ixir va onlarin aradan qaldirilmasi olduqca bdyiik
zohmoat tolob edir. Misal iligiin belo bir problemi novbati
situasiyada goOstormok olar. Tutaq ki, basqa lokal gsobokays
qosulmaq lazimdir. Bu lokal sobokonin serveri “192.168.0.20”
tinvamina malikdir. Belo bir iinvan is¢i stansiyalardan biri tigiin
nazards tutulub. Uygun olaraq DHCP-serveri is¢i stansiyas: ti¢lin
bu iinvam verir vo onun unikalhgim giidiir. Belo olan halda, digar
sobokads elo kompiiter tapmaq lazimdir ki, onun iinvam gabokada
olan iinvanlardan birina uygun golsin. Lakin bu halda servers
qosulmaq miivaffoqiyyst gotirmoyacok. Ciinki, IP iinvan tokrar
olundugundan server bu formada qosulmaga icazo vermoyacok.
Odur ki, sobakado olan hor hansi bir kompiiterdo xarici serveri
toyin etmok miimkiin olmur. Slbstta bu problemin hoalli vardir,
lakin bu bdyikk zohmat tolob edir. Ogor sabokads ayn-ayn
invanlar vardirsa onda bu mosalalorin hamisi1 ¢ox asan hall
olunur. Praktikadan molum oldugu kimi IP iinvanimn iigiincii
blokunda togkilat 6ziine moxsus bir rogam tayin eda bilor.
Masaslon agar bu ragoam 25-dirss onda IP tinvan: “192.168.25.0”
olacagdir. IP iinvanin Birinci iki blokunun ragamlorini oldugu
kimi saxlamaq golocokds gobokoni genislondiron zaman heg bir
problemin meydana ¢ixmayacagina tominat verir. Digar tarafden
gadaganin sobabi ona goradir ki, biitiin miimkiin iinvanlar tatbiq
olunmaq ti¢iin oblastlara béliiniir. Bunlarin bir hissasi béyiik
olmayan sobokolor iiglin, digorlori Internet iigiin, ugiincilori
korporativ  sobokolor tigiin, dordiinciilor iso eksperimental
sobokalar iigiin totbiq olunur. Ogar hor hansi bir gobaka 6ziina
finvan monimsayirso, onun digor gobske qrupuna aid olmasi
tohliikali hal sayilmir va bu zaman heg bir hadiso bas vera bilmaz.
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Lakin bagsqa sgobokolorlo tomasda problemlorin yaranmasi
miimkiindiir. Ona goro do yaxs1 olar ki, gabul olunmus qaydalara
omal edorsk gabokonin IP {invamm “192.168.25.0” ilo toyin
edilsin. Og ar bir nego sabokonin yaradilmasindan va onlar
arasinda qarsihiqli slagodon sohbat gedirso onda dorhal IP
invanlarin boliisdiiriilmosi iigin raziliga golmok lazimdir. Bu
yolla ehtimal olunan xarici problemlardon 6ziinii qoruyaraq, daxili
tinvanlann boéliigdiiriilmoesine baslamaq olar. Miixtalif mogsadlor
igiin istifado olunan iinvanlarin diapazonlarini toyin etmok
oldugca vacibdir. Saboka iiglin nozarde tutulan {invanlann nega
boliigdiiriilmasi onun is qabiliyystina tasir etmir. Ogar sobakalar
avvalcadan miisyyan olunmus qaydalar asasinda tagkil olunmugsa
o zaman onlan idars etmok ¢ox asan olur. $obokado miimkiin olan
IP iinvanlar fozasinin diapazonlarinin béliisdiiriilmasi iigiin cadval
1.1-ds variantlar toklif olunmugdur. Verilmig sobakads tinvanlarin
bu ciir diapazonlara boliigdiirilmasi zamam 170 kompiiterin
islomesi miimkiindiir. Bunlardan 49-u geyd olunmus {invanlan
6ziindo saxlayir, 121 isa invanlan avtomatik ala bilir. Hal-hazirda
verilmis sobokads bu sayda is¢i stansiyalar yoxdur. Serverlor bu
siyahiya daxil deyillor., Amma onlann inkisafi tgiin bos goder
imkanlar vardir. Lazim galdikds paylagdirma qaydalarin: bir gadar
doyismoak olar. Ogar sobokads konkret inkigaf plan1 yoxdursa onda
paylasdirma gaydalarim dorhal tatbiq etmok magsads uygundur.

Cadval 1.1
Sabakada iinvanlar fazasimin diapazonlar:
Simvol Unvanlar Avadanhgm | Diapazonlarin
diapazonu sayl toyinati
B Sobaka
. 192.168.25.0 0 avadanlig tigiin
begin .
totbiq olunmur
Moévcud va
S 192.168.25.1 - 15 taxmin edilon
server 192.168.25.15 serverlorin
iinvanlari




P
printers

192.168.25.16 -
192.168.25.25

Mboveud va
toxmin edilon
print-serverlorin
linvanlan

R
routers

192.168.25.26 -
192.168.25.50

25

Sabakolorarasi
alagelords olan
qurgularin
iinvanlar

fixed

192.168.25.51 -
192.168.25.99

49

Sabakaya
moxsus [P
tinvanlar1 daqiq
miiayyan
olunmus
kompiiterlarin
tinvanlari

dynamic

192.168.25.100 -
192.168.25.220

121

Sobakaya
maxsus va
iinvanlan
DHCP serveri
torafindon toyin
olunan
kompiiterlorin
linvanlan

X

192.168.25.221 -
192.168.25.244

24

Bronlagdirilmig
tinvanlar
diapazonu

E
end

192.168.25.255

Sabaka
avadanhg ligiin
tatbig olunmur

1.6 DHCP serverinin sazlanmas

Cari foslin bu bslmasinds konkret korporativ soboka iigciin MS

Windows Server 2003 amoliyyat sistemi asasinda artiq sazlanmis

DHCP serveri gostorilmigdir. Miixtolif sobakolordo asas
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serverlorin adlarida miixtalif olur. Digor yazih parametrlor va
sazlamalar farqlana bilor. Ogoar serverin sazlanmasinda hor hansi
parametri doyismak lazimdirsa, bu prosedura yerina yetirildikdo
apanilan doyisikliklor haqqinda yazihi geydlor edilir ki, sapmalar
zamani serveri ilkin voziyyats qaytarmaq miimkiin olsun. MS
Windows Server 2003 omoliyyat sisteminin DHCP idaroetmo
(DHCP Administrating) pancarasi sakil 1.2-do gostorilmisdir.

2 I pHey |

Sakil 1.2 DHCP pancarasi

Bu pancaranin sol hissasinds yerlagon gostarici verilon serverin IP
finvanidir. Bu poancarads obyekti agdigda oblast vo server
parametrlorinin gostoricilori qovlugu ekrana g¢ixacaq. Pancoranin
lazim olan parametrlori vo obyektlari server quragdiran zaman
sazlanmigdir. Buna baxmayaraq se¢ilmis siyasato uygun olaraq

tinvanlanin bolisdiiriilmasini  sazlamaq vacibdir. Bunun {igiin

oblast qovlugunu ¢evirorok iinvanlar seli tapihr (sokil 1.3).
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Poncoronin sag hissasinds kirays iigiin iinvanlar diapazonu sks
olunacaqdir. Bu diapazonlardan olan tinvanlar DHCP serverindan
korporativ gobokonin ig¢i stansiyalarina verilocokdir. Bu
diapazonu doyismok tgiin yenidon oblasti doyisdirmak va
menyuda DHCP poncorosinde “xassolor” bondini segmok
lazimdir.

Sakil 1.3 DHCP poncorasi - tam agilmis menyu ila

Sokil 1.4-do verilmis xassalor pancorosindo oblastin adim onun
baslangic va son iinvanlanni, hamginin tinvanin kirays miiddstini
doyismok miimkiindiir. Kirays miiddotini o vaxt tayin edirlar ki,
bu miiddst arzinds homin iinvan ig¢i stansiyaya “tshkim” olunur
va 0 uzun miiddat sobakaya daxil olmur. Baslangic vo son iinvan
oblastlar1 yalmiz bu se¢imdo deyil hom do oblastin 6ziinin
xassalorindan asili olaraq mahdudlasa bilor.
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Scope [192.168.1.0] datacrash Properties

General | DNS & Advanced!

Scope

Scope name: {m

Start|P address: 1192.188. 1 .100

EndIP addvess; !192.183. 1 150

Subrermage | 255039 2E0 Cnpethe

~ Lease diration for DHCP cllents
6 Limked to:
Days: Hours:

© € Unimited

0

-4

(=%
e

Description: IIP range for datacrash network

(o) Comen ]t

Sakil 1.4 DHCP poncarasinds xassalor bandi

Misal iigiin agor bir negs altg sboks yaratmaq lazimdirsa, onda
onlar hamisi altgoboks maskasina malik olmalidirlar va
“255.255.255.0” tinvanindan farglonmslidirlor ki, baslangic vo
son iinvanlar maskaya uygun olaraq tayin olunsun. Bu halda bir
altgobaks ligiin iinvanlann diapazonunun maksimal imkanlarindan
istifado olunur, lakin baslangic va son iinvanlar oblasti qoyulmus
sortloro asason administrator torafindon segcilir. Belo soraitdo
soboka tiinvanlanmn dinamik segilmasi (bax cadval 1.1)
“192.168.25.100 — 192.168.25.220” diapazonunu shats edir ki, bu
da “192.168.25” verilmis sobokonin iinvanina uygun golir.
DHCP-serverinin isi, DNS serverin isi ilo ¢ox six slagslidir. Buna
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goro do DNS poncoarasinin (sokil 1.5) xidmotlor bolmasinds
serverin igindo bir ne¢o parametri doyismok olar. Ogar serverin
isinds hor hans1 bir ¢atigmamazliq hiss olunarsa, onda yaxs1 olar
ki, sazlama gokil 1.5-ds oldugu kimi saxlanilsin.

Scope {192.168.1.0] datacrash Properties

| General! DNS  © Advanced.

You can selup the DHEP server to automatically update authoritative DNS
servers with the host {A] and pointer (PTR) records of DHCP chents.

¥ Enable DNS dynamic updates according to the seitings below:

" Dynamicaty update DNS A and PTR records only if requested by-
the DHCP cients

5 Always. dynamically update DNS A and PTR records
¥ Discard A and PTR records M‘mlease'is deleted

l‘“ Eomaﬂcaly update DN A and PTH records for DHCP chents that do
inot request updates for example, clients rnning Windows NT. 4.0). |

5 ] o] ()

Sakil 1.5 DHCP pancarasindo DNS bandi

MS Windows Server 2003 amosliyyat sistemi asasinda DHCP
serveri quragdinldigdan vo sazlandigdan sonra sobokeonin
kompiiterino tinvanlar verilmaya baglanilir. Bu sartls ki, hor is¢i
stansiyada sazlama zamam TCP/IP protokolu boélmosinda: “IP
iinvamm avtomatik alinsin” bandini segirik. Bunun naticasinds
verilon tinvanlart MS Windows Server 2003 amoliyyat sistemindo
olan “DHCP” poancarasindo gérmok miimkiindiir. Bunun {igiin
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kiraysli linvanlar oblastint geyd edarak, acilmig oblastlar agacina
va pancaranin sag torafino baxmaq lazimdir. Orada, kime hansi
iinvan, hansi vaxta qadar verilmasi barado tam dolgun informasiya
ilo tams olmaq olar. Ogar MS Windows Server 2003 amaliyyat
sistemi asasinda sazlanmig DHCP-serveri korporativ sobokodo
islayirss vo yalmz verilon iinvanlarin diapazonunu doyismok
qoran verilibso, onda sazlama aparmadan 6nco kirayali tinvanlara
baxmaq lazimdir. Oger onlardan bir neg¢asi segilmis diapazondan
konara ¢ixarsa, onda iki yolla getmok miimkiindiir:

e Server torofindon verilon iinvanlarin diapazonlanim artiq
verilonlar torafo yerlosdirmak lazimdir. Bu halda cadval 1.1-ds
diizaliglor edilmasi talab olunur,

o [5¢i stansiyasinin invanmim kirayalonmis iinvanlarn siyahisindan
silmokdon 6trii, onu “D” diapazonunun shatosindon konara
¢ixaraq isinin qurtarmasim gézlomok lazimdir. Unvanlarin
baglangic vo son diapazonlan quragdinldiqdan sonra server
yenidon igci stansiyalara onlarin tinvanlarimi gobokoys ¢ixan
kimi, artiq miisyysn olunmug diapazonlar asasinda veracokdir.

Sakil 1.6-da pancoranin sag hissasinds kirays vaxtinin qurtarmast
xanasinda bir neco isci stansiyalarin aktiv vo ya passiv kiraya
vaxt1 Uglin “ehtiyatlar” bandi goriiniir. Bu kirayo tligiin ehtiyatlar
vaxtt lazzim goldikds iso MS Windows Server 2003 amaliyyat
sistemi asasinda sazlanmmg DHCP-serverinin xidmatindan istifads
edorok is¢i stansiyasi 6z invanim doyisir vo hatta sobokadon uzun
miiddot ayrila bilor. Basqa sozlo iinvamin kirays miiddating
korporativ sobokonin ig¢i stansiyalant li¢lin mohdudiyyat
goyulmur.

Unvanlann ehtiyatlagdirilmas: tigiin Sokil 1.7-do gostorilon
pancaranin sol hissasinds ehtiyatlagdirma beondini agaraq vo
pancaranin sag hissasinds iinvanlar siyahisina baxmagq olar. Yeni
ehtiyatlagdirma yaratmaq ticiin menyuda “DHCP” poncorasinda
yeni ehtiyatlagdirma yaratmaq bondi segilir. Bu proseduradan
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6nco homin ig¢i stansiyanin “MAC—iinvanina” (Media Access
Control) baxilir vo burada ehtiyatlagdirma yaradilir.

e
BB cedaacke2com192168.23] 18132168270 ca2.zackerZ.com 27172002 22217 £
5-(2 Scope [192168.20] 192.168.20 192.188.261 web server Reservation (iactive)

{3 Soope [192.168.3.0] 192.168.3.0
() Address Pool

® DHLP

Sakil 1.7 DHCP - kirayslonmis tinvanlar




MAC-invam - 48 bayth linvan, soboko kartimi hazirlayanlarin
olavesidir. Bu iinvan IP iinvanim soraglayan magimn
identifikasiyasi iigiin istifads edilo bilor. Ehtiyatlagdirma yaradilan
zaman onu arakosmosiz vo defissiz gdstormok tolob olunur.
Komanda satri poncoarasinda “ipconfig /all” komandasim yerina
yetirorok MAC-tinvamm tanimaq olar. Ekrana (sokil 1.8) IP
protokolunun nizamlanmas1 haqqinda molumat golocakdir vo
fiziki tinvan satrinds bu kompiiterin MAC-iinvam gostarilir.

Saboka an etibarli program vo aparat tominati ilo tochiz
olunsa bels, bir nego sortlor yerino yetirilmodon, onlann effektiv
tatbiqi qeyri real olar. Bels ki, soboakonin uzaqdan idars olunmas:
figiin ya Internets ¢ixis olmahdir va ya sabakads olan maginlardan
birinds uzaqdan idarsetmani tomin edon server qosulmalidir. On
yaxs1 variant — bu daimi Internet olaqosidir, odur ki, biz bu
varianta baxacagg.

Belo qosulmanin konkret foaliyyati administratorun
imkanlarindan vo xidmot sayindan, regionda Internet xidmatindon
istifadonin hansi saviyyado olmasindan asili olacaq. Kitabda asas
variant kimi “ADSL”-modemi vasitasi ilo qosulmaga baxihir
¢linki, 0 an ¢ox yayilmig tisullardan biridir vo onun kémokliyi ilo
hotta ev goraitindo bela global sabokolors qosulmaq miimkiindiir.
Ogor bu qosulma togkil olunmayibsa, miivagqati olaraq bu isi adi
modemls do hoyata kegirmok olar. Lakin bu halda verilanlorin
otiiriilma siirati ¢ox agagt olur ki, bunun naticasinda da olduqca az
sayda istifadagilors Internet xidmoti gdstarmok miimkiin olur.
Buna baxmayaraq modem birlosmasi gobokoys konardan
gosulmagq ti¢lin instrumental vasita kimi istifads oluna bilar.

Korporativ sobokads IP iinvanlarinin paylanma siyasatinin
necs tagkil olunmasinda asili olmayaraq, kompiiter administratorla
daimi IP iinvanina malik olmalidir. Bu halda “ADSL”, Internet
sobokasina tam hiiquqlu girigo sorait yaradir vo hamginin bir sira
digar problemlori hall edir.
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Sakil 1.8 Komanda satri — “ipconfig /all” amrinin naticasi

Saboka istifadagilorinin boyiik oksariyyati, iso baglayanda
kompiiterin qosulmasi zamam avtorizasiya prosedurasindan vo
sobokado geydiyyatdan kegir. Bu zaman istifadogilor yalmz 6z
sobokalorinin daxilinda deyil, hom do avtonom rejiminds iglomali
olacaglar. Bu halda istifadogilor gobokado qeydiyyatdan kego
bilmir vo administrator hiiququnda sistemo daxil ola bilmirlar.
Kompiiteri igo salandan sonra i§ zamam ayri-ayri vaziyyatlordo,
avtorizasiyanin miixtalif proseduralarim totbiq etmak ti¢tin hamiso
lokal sabsks administratorunun kompiiterindo avtorizasiyadan
kegmok lazimdir. Bundan sonra amoliyyat sistemi MS Windows
XP saboks slavalorino buraxmaq imkanim tomin edir vo gobakads
avtorizasiyadan kegdikdon sonra resurslara giris slds etmayas sorait
yaradir. Bu qaydalara riayst olundugda, miioyyon sabablor
iiziindon kompiiter igloyarkan istifado¢i ondan aralanarsa hamin an
onun kritik soboks resurslanna icazasiz girislarinin garsisin1 almagq
figiin alava miihafizo imkanlar1 mévcuddur.
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Yalmz bozi hallarda, masalon MS Windows vasitalori ilo
ig¢i stansiyalann vo gobokoni idaro edon zaman, domen
administratorunda qeydiyyatdan kegmosi tolob oluna  bilar.
MS Windows XP omoliyyat sistemi elo sorait yaradir ki, kiminsa
adindan sistems daxil olub, parolu ovvalcodon molum olan
gobokanin hor hansi bir istifadogisinin programlarma girmok
mimkiin olsun. Hal hazirda MS Windows seansinda necs
geydiyyatdan kegmoasindon asili olmayaraqg, server va ya domen
administratoru “adindan " fayl menecerinds poncors ,agmaq
miimkiindiir vo bunun vasitosi ilo istifadagilorin apara bildiklori
biitiin amoliyyatlar: orada izlomomak olar.

1.7 Lisenziya siyasatino amal olunmasi

Ofsuslar olsun ki, hal-hazirda bir ¢ox togkilatlarin basgilan ils
program moahsullann hazirlayan miitoxassislor arasinda, program
tominatint  qiymotlondirilmasinds, programa lazimi vosait
qoyulusunda fikir ayrilifn yaranir. Praktikadan molum oldugu
kimi, toskilatlar kOmok¢i programlar almaqdansa yeni
avadanlhiglarin alinmasina listiinlik verir. Ayrn-ayn hallarda yeni
“OEM” kompiiterloro qurasdiriilmig proqram versiyalarinin
komayi ilo vaziyysti bir qador sadslogdirmak olar. Digor hallarda
iso alternativ bir variant kimi ¢ixis yolu axtarmaq lazim golir,
bunun iigiin gorti pulsuz vo ya tam pulsuz programlardan istifads
olunur. Ola bilsin ki onlar kommersiya baximindan tam
funksional olmasin. Lakin onlan totbiq etdikds, onu ¢ox daqiq
testdon kegirorok onun inco ndqtslorini toyin etmok olar vo
catismayan cahatlorini zararlogdirarak, ciddi naticalora nail olmaq
olar. Ayrni-ayn hallarda administratorunda bu prosess qosulmasi
lazim golir.

Bunu da bilmok lazimdir ki, pulsuz istifade tgiin
mohdudiyyat vaxti 15 giindan 45 giina gqadordir. Razilagsaq ki, bu
miiddot orzinda oldugca ciddi isleri holl etmok miimkiindir vo
naticads onlarnn qiymatlondirarak oldo etmok olar. Ayn-ayn
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kateqoriyali istifadagilor t¢iin bir ne¢o proqram tominatlan
pulsuzdur. Masolon fayl meneceri “FAR”, MDB orazisinda
yasayan ohali iigliin pulsuzdur. Lakin lisenziyali proqram
tominatlar1 administratorlar1 ¢oxlu problemlordon azad edorok,
program tominatim togkilatin funksional-texniki toaloblarina
uygunlagdirmasina yardim¢1 olur. Miiasir korporativ gobokalorin
idaro olunmas: praktikasina asaslanaraq demak olar ki, program
istehsal¢ilarimin boyiik bir hissasi, dzlarinin leqal istifadogilorinag
¢ox boyiik diqqat yetirirlor. Ogar sistem proqramlar lazimli, lakin
az sayda masalolorin halling totbiq olunmaqdan 6trii hazirlanibsa,
yalmz leqal istifadogi kimi programin funksionalligim
tokmillagdirilmasindo administratorlar 6z konstruktiv takliflorini
va diizaliglorini vers bilor ki, program tominatini istehsalgilarn
hokmoan bu tokliflori nazoro alsinlar. Bununla da istifadogilor
tarafindon verilon tokliflar asasinda yaranmis va lazim olan yeni
tokmillogdirilmis programlar istifads {igiin taqdim olunur. Ona
goro do yeni programlarla islomoys baglayan zaman lisenziya
razilagsmalannin miiddsalari ils diggatls tanmg olmaq lazimdir.

1.8 Real gsabakonin praktik torafi
Sabokads idaro etmo masalolorina baxmazdan 6nca, sobokonin
Ozii ilo tams olag. Faslin baslangicinda server otagimin
fragmentlori géstorilmigdir. Bunu bir do tokrar etmays heg¢ bir
ehtiyac yoxdur. Ciinki kompiiter-biitiin hallarda kompiiterdir,
onun hansi modelds olmasi va ya hansi stolda qgoyulmas: az maraq
dogurur. Lakin gobakanin strukturu iss olduqca diggst morkszindo
olmahdir. Saboks dorhal, yani tez bir zaman kasiyinds yaranmur,
sobokani geniglondirmok moqsadi ilo bilmoedsn hor hansi
administrator qaydalara zidd olaraq 6z slavalarini eds biler. Odur
ki, sobokado is yerlorinin togkili zamam biitiin normalara ciddi
amol olunmamas: an vacib masalolerdon biridir.

Artan nomroli sayla soboks fragmentlorinin sokillorini
diizorak (sokil 1.9-1.11) soboks haqqinda molumatlara yiyslonmok
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olar. Sakillordo sabakonin asas komponentlari tasvir olunmugdur.
Isci stansiyalarin bir ¢ox hissolori va konstruktiv halli
gostorilmomigdir. Buna baxmayaraq sokillords isloayan sobokonin
konkret qurgularina baxmaq iigiin bes gadar informasiya vardir.
Diqgot yetirmok lazimdir ki, sobokonin biitiin saholori fasilosiz
corayan moanbayi il tachiz olunsun, elektrik tachizatinda olan qisa
fasilalor zamani va gorginliyin azalmasi zamam etibarli funksional
ig rejimi tomin olunsun. Serverin biitiin avadanhqlar1 (sokil 1.9)
fasilasiz corayan monbayina qosulur. Digor sahado iso fasilosiz
coroyan monboyind daha vacib funksiyalar yerino yetiron
kommutatorlar vo isci stansiyalar qosulur. Ideal sorait yaratmagq
magsadi ilo yaxsi olardi ki, biitlin qurgular fasilosiz coroyan
monbayino qosulsun, lakin xarclori vo itkilori noazors alaraq
fasilosiz carsyan monboys qosulma optimal variantda aparihr.
Fasilosiz coroyan manbayinin quragdinimasimin vacibliyins
baxilan zaman, doysan ziyani nazoro almaq lazimdir ¢iinki, bu
zamarn gafloton bu va ya digor kompiiterlor dayana bilar. Sokilda
is¢i stansiyanin konkret toyinati gostorilmoyib, ona goro do
sabokodo fasilasiz  coroyan monbayinin  hansit  sahasindo
qurulmasin1  administrator toyin edir. Sokildo gostorilonlor
haqqinda asagidakilann sorh etmok olar. $okil 1.9-un yuxan
hissosinds server otagina aid olanlar gostorilib. Sokilda
administratorun ig yeri goOstorilmoyib ¢iinki, agor o portativ
kompiiter olarsa, onun qosulmasi Ugiin xiisusi gorait talob
olunmur. Bu kompiiterin Internets ¢ixis1 oldugu iiciin onu isci
stansiya kimi qobul etmok olar. $obokonin bas serveri —
MS Windows 2000 Server amoliyyat sistemi ilo idara olunaraq
(sokil 1.9) sabokays yegano saboka adapteri vasitasi ilo qosulur.
MS Windows Server 2003 amoliyyat sistemi ils iglayan
ikinci server iki soboko adapterino malikdir, onlardan biri
sobakoys birlogdirilir, digori — ADSL modemins (Asymmentric
Digital Subscriber Line, asimmetrik rogoamli abonent xatti)
qosularaq soboks istifadogilorinin Interneto qosulmasmna sorait
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yaradir. Serverin IP iinvanlani “S” diapazonundan segilir (bax
cadval 1.1). Hor iki server bir monitor va klaviaturadan istifado
edir. Bunlar serverao kommutator vasitasi ilo birlogirlor. Bu hom
monitorun haom ds serverin alinmasina gonast etmays imkan
yaradir. Servers iki telefon xatti golir. Biri adi, digori iso ayrilmis
optik xatt ilo ‘bagsqa lokal saboks ilo rabits yaradir. Bu rabits adi
analoqg modem vasitosi ilo hoyata kegirilir. Marsrutizator 6z
novbasinde kommutator (sokildo Kommutator 1 kimi
isaralonmigdir) vasitasi ilo gobokays qosulur. Homginin serverlor
do kommutatora birlagdirilir. Noqgtalor sayin1 artirmagq iigiin kabel
xoftino ikinci kommutator tatbiq olunur. Onun qosulmasinin
vacibliyi server kabellorindon vo olavo kanallarin sayindan
asthidir. Ola bilsin ki, sobokads bir kommutator bos -etsin, real
sobokolor osasinda g¢okilon bu sokilds ii¢ kommutator durur.
Kommutator kabellori binanin mortobslorine vo digar toraflaro
serverdon uzaq masafolora paylanir. Sokil 1.10-da xatlorden biri
gostorilib - ayrilmig xott. Bu kabelin uzunlugu 100 metrden
coxdur, sokil 1.11-do goririk ki, o adi hab (hub) qurgusuna
kegorak giiclondirici rolunu oynayir, sonra kabel yena 100 metr
uzadilaraq vo yeni hab qurfusu quragdinilir. Buna da bir negs
kompiiter qosulur. Ikinci habin gabaginda kabel diiyiinii durur. Bu
kabelin ehtiyati olub, keyfiyyatli rabito sldo etmak ii¢iin, lazim
goldikds onun uzunlugunu artinb azaltmaq moagsadi giidiir. Ogor
kompiiter birinci dofs igo salinarkon gabakoys girigde har hansi
problem miigahido olunarsa, onda kabeli todricon qisaldaraq
(toxminan bir dofs 50 sm.), hor dofo rabiteni yoxlamaq lazimdur.
Kabellordon on ¢ox 2.5 metrs yaxin kasorak vo kompiiterin
normal funksiyalihgim aldo etmak olar. Vacib masalolordan biri
odur ki, bu uzun kabel kecdiyi yerlards yiiksok garginlikli xatlor
olmasin, oks toqdirdo ondan yaranan magnit sahosi bu xattin
islomasins imkan vermoz. Bir ¢ox binalarda sobaka kabellari girisi
olan xiisusi toyinath qutulara qoyulur. O magsadls ki gosulma
zamam digor martabslords qosulma noqtoleri ¢atismadiqda, slave

%5




olaraq kommutatorlar goyulmasi miimkiin olsun. (sokil 1.10-da
Kommutator 3 kimi isaralonmisdir) Bu da mortabads bir nego
xotti birlogdirmoys imkan yaradir. Ogar print-servers soboko
printerlorini qogmag tolob olunursa, onda onlari adi kompiiter kimi
qosurlar (sokillordo “Printer” kimi isarolonib). Qeyd etmoak
lazimdir ki, is¢i stansiyanin toyinatindan asih olmayaraq, onun
lokal sabakays qosulmas: iisullarina heg ciir tosir etmir. Ona gora
da biz golocokds is prinsipino baxdiqda onun qurgularina, kabel
qoyulusu Usullarina  vo  igg¢i  stansiyalilarin  qosulmasina
qayitmayacaglq. Tomas noqtolorinin keyfiyyotsiz birlogmosi
iziindon problemlarin olmamas: tigiin, biitiin iglorin keyfiyyatli
yerina yetirilmasi va birlogmoslarin etibarlt olmas: vacib sartlordon
biridir. Kabelin keg¢diyi yerin diizgiin se¢ilmasi ¢ox boyik
ohomiyyat kosb edir. Texniki vo nazori cohotdon sobokoya
ayrilmig xattin neco qoyulmasimin boyiik shomiyysti vardir.
Qosulma diizgiin apanlarsa, sobokonin genislondirilmasi zamam
¢okilocak xarclari kaskin gakilds azaltmig olar.

Lokal gabakalori idars etmak iigiin qeyd etmok lazimdir ki,
soboko serveri ils ig¢i stansiyalarin toyinatlarina géra bir birindon
ayirmaq vacibdir. Is¢i stansiyalarin statusuna goro sobokado
imkanlan bir qadsr mohduddur. Serverin spesifik tapsirig onun
fasilosiz iglomosini talob edir. Bu o demokdir ki, serverin
sondiirtilmasi vo yenidon igo salinmasimi yol verilmoszdir. Buna
baxmayaraq soboko administratorunun igi zamam, gobokads kigik
dayanmalar iiziindon onun igino ziyan gotiron bu ciizi vaxt
intervallarini, yeniden igo salinma va ya serverin sondiirtilmasine
sorf olunan vaxtlan toyin etmok lazimdir. Ogor soboks
istifadogilari bu vaxt sobskads isloyarlorss, onlar bu riskli
momentds yaddasda olan verilonlori itiro bilorlor vo ya soboka
servisinin imkanlarinda tam istifada edo bilmazlor. Bu dovrlor
maksimum sakilde azaldilmalidir. Hor hansi bir togkilata moxsus
sobokonin profilaktik texniki proseduralarimi istirahat giinlori
etmok moagsads uygundur. Buna baxmayaraq bu islorin yerina
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yetirilmoasino ayrilan vaxt arzinds sabokado isoyon istifadagilari
miioyyan edib, onlara yarana bilacok fasilo hagqinda xabardarliq
etmok lazimdir.

Ogor administratorun saroncaminda bir deyil, bir neg¢a
server vardirsa, onda onlarin yeni avozedici serverlorin
funksiyalarin1 qaldirib gobokonin fasilssiz ig rejimini yiiksaltmok
olar. Masoalen ikinci serverdo DNS xidmotini quragdirmaq ¢ox
asandir. Bunun {iglin asas serverdsn baxis zonasi kogiirtliir va
sinxronlagdirma nizamlanir. Bununla belo istifadagilorin iggi
stansiyalarinin lazaim goldikdo bu servers miiraciat etma imkam
olmalidir, yoni o bunlara bir alternativ kimi olmahidir. Har hansi
kompiiterlo bir az i saristosi olan istifada¢i bilmoalidir ki,
verilonlorin ehtiyat niisxasini miitomadi olaraq diger monbada
saxlamaq lazimdir. Hor seydon ovval bu proseduram isgi
stansiyalar {iglin. diizgiin yerina yetirmok lazimdir, masalon
moalumatlarin miixtslif tip dasiyicilarda, disklords arxivlegdirmok
vacibdir. Bununla yanas: serverin 6ziinds vo soboks diskinds ds
arxiv yaradilir. Serverin on yiiksok etibarlilifina baxmayaraq,
sapmalarin ehtimali daim vardir, hotta real praktikada sapmalar
naticosinds verilonlorin itirilmasi ilo qarsilasmaq miimkiindiir.
Belo hallara hamigo hazir olmagq lazimdir.

Qaza. Korporativ gabokonin idars olunmasi zamani yarana
bilocok problemlor silsilosindon birini nozardon kegirak.
Sabakanin adi i rejimindo heg bir sobob olmadan MS Windows
2003 Server omoliyyat sisteminin yiiklonmasinds problemlar
yarana bilor. Ilk baxigdan serverin yiikloms prosesinds amsliyyat
sistemi Active Directory kataloqunun xidmotdan imtina etdiyini
bayan edir.
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Korporativ sabakanin masafodos olan hissalori

 Isci Stansiyalar
Internets ¢ixis olan

Adi Ig¢i Stansiyalar
Sasilasiz is rejimi olan

Adi
ig¢i stansiyalar

Sakil 1.11 Saboks fragmenti 3

Omoliyyat sistem torafindon toklif olunan kataloqun
yenidon borpa olunmasi xidmoti he¢ bir nstico vermir. Arxiv
sistemi va arxiv obrazli disk yaratmaq miimkiin olmur. Bu zaman
sobokonin  administratoru  torafindon  aparilan monitoring
naticasindo> moalum olur ki, sobokonin DNS-serveri vo DHCP-
serveri iglomir, daha dogrusu diizgiin islomirlor vo goboko
istifadogilori mohz bu sobobdon sistemo daxil ola bilmirlar va
Active Directory kataloqunu barpa etmok miimkiin olmur.
Sabokonin diizgiin islomomosi sababini miisyyanlagdirdikdon
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sonra sistem administratoru imkan daxilinde DNS-serveri vo
DHCP-serverinin igini nizamlamaga c¢aligmahidir. Ogsr bu bir
natico vermirsa, onda amoliyyat sistemini ya barpa etmok, ya da
yenidon quragdirmaq lazim golocokdir. Belo problemlorin
meydana golmasinin.  osas  soboblorindon  biride  sistem
administratorunun vaxtagiri olaraq funksional-texniki tadbirlorin
yerina yetirmomosidir.

Takhiiquqluluq. Server sabakonin idaro olunmasim asas
gaydalarim1 toyin edir. Kigik gobokolori bir administrator idaro
etmolidir. Olbatts, kémok¢i olmalidir vo ona sobokenin idars
olunmasinda, ayn-ayr1 masalalorin hallindoe hiiquq verilir, buna
baxmayaraq  gsobokonin  igine  bitiinliikklo  administrator
cavabdehdir. MS Windows Server 2003 omsliyyat sisteminds
istifadagilor heystinds, masalon bir neg¢a qrup istifadagilor toyin
olunmus hiiquglar osasinda isloya bilorlor. Yalmz burada
administratorun  igind he¢ bir mohdudiyyst qoyulmur.
Administratorun ixtiyann var ki, sobakenin idaro etmok igiin
istifadagilorin saymi bir nego dofo artirsin, lakin bunu etmok
maslohat goriilmiir. Ciinki kollektiv idarsetmanin naticasi ¢ox agir
ola bilor. Hotta administratorlar yiiksok klassifikasiyaya malik
olsalar bels is zamam onlarin fikirlori iist-listo diismaya bilar.
Sohvdan heg kim sigortalanmayib. Is zamani buraxilan bu sohvlor
naticasinds ¢ox boyiik xosagolmaz hallar yarana biler ki, bu da
sobokanin fasilasiz is rejiminin pozulmasina gatirib gixarar. Ogor
sobaka boyiiyiirss, domenda bir neco altsobokolor yaranirsa, onda
hor altgobokonin Oziiniin administratoru olmahidir. Domen
administratoru 6z isini ayri-ayr1 xidmot va sistem administratorlan
ilo razilasdirmahidir. Bu giin agor bir domen vo gox boyik
olmayan sobaks varsa, onda oranin yegana administratoru olmasi
kifaystdir. Adaton kompiiterloro va sobokaloro xidmot isi dovrii
xarakter dasiyir. Server va saboks kompiiterlarino texniki qullug,
vacib verilonlorin arxivlogdirilmoasi, yaddaga salinmasi tolob
olunan, verilonlor bazasina qullug (sger totbiq olunursa),
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istifadogilorin ucot geydlorinin azaldilmasi vo ya g¢oxaldilmasi,
kompiiter gobokolori va goboko iizro apanlan digor xidmat islori
yaxsi olar ki, protokollasdirilsin. Qoaflston yaranan problemlori
operativ holl etmokdon 6trii problemin kokiinii tapmaq iigiin
sobakada bag veran biitiin doyisiklikler haqqinda aparilan qeydlor
isin hollini tezlogdiror. Masalon miistorinin kompiiterindo saboka
kartini doyisdirdikdo bazon MS Access verilonlor bazasinin iginda
pozuntular yaranir. 9gar togkilatda xronoloji olaraq sobokads olan
dayisikliklar geyd olunursa, onda aparilmig qeydlori tahlil etmaklo
problemi miiayyan etmak olar. Istifadagilor biitiin dayisiklori 6z
kompiiterlorindo geyd etmok iigiin (ogasr onlara icazo verilmigso)
hokmon administratorla  razilagdirmahidirlar.  Tahliikasizlik
baximindan bu qeydlori xiisusi ayrilmisg jurnalda aparmaq
lazimdir. Ogar har hansi bir kompiiterin elektron pogtundan bu
xtisusi geydlori tam aminliklo oxumaq miimkiin olacagsa, onda
jurnaldan istifado etmomok olar. Amma hor dofo geydlordo
dayisikliklor apardigdan sonra giindsliyin suratini an azi1 iki dagina
bilon qurgulara vo ya disklora yazilmahdir. Glindslik o formada
olmalidir ki, lazsm olanda ya onun bir hissasini va ya biitévlikda
hamisini ¢ap etmok miimkiin olsun.

Sobokado olan hor bir kompiiterin 6ziiniin geydiyyat
yazilarninda gostorildiyi kimi onun har bir istifadagisi administrator
hiiququna malik ola bilsr. Yaxs1 olard: ki, saboka administratoru
har bir ig¢i stansiyam nozarstds saxlaniisin. Bunun iigiin ¢oxda
¢atin olmayan bir igi gormok kifayatdir, yoani istifadagilorin sayim
artirmaq lazimdir.

1. Lokal administrator kimi is¢i stansiyalarin amaliyyat
sisteminag daxil olun.

2. Istifadagilorin ugot geydlorini agin (sokil 1.12).

3. Olavs etmok (Add) diiymasini basin.

4. Goriinon pancarada (sokil 1.13) domen administratorunun ugot
geydlarinin adin1 va domeninin adin1 yazin.




5. Ogor administrator bu adi yadina sala bilmirso (vo ya
kompiitera digar qeydiyyat yazilan ilo girige icazs tolob olunarsa)
“Aramaq” (Browse...) diilymasini basin.

User Accounts

Users | Advanced |

P Use the list below to grant or deny users access to your
2 "‘4 computer, and to change passwords and other settings,

Users for this computer:

User Name . Domain Goup
mhdministrator USER-85569D0...  Administrators

2 AsPrET USER-85569D0...  Users

X user USER-85569D0..,  Administrators

E Add... 4 [ Remove J [ Properties ]

Password for Administrator -

To change the password for Administrator, click Reset
Password.

rReset Password... ]

Co ) ]

Sakil 1.12 Istifadagilorin qeydiyyat yazilar




Add New User

X

Type the domain and user name of a user to give them
permission to use this computer,

User name: {

To continue, click Next.

Sakil 1.13 Yeni istifadoginin slava olunmasi

Sakil 1.14 Istifadacinin se¢ilmosi
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6. A¢ilmis pancarads (sokil 1.14) “Olava” (Advanced) diiymasini
basin. :
7. Sokil 1.15-do domen administratorunun ad: vo parolunu daxil
etmok iiglin dovat poncarasi oks olunmusdur. Bu halda
istifadaginin adi: <domenin adr>/<ucot qeydlorinin adi> soklinds
olur.

1ect to BLL _technical_Library.com

Connecting to BLL_technical_Library.com
User name: Q ads\Elshan Rahimov V;E
Password: sssscens '
Remember my password
oK | Cancel

Sokil 1.15 Soboks parolunun daxil olunmas:

8. Acilmis pancorados istifadaginin segilmosindo “Yerlogdirmo”
diiymosini  basaraq, agacda olan obyektlordon axtarlan
istifadagilori tapib va ya “Ad” sahasindo qeydiyyat yazilarn ilk
hariflorini gqeyd edin va “Axtaris” (Find Now) ditymesini basin.
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9. “OK” diiymosini iki dofa, sonra isa “Novboti” (Next) diiymasini
basin.
10. “Yeni istifadagilorin slave olunmasi1” pancarasinds verilmis
kompiiter ii¢iin onun hiiququnu segin.
11. “OK” diiymasini basin va biitiin pancaralori baglayin. Domen
administratorlan kompiiter administratorlarinin  saymna oslavo
olunur. Domen administratoru hor bir is¢i stansiya
administratorunun sayina slava olundugdan sonra bir ¢ox hallarda
cari problemlorin halli {igiin ona yaxinlagmagq talob olunmur.
"Moxfi" iinvanlar. Bozon s$oboko administratorlar
istifadagilorin IP iinvanlarim gizlatmays ¢aligirlar, yoni “moxfi”
iinvanlara gevirirlar va bunu instrumental vasitalorin komakliyi ils
hayata kegirirlor. Lakin belo yanasma sobokonin tohliikasizlik
gostoricilorini heg do daha etibarli etmir. Praktikadan molumdur
ki, bu sobokoys moxsus istifadagilor hor hansi iinvana elektron
moktub gondordikds, onlarin hansi domens maxsus oldugunu
asanligla miiloyyon etmok miimkiindiir. Yiiksok saviyyado
miihafizo olunmus sobokays daxil olmagq {igiin bu molumat kifayat
etmir. Lakin agor goboko kifayat qador miihafizo olunma yibsa,
onda badomol soxs (badafkar) bu sabakonin daxili IP tinvanlarini
asanligla oldo etdikdon sonra ixtiyari istifadaginin resurslarim
istifade edo bilor. Mahz bu sobobdan sobokonin daxili IP
iinvanlanimi moxfilogsdirmokdonsas, digar instrumental vasitalorls
saboks resurslarinin tohliikasizliyini tomin etmays va sobaokonin
girig/cixig  sisteminin daim nozaratdo saxlamaga ¢alismaq
lazzimdir. Bu proseduralari hoyata kegirmok tgiin miixtolif
instrumental vasitolordon istifado edorak idarsetms sistemini
avtomatlasdirmaq da miimkiindiir. Novbati fasilloards biz sistem
administratoru torofindon hoyata kegirilmosi zoruri sayilan
funksional-texniki tadbirlar barasinds s6z agacagig.




; { Xlisusiyyatiar

Istifadacinin ad: ||

Parol:

Domen*:

* Ogar saboke administratoru tersfindan tayin olunubsa

FOSIL 2

INFORMASIYANIN
QORUNMASI VO MOHV EDILMOSI
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Proqram vasitalorinin miihafizasinin aktual

masalalori

Proqram vasitalorinin miihafizasinin asas

sababloari
Icra olunan fayllarin asas formalar

MS Windows amaliyyat sisteminin 32 bitlik
versiyasinda icra olunan fayllarin daxili

strukturunun 6zslliklari

Proqram tominati iiciin qeydiyyat kodlarinin
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Fasil 2. INFORMASIYANIN QORUNMASI V3
M9OHYV EDILMOSI

Informasiyanin qorunmas: vo mohv edilmasinin birbasa asili
oldugu faktorlardan biri do program vasitolorinin miihafizo
doracosidir. Mahz bu sobobdon kitabin bu fasli kommersiya
program tominatlarimn geyri leqal yayilmasina, icra olunan
fayllarin asas formatlarina, onlarin igloms mexanizmino hasr
olunmugdur. Bununla yanagt MS Windows amoliyyat sisteminin
32 bitlik versiyasinda icra olunan fayllarin daxili strukturunun
Ozalliklori da genis tohlil olunmusdur.

2.1. Proqram vasitalorinin miihafizasinin aktual masalalori
Program tominatinin yayilmasi tigiin bir ¢ox miixtalif modellar
vardir. Onlardan bir negasinin xarakterik xiisusiyyatlorino baxagq.
Pulsuz programlar (Freeware). Program tominatinin
yayilmasinin bu modelinds proqramin istifadagisi iigiin heg bir
6doms olmadif: basa diigiiliir. Béyiik olmayan sistem proqramlar
¢ox tez-tez bu prinsip lizra yayilir vo genis istifadogi dairasing ¢ox
xeyirli ola bilar ¢iinki, onun istifads edilmasi ti¢iin he¢ bir 6doma
tolob olunmur. Olbsttds elo programgilar var ki, onlar 6z islarino
sevgidon bu proqramlara pulsuz alavolor edirlor va hatta
golocokdo bu programlarin  informasiya texnologiyalarinda
komersiyalagmasim diigiinmodan bels ¢ox vaxt bu isla 6z xosuna
moasgul olurlar. Cox vaxt onlar komanda yaradaraq, miixtalif
miirokkob programlar sistemini isloyib hazirlayirlar. Pulsuz
programlarin oksariyysti miixtslif Internet saytlarinda yerlogdirilir
vo bu programlar1 maneasiz yiiklomok olir. Cox vaxt elo
situasiyalar olur ki, orada kitabxanalarin va ya programlarin
istifadasi pulsuz olur. Lakin onlarin igladilmasi ti¢iin heg do ucuz
olmayan kommersiya maqsadi ilo lisenziya tolob olunur. Bazon
pulsuz programlar nohong kommersiya kompaniyalan torafindon

hazirlanir ki, bu da bazardaki vaziyyati mohkomlondirmak
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maqsadi giidiir. Masolon, “PDF” formatinda olan sanadlor bu giin
belo populyar ola bilmozdi, sgor onlara baxis ticiin pulsuz
programlar olmasaydi, bunlardan “Adobe Acrabat Reader” vo
“PDF” - formatinin agmaga vo oxumaga imkan veran onlarla
digar pulsuz proqram vasitolorini gostormok olar. Anoloji olaraq
sonadlerin hazirlanmasi iigiin yaradilmig kommersiya programi
olan “Microsoft Word” programma pulsuz baxmaq iigiin
Microsoft korporasiyasi torofindon “Microsoft Word Viewer”
baxis proqram yaradilib. Pulsuz programlarin miisllifi 6z yazdif
programlardan istifads {igiin tomonnasiz kimass verir, 0 iss 6z
novbasinda bu programi daha da genislondirsrak biznes moagsadi
ils istifado edir. Bu iso ¢ox vaxt boylik ugurlar gatirir.

Toxmini pulsuz proqramlar. Bozon miislliflor hansisa
diisiinco ilo 6z programlarim kommersiya moqsadi iigiin
yayillmasim  istomirlor vo bunun miigabilindo ns iso
qazanmaqdansa 6zlorinin manavi maraglarimi 6danilmasini iistiin
tuturlar.

Cardware — har bir program istifadagisi geydiyyatdan kegmok
istayirsa o, programin miiallifino harada yagamas: haqqinda yazili
molumat vermolidir.

Mailware — “cardware”-nin daha yeni variantidir. Istifadogi onun
vasitasi ilo miiallifs elektron moktubu géndarir. Cavabinda miisllif
istifadagiya ge ydiyyat kodunu taqdim edir vo bunun sayasindo
istifada¢i programla iglomays imkan gazanir.

Donationware — proqramin istifadosi li¢iin miisallif heg bir 6domas
talob etmir. Programin dostoklonmasi iigiin ona ¢atacaq moblogi
istifadagiloro peskos edir.

Giftware — toxminan “donation ware” kimidir. Amma burada
miisllif ona ¢atasi pulu peskas etmokdan bagqa, digar hadiyyalar
vermays bels hazirdir.

Vegeware — proqrama géra miisllif 6doms avazins istifadagilordon
vegetarian xoroklor reseptini yigir.

Memorialware — Qari Kremblit (Gary Cramblit) adli bir soxs
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yazdi11 programi atasinin xatirasino hasr edorak “Memorialware”
kimi yaymigdir. Program istifadagilor iigiin pulsuzdur, lakin arzu
edonloro ata Kremblittin Memorial fonduna kémaklik etmoayi
toklif edilir.

Reklam gostaran proqramlar (Adware). XX osrin
axwrlarinda Internet texnologiyalarimin qizgin inkisafi dovriinds
program tominatgilarinin reklam goklindo niimayis olunaraq,
yayilmasi modeli ¢ox populyar idi. “Ad” ingilis sozii olan
“Advertisement” yoni reklamin qsaldilmig formasidir. Bunun
mogzi odur ki, program istehsalgilari istifadagidon deyil,
reklamg¢ilardan 6z qonoranmi alirlar. Istifadogilor program
yiiklomok iigiin hor dofs mocburi sokilds internetds olan reklam
carxina baxmalidirlar. Bu yanagsmada oagor proqram vasitslori
Internetds islomok iigiin nazordo tutulubsa, onda &ziinii daha
effektiv sokildo gostorar. Lakin vaxt kegdikco reklamlarin
effektivliyinin agagi diismosi ilo olagadar, belo istifadogilori
tapmagq bir godoar ¢atinlogdi. Buna baxmayaraq bu giin da sponsor
torofindon maliyyslogdirilon proqram tominatlann vardir. Yoni
program tominatlan onlarin vasaiti hesabina yazihir vo ovazinda
bu proqramlar sponsorlar tarafindon niimayis etdirilir.

Kommersiya proqramlari (Commercial). Cox giiman ki,
kommersiya proqram tominatlar1 hom goalir gotirmok maqsadi ila
vo hom do maddi tolablori 6domak tiglin yaradilir. Kommersiya
programlart artiq giindslik tolobat mallar1 kimi olub, shali
torafindon ona daim tolobat artir. Hor seydon avval tomiz
kommersiya magsadi ilo yazilmis program teminatlarimn asas
prinsipi “pul — irali” yoni istifadagi tam 6domo apardigdan sonra
programu ala bilor. Bir ¢gox programlar qutu soklinds paylamlir vo
orada informasiya dastyicilar1 (masalon DVD va ya kompakt-
disk), program istifadsgilori iigiin sonodlor, geydiyyat karti va
istehsal¢1 torofindon lazim olan biitiin vasitalor qoyulur. Olbatts
miiollif homigs ¢alisir ki, toqdim etdiyi proqram diiglin biitiin
istifadagilordon bunun miiqgabilindo 6domolori alsin. Buna nail
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olmaq iigiin istehsalgilar texniki metodlardan istifado edarak, bu
programin suratinin qeyri leqal (lisenziyasiz) yayilmasinin
qarsisim almaga cahsirlar. Populyar texniki metodlarla miixtalif
aparat miidafiolori, har dofo program iss salinan zaman sistemdos
geydiyyat vs aktivlogdirms, Internet vasitosi ilo lisenziyanin
yoxlanilmas1 vo s. hoyata kegirilir. Lakin tam kommersiya
program tominatinin bir asas forglondirici xiisusiyyati vardir. Bu
program tominatimn alicis1 aldigi program moshsullarinin hansi
spesifik ustiinlikklora malik oldugunu yalmz istifads edorkon tam
sokildo anlaya bilor. Burada program vasitasi istifadoginin
toloblarini tam 6domaya bilor. Diinya praktikasina asason inkigaf
etmis Olkalords ogor proqram alicilarin toloblorini tam sokilds
O6domirsa va ya texniki xarakteristikalarinda gostorilmis
imkanlardan konara ¢ixma vardirsa, onda onlarin verdiyi mablog
istehsalg1 torafindan iki hofts orzinds geri qaytarilir.

Is qabiliyyati mohdudlasgdinlms  programlar.
Kommersiya programlarini reklam etmok igiin istehsalgilar 6z
mohsullarimi tamghq mogsadi ilo mohdudlagdinimis variantda
buraxirlar. Bu variantlarda islomak, adston moshsuldar olur va
programin funksionalh@ haqqinda hoaqiqi toossiirat yaradir.
Mshdudlagdinlmis program mohsullarinin bir ne¢s asas tiplorini
gostarmak olar.

Demoware — bu halda program tominatinda funksional
mohdudiyystlor mévcud olur. Masalan, hor hansi bir amoliyyat
bitdikdoan sonra, yekun fayli yaddasda saxlamaq miimkiin olmur
va s. Belo programlara hordon “Crippleware” — kigildilmis vo ya
kasilmig program tominati deyilir.

Trialware — vaxta goro istifadosi mshdudlagdirilmis program
yayllma metodudur. Proqramdan istifads liglin qoyulmus vaxtin
bitmasina gadar (masslon yaddaga salinandan 30 giin sonra) vo ya
vaxtin bitmasinin geyd olundugu ana qodsr, mohdudlagdirma da
nozoro almaraq istifado  etmok miimkiindiir. Programin
mohdudlagdirilmas: istifadonin va ya proseslarin emalinin sayina
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asasan aparila bilor.

Nagware — istifadogi miitomadi olarag, bu versiyali program
tominatinin  kommersiya toloblorina tam cavab vermomasi
haqqinda xobardarhq alir. Bu xabordarliq dialoq poncorasi kimi
goriina bilor vo program iso salinan zaman ayri-ayn vaxtlarda
slava yazilar kimi ekranda oks olunur. Bundan bagqa miixtolif
mahdudlagdirma kombinasiyalar1 da miimkiindiir.

Sarti pulsuz progqramlar (Sharware). Bu programi
almamigdan qabaq (try before you buy) onu daysrlondirmokdsn
otrli, programin segilmis niganlan olan sarti pulsuz mohsullan ilo
tani§ olmaq lazimdir. “Share” ingilis dilinden bélagdiirmak, birgs
istifado etmok kimi torclima olunur. Demoli sorti pulsuz
programlart qeydiyyatdan kegirmodon va onu doyismadon sarbast
sokilda yaymagq olar. Sarti pulsuz program tominatlar1 vo hamginin
kommersiya proqram tominatlari golir gotirmok mogsadi ilo
islonib hazirlanir. Buna baxmayaraq potensial istifadogiys
programin doyarini 6domoadan proqramla tamis olmaq tglin
miioyyon miiddots imkan verilir. Bu test dovrii qurtardigdan sonra
potensial alici programin alinmas: iigiin qorar gobul edir. Ogor
almamaq goran gabul olunursa, onda dorhal programdan istifads
edilmosini dayandinb onu kompiiterdon silmok lazimdir. Oks
halda proqgramin lisenziya miiddati biton kimi program 6z isini
dayandiracaq. Adoton sorti pulsuz programlar ¢ox kigik olgiide
Internetds yayilir. Homginin ¢ox vaxt pulsuz programlarin
mahdudlasdirilmis versiyasi {i¢lin heg bir slava fayl talab olunmur.
Pulsuz istifado arofasinds mohdudiyyastlor qoyulur ki, bunlar da
kommersiya program mohsullarim giymatlandirma versiyasindakt
mohdudiyyatlors uygun golir. Qiymotlondirma dévriindo dagiq
mohdudiyyatlor bir qayda olaraq hor bir konkret mshsulun
istifadosi iigiin lisenziya razilagmasinda gosterilir. Sarti pulsuz
program mohsullart olduqca populyardir. Sanballt program
layihagilorinin ¢oxu “try before you buy” variantim segorok
alicilan  maraqlandirmaga ¢alhisirlar.  Kommersiya proqram
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tominatlan ils tanighgin mahdudlagdirma versiyasi, “Shareware”
program yayilma modelinin gorti pulsuz proqramlar ideyasimin
yalniz bir modifikasiyasidir. Buna misal olaraq Microsoft
korporasiyasin MS Windows Server 2003 vo Visual Studio .Net
versiyalarini pulsuz olaraq 120 giinlilk miiddato olds etmoak
miimkiindiir. Haqigatdo bu 120 giinliikk versiyan1 tam hiiquqlu
versiyaya c¢evirmok iiclin yeni versiyali disk ahb miivafiq
proseduram yerino yetirmoak kifaystdir vo naticado “klassik”™ sorti
pulsuz proqramlardan tam versiyaya kegirmok miimkiindiir.

Bunun iigiin lisenziya kodunu diizgiin geydiyyatdan kegirmok
lazimdir.

2.2 Proqram vasitalorinin miihafizasinin asas sabablori

Adston kommersiya proqramini icazasiz artirib paylanmaqdan
mithafizo edirlor. Program tominatinin yerlogdiyi informasiya
dastyicis1 programin suratinin ¢ixarilmasina va icazasiz istifade
olunmasina he¢ zaman imkan vermaz. Distribiiterin verilonlorinin
suratini ¢ixarmagq olar, lakin s6zii gedon proqram vasitasinin digar
kompiiterdo  diizgiin islomasi geyri-mimkiindiir. Bu ciir
mohdudiyyatlor miixtslif iisullarla yering yetirilir. Masalan bir ¢ox
kommersiya proqramlari quragdirilan zaman onlarn seriya
nomralarinin yazilmasi talab olunur. Bu némrs ya qutu tizorinda
vo ya toklif olunan program tominatinin sonadlarinin birina ¢ap
olunur. Masolon, Microsoft — autentifikasiya sertifikatinda geyd
edir. Homginin ¢ox vaxt programlarla eyni zamanda isloyon
istifadagilorin sayim azaltmagq tolabati yaranir. Yani bir is yerino
lisenziya almis adam eyni zamanda ikinci i§ yeri yaratmaq
imkanina malik olmamalidir. Buna aparat agarlarindan istifads
etmakla, menecerlarin lisenziyas1 va aktivlogdirmo proseduru ila
nail olmaq olar. Bir ne¢a program mshsullan iigin (masslon oyun
programlar) informasiya dasiyicilarimi  kompakt disklorda
saxlaywrlar. Yoni programi igo salmaqdan o6trii orijinal kompakt
diskdon istifade etmok lazamdir. Ogor burada kompakt diskin
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suratindan istifads olunarsa, onda sistem islomaz, ¢iinki bu diskin
suratinin ¢grxarilmasi standart vasitolorls miihafizs olunur.

Vaxta va saya gora mahdudlagdirilmig program versiyalari
qiymotlondirmokdon 6trii  saygaclarin diizgiin islonmosi va
saxlanmasi vacib mosalslordon biridir, yoni hor hansi bir adam
proqramla igloysrkon 6zii istodiyi kimi no saat1 dayisdirs bilsin va
na do fayl sils bilsin, oks halda burada buraxilan proqramlarin va
islonmis fayllarin sayina nazarat etmok miimkiin olmaz.

Sorti pulsuz mohsullar funksional mohdudlasdinlmig
kommersiya programlarinin qiymstlondirma versiyalarindan fargli
olaraq, onlarin qeydiyyat kodu verildikdon sonra baxilan tam
versiyali programin biitiin funksiyalarina girmok miimkiindiir.
Yoni pulsuz yayllan proqram versiyalarinda tam versiyah
programin biitiin funksiyalar1 olmalidir. Qeydiyyat kodu olmayan
programlarla igloyan istifadagilar ii¢iin elo miihafizs sistemi togkil
etmok olar ki, o yalmz diizgiin geydiyyat kodunu sldos etdikdon
sonra giris hiiququ qazansin. Seriya némrslorinin diizgiinliiyii
yoxlama prosedurasi, qeydiyyat vo aktivlesdirmo kodlan els
diiziilmalidirlor ki, he¢ kim 6zbasina bu diizgiin kodlan dsyisa
bilmasin vo bu zaman kod satirlorinin uzunlugu ¢ox da boyik
olmamalidir. Homginin is asnasinda har hansi faylda doyisikliklor
vo tizorinds todgiqat aparilmasin deys, onu miithafizo etmok
ehtiyaci yaranir.

Biitiin program tominatinin istehsal¢ sirkatlori 6z progqram
mohsullarinin  vo  intellektual miilkiyyatlorinin  geyri-qanuni
niisxasinin ¢1xarilmamasi iigiin miibarizo aparirlar. Qeyri-qanuni
yolla program mohsullaninin niisxalorinin ¢ixarilmasi1 ham
istehsalgirya vo hom do istifadogilors ziyan wvurmus olur.
Lisenziyah program mohsullarim slds edarkan istifada¢i tam amin
ola bilor ki, bu programa lglincii soxslor torofindon heg¢ bir
miidaxilo olunmayib vs tam funksionaldir. Lakin program
mohsulunun monbayi melum olmayan niisxasini alds etdikdo
istifadagi onun tam funksionallifina amin ola bilmoz.

L




Proqram tominatinin lisenziya miiqavilesinds gostorilon
istifadagilorin saymna olan mohdudiyyat pozulduqda, yani daha
artiq sayda istifadogi kompiiterlorino program yiiklonildikds, artiq
lisenziya miigavilasinin sortlori vo miisllif hiiquqlar1 pozulmus
sayilir. Lakin informasiya texnologiyalarinin bu ciir siirotli
inkisafi dovriinda bels hallarin qarsisini texniki vasitalorls almaq
miimkiindiir. Bels texniki vasitalors misal olaraq aktivlogdirmoni
gostormok olar. Aktivlogdirmo texnologiyas1 texniki olaraq
program mohsulunun iglok niisxalorinin  istifado sayim
mohdudlasdirmaga imkan yaradir. Belo yanagma zamani program
mohsulunu sonsuz sayda miixtalif kompiiterlars yazmagin qarsisi
alimr. Ogorleqal program mohsulunun istifadssi lisenziya
miigavilosinin biitiin gortlarine uygun qaydada apanlirsa, onda
proqramin tokrar yazilmasina vo aktivlogdirilmosino he¢ bir
mohdudiyyst qoyulmur.

Adoton aktivlesdirma prosesi ¢ox zaman talab olunmur va
programin tarkib hissasi olaraq xiisusi “Aktivlesdirmo Kémokg¢isi”
vasitasi ilo hoyata kegirilir. Aktivlesdirme kdmokgisi istifadagidon
talob olan molumat: istehsalgt toskilata gatdirir vo bu molumat
emal olunduqdan sonra, istehsalg1 istifadogiys aktiviegdirmo
kodunu va ya aktivlogdirms faylinin spesifik iinvanim yollayir.
Aktivlogdirmoni hoyata kegirmok Ugiin program mohsulunun
seriya nomrasini va xiisusi kodunu (Installation ID) istehsalgi
toskilata yollamaq kifayotdir. Aktivlegdirms kodu proqram
qurasdirilmas1 nozords tutulan istifadsginin kompiiteri haqqinda
olan molumat osasinda formalasir. Aktivlagdirms kodunun
yaradilmas1 zamam istifada¢i haqqinda soxsi molumatlar istifads
olunmur.

2.3 Icra olunan fayllarin asas formalar

Prosessoru x86 (IBM PC XT-don baslamis Intel 8086 prosessorlu)
olan fordi kompiiterlor yarandig1 miiddat arzinda bir negs ikili fayl
formasi doyisib. Omoliyyat sistemi DOS (Disk Operating Sistem)
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iki osas faylla: “com” va “exe” — ilo idars olunub. “com” fayli
operativ yaddasda olava sazlamalar olmadan diizgiin yiiklonir va
onlann olgiilori 64 Kb-dan boyiik olmayir. Bashqdan ibarst olan
“exe” faylimin iso Ol¢liys goro c¢ox ciddi mohdudlasdirilmasi
olmayir. Bu fayl 6ziinde lazimi informasiyalar1 birlosdirarak vo
onun vasitasi ilo programmn yaddasa diizgiin yiikklonmoasins xidmot
edir. “DOS” amaliyyat sisteminds “exe” fayllarinin bashg: “MZ”
vo ya “ZM” simvollan ilo baglayir va onu “MZ Header” (MZ-
basliq) adlandinirlar. “MZ” hariflori Marka Zbikowski-nin soyadi
olub, bu programin yaradicisinin gorafino belos adlanir. Hal-hazirda
biittin istifado olunan fayllar “MZ” bashginda saxlanilir. MS
Windows amoliyyat sisteminin 16 bitli versiyasimn meydana
golmosi ilo slagadar olaraq fayllarin genis formatda istifado
olunmasina ehtiyac yarandi. MS Windows amoaliyyat sisteminda
kitabxanalarin birlogdirilmasinin dinamik dostoklonmasi yerino
yetirilib (Dynamic Link Library - DLL) buna géra da yeni format,
gondorilon ixrac (export) cadvallori (DLL-do yerloson va digor
modullar {i¢iin yarayan) vo goabul olunan (Import) funksiyalari,
(xarici kitabxanalarinda yerlogon) yaddasa salma imkanina malik
olmalidir. Bundan slavo MS Windows amsliyyat sistemindo ikili
dialoglarin yazilmasi vo s. genis istifads olunur, bu yaxs: olardi ki,
icra olunan fayllanin daxilinds saxlansin. Format yaradilan zaman,
o moments aktual olan toloblorin hamisi nazaro alimir vo “New
Executable” - yeni yaradilmis fayl adim alir. Belo faylin baghgi
“NE” simvolu ila baslayir. MS Windows amoliyyat sisteminin
virtual qurgusunda (Virtual Device Driver - VxD) darayverlori
saxlamaq {i¢lin “Linear Executable” (LE, xatti icra olunan fayl)
format1 totbig olunur. Onu modifikasiya olunmus “Linear
Executable” (LX) adlandinirlar, OS/2 omoliyyat sisteminin 2.0
versiyasindan baglayaraq va icra olunan faylilann saxlanilmasinda
vo ya qorunmasinda genig istifado olunur. MS Windows NT
Server 4.0 omoliyyat sisteminin yaradilmasi ilo slagadar Microsoft
korporasiyasi torafindon “Portable Executable” (PE, dasinan icra

M




olunan fayl) formati hazirlandi. Daha doqiq Unix asmoliyyat
sistemindas istifads olunan “COFF” (Common Object File Format)
obyekt formath fayllann oxsarindan gotiriilorok, lazim olan
sokilds islayib hazirlanmigdir. Daginan s6zit onu gostarir ki, eyni
faylin formatim biitiin 32 bitli amoliyyat sistemi olan Microsoft
x86 platformasinda vo MS Windows NT Server 4.0 amoliyyat
sisteminin digor platformalarinda (MIPS, Alph vo Power PC)
istifado etmok miimkiindiir. Mijasir MS Windows omoliyyat
sisteminin biitiin versiyalan tig¢lin bu format asas sayilir vo ona
gora do kitabda buna bdyiik diqgat yetirilocakdir.

2.4 MS Windows amaliyyat sisteminin 32 bitlik
versiyasinda icra olunan fayllarin daxili strukturunun
ozalliklari

“Portable Executable” (PE) formatinin detallarinin hamisina deyil,
yalniz mithafizs prosesinds garsiligh tasirs maruz galan hissalorini
qeyd edok. “PE” faylinin daxilindo ¢ox boyik sayda miixtolif
saholor va cadvallor yerloagir. Bu sahalordon biri giris néqgtosini
(Entry Point), programin yerini vo oradan da proqram yaddasa
verildikdon sonra idars olunmagq tigiin lazimi yers gdndarilmasini
tayin edir. “DLL” (Dynamic Link Library) tipli fayillarda idars
etmo zamam hom kitabxananin yaddasa yiiklonilmasi hom ds
silinmasi zamam girig néqtasina miiracist edir. Adaton icra olunan
fayllar bir ne¢o bélmoadan ibarat olur (daha daqiq “PE” baghginda
bu bélmalorin say1 géstarilmigdir). Rabita redaktoru olan “Linker”
bir qayda olaraq eyni tipli informasiyalan bir bélmada birlogdirir.
Tipik icra olunan fayl 6ziindo b6élmanin kodunu, yoni statik vo
dinamik verilanlari va bolms resurslarimi saxlayir. Har bir seksiya
Oziiniin adina, Sl¢iisiins, faylda vo yaddasda vaziyyatine, hamginin
dost atributlarina goro (ikili bayraq) kodu va ya bolmodo
verilonlars asason miioyyanlogdirilir. Program isi yerina yetirorkon
bdlmonin koduna soxsi komandasim yerlogdirir. Bu b6lmads olan
atributlar kodun yerino yetirilmosini vo istifado olunmasim
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qadagan edir. Proqram yaddasa yazildigdan sonra statik verilonlor
doyismir, buna gora do adston statik verilonlorin bélmasi tigiin
yazilis1 icaza veron atribut quragdinlmir. Program yerina yetirilon
anda bu bolmays yazma amoliyyat1 aparilmasma cohd edilarss bu
istisna hala gatirib ¢ixarir (exception). Bolma atributunun dinamik
verilonlorini iso oksino olaraq ona yazilmasina icazo verir.
Yuxarida icra olunan fayllarin tutumlannin bélmolor tizro
paylanmasi imkanlarindan birinin sxemi verilmis vo “PE” fayh
yaradan program vasaitinin hor biri hansi informasiyanin, hansi
bolmads olunmasini hall edir. Hatta biitiin programlar bir bélmads
yerlogo bilor vo bu onlarn tam is qabiliyyatli olmasina xalal
gaotirmoaz. “PE” fayhnin bagliginda b6lms hagqinda yazidan olava
xiisusi kataloq (PE Directory) olur, hans1 ki, orada programin
yaddasa diizgiin yiikklonmosindan &trii 6lgiilor vo xidmot strukturu
gostorir. Bu strukturlar proqram resurslarinin hansi1 yerda
saxlanmasini, {invanlarin  gondorilmo  funksiyalarim necs
axtarmagi, invanlarin alinmasina géndarilmak igiin hazirligi va s.
tayin edir.

Qabuletma funksiyasi - bu modullarda digar icra olunan
funksiyalar yerlosir, onlar yalmz ig vaxt istifade olunaraq, ancaq
alinan idxal (import) cadvallorin ardiciliim geyd edir. Bu 6z
aralarinda slaqasi olan dord cadvaldan ibaratdir:

e idxal kataloqu (Import Directory Table - IDT);

o funksiyalarin adina gondsrilan cadval (Lookup Table);

o qisa adlarin cadvali (hint-Name Table);

e idxal iinvanlar cadvali (Import Address Table - IAT).
Qsbul etma cadvalinin vozifssi, qabul edilon funksiyalann biitiin
gostoricilorini va ya qiymotlorini iinvanlar cadvalinds diizgiin
doldurmaqgdan ibaratdir. Bu giymatlordon hor biri 6zii-6zlityiindo
xarici kitabxana olaraq, prosessorun iinvan fazasina yiiklondikdan
sonra, toyin olunmusg tinvan funksiyasimi dastyir (sokil 2.1). “PE”
(Portable Executable) fayllarn daha ¢ox miixtolif cadvallor vo
atributlar tutumuna malik olurlar.
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. DLL1 Ggiin yazs |
DLL 2 figiin yaz1
DLL 3 iigiin yaz
i DLL N iigiin yazi
T 0 ) \ Adlara olan miiraciatlor
cadvolinin iinvam

Kitabxana adinm iinvam

Funksiyalarin iinvanlar
cadvalinin invam

Adlara miiraciat 1
Adlara miiracist 2
Adlara miiraciot 3

- 4

Adlara miiraciot N AD1 FUNKSIYANIN
0 UNVANI 1
AD2 FUNKSIYANIN
UNVANI 2
AD3 FUNKSiYANIN
UNVANI 3

Funksiyanmn ndmrasi

Funksiyamn ad —

| Funksiyanin kodu

Sakil 2.1 Unvanlarin alinmasi cadvali

2.5 Proqram taminat iigiin qeydiyyat kodlarimin miihafizs
sistemlori
Olds olunmus materiallanin va ya sonadlorin geydiyyatdan

kecirilma proseduras1 diinya praktikasinda oldugca ¢oxdan
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moévcuddur. Alg veris qurtardigdan sonra alict 6zii haqqinda
geydiyyat kartina molumatlar yazaraq onu istehsalgiya géndorir.
Bu minvalla alici geydiyyatdan ke¢mis istifadagiys gevrilir.
Istehsalgi miigtorilori hagqinda olan biitiin statistik malumatlar
0ziinds qeyd edoarak, onlara lazim olan biitiin texniki vo zomanot
xidmoatlorini hoayata kegirir. Qeydiyyat kartlari miixtalif “qutu”
program mohsullan ilo birlikds vo homginin son zamanlar bu
geydiyyat molumatlan Internet vasitasils da yayilir.

Ogor istifadaginin ad1 unikal deyilss, onda géndorilon hor
bir mohsulu bir ne¢a tokrar olunmayan ragamlarlo, neco deyarlor
seriya nomralari ils slagalandirmok lazimdir. Bu némrs istifadagi
torofindon geydiyyat karti doldurulan zaman gostorilir va
golocokda istehsalgiya miiraciot olundugu vaxt istifads olunur.
Program tominatina slavalordo iss seriya nomralori komokei
funksiyasim yerina yetira bilor vo geyri leqal surat ¢ixarma ilo
mohdudlagar.

Proqram vasitasinin sursti qeyri-qanuni ¢ixarilarsa, ondan
istifado etmok geyri-miimkiindiir, ¢linki program quragdirilan
zaman seriya nomrolorinin diizgiin yazilmasim tolab edoacok.
Seriya nomrolorinin yayilmasi bu nomralordon geyri-qanuni
istifado edonlori tapmagfa va cozalandirmaga sorait yaradir. Bir
negs proqram qurasdinildigdan sonra proqramin  biitiin
funksiyalarindan istifado etmok iigiin  istifado¢i daha bir
prosedurani yerino yetirmalidir, geydiyyatdan vo ya Microsoft
aktivlasdirmasindon kegmolidir. Qeydiyyatdan kegma prosedurasi
onun {iglin lazamdir ki, istehsal¢ilar lisenziyali proqram
istifadacilori hagqinda tam molumata malik olsunlar v5 har hansi
bir ¢atismamazliq meydana ¢ixdiqda istifadagilor istehsalginin
dastak xidmatindsn yararlana bilsinlor.

Tolablor va siniflora ayrlma. Proqram o6ziindos bir ne¢o
mexanizmi birlogdirmoalidir ki, onun vasitosi ils istifadoginin
gostardiyi seriya va ya geydiyyat (aktivlagdirma kodu) némrasinin
diizgiinliiyiinli yoxlamaq mimkiin olsun. Géstarilmis seriya
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kodlarimin  diizgiinlityti vo totbiqgi imkamn homiss program
tominatgilarinin olindo olmalidir. Bodomal soxs bir nego bayti
doyigdirdikdon sonra ilk baxigdan elo goriiniir ki, o diizgiin
geydiyyatdan kegorok proqramu aktivlogdirib, lakin hogigotdo bu
bels deyil. Lazim olan kod fragmentlarine vo ya verilonlora girisi
olan sifrlonmis dayanaqh alqoritmlor qeydiyyat kodundan istifada
edorak sifrlomo agarinin hesablanmasindan sonra bu proqrami
leqal istifadoagi islado bilor. Yani geydiyyat kodunu bilmodon
programin tam versiyasim almaq miimkiin deyil. Bu
funksionalligi “ASProtect” (ASPask software) proqrami tomin
edir.  Generasiyanin  miixtalif metodlarm  va  kodlarin
yoxlanilmasimin bir ne¢s meyarini tayin etmak olar:

e kodu istifadaginin adi ila va ya kompiiterin xarakteristikasi
il slagalondirmak imkam;

e (Ohdado yalmiz alqoritm yoxlanmasi oldugda har hansi bir
diizgiin kodun hesablanmasinin geyri-miimkiin olmast;

e bir istifadoginin yoxlama alqoritmini vo diizgiin kodunu
bilarak digar istifadaginin kodunun hesablamaq miimkiin deyil;

e geydiyyat kodunun bloklasdinlmasinda (qara siyahiya
salinmasi) proqramin agilmasinin geyri-mimkiinlityii (sifrlomo
acarmin alinmasi);

e sotir acarinin uzunlugu.

Qeydiyyat kodlarinin yoxlanma metodlan - biitiin kodlarin
diizgiinliiytiniin yoxlanma metodlarim garti olaraq 3 kateqoriyaya
bélmak olar:

e alqoritmik, “qara qutu” prinsipins ssaslanaragq;

e alqoritmik, ¢atin riyazi masslalars asaslanarag;

e cadvall

“Qara qutu” - biitiin alqoritmik yoxlanma metodlar
istifadoginin kodu ilo vo ya onun kompiiteri haqqinda
molumatlarla slago saxlamaga imkan verir. Belsliklo, legal olan
programlarin suratlarinin ¢ixarilmasi bir gador miirakkablosir.
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