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Giri9

ХХ аsriп ikinci уаrtslпdап Ьа9lауап vo ohemiyyoti XXl
эsrdэ daha da gйсlэпасаk hesablama texnikasl vo
telekommunikasiya sahosinde elmi-texniki inqilabrn da
аrаslпdа olduýu Ьir slra vacib ictimai inkigaf аmillэriп]п tasiri ile
Ьоgэriууэt ёz inkigaflnrn yeni tiarixi rпаrhаlаsiпо - informasiya
cemiyyeti mеrhеlоsiпэ qedam qоуmчgduг, Вu cemiyyotdэ
istehsattn esas mehsulu informasiya ve biliklardir. informaslya-
kommuhikasiya texnologiyalarl iпfоrmаsiуа сэmiууэtiпiп
formalagmaslna tosir еdэп еп mtihЁm аmiIlэrdеп Ьiridir,
Опlапп inqilabi tesiri insanlarln heyat trarzinde, опlаrlп
tehsilinde ve iginde, hemginin hёkчmаt чэ vetondag
соmiууэtiпiп qargl|tqh эlаqеsiпdа ёzUпU biruzo чеrir,
iпfоrmаsiуа-kоmmчпikаsiуа tехпоIоgiуаlап sЁrеflе dЁпуа
iqtisadiyyatnln inkigaflntn hoyati vacib stimuluna pvriIir,
lпfоrmаsiуа-kоmmчпikаsiуа tехпоlоgiуаlаппlп stirэtli inkiqafl
va gепig yayllmasl, qlobalizasiya prosesleгi Ьэgэriууеtiп
inkiga,li figЁп genig imkапlаr yaratmaqla уапаýl, Ьir ýlra
ргоЬIеmlеr dэ mеуdапа gжarmlgdrr. Bu рrоЬIеmlеrdеп Ьiri da
aКualhýlnl indi hаmlпlп etiraf etdiyi еIеktгоп mi.ihitdo
informasiya tahlfikasizliyinin tеmiп оluпmаsl mэselesidir [1],
Elektron mtihitdo ele qargrhqh alaqa aleti tolab оlчпчr ki,
istifadegileг iпfоrmаsiуапl Ьir-Ьiriпэ sэhih оtfirе bilsinler,
elektron kanallar|a aldtqlarl bu ve уа digэr iпfогmаsiуапrп
mэпЬеуiпi daqiq tеуiп eda Ьilsiпlеr, iпfоrmаsiуапtп mепЬауi
ise ёz miiallifliyini iпkаr eda bilmesin. Вir-Ьiriпэ etibar еtmеуеп
(iпапmауап) tаrеflэr hahnda bu рrоЬlеm хйsчsi]а kеskiпdir. Вu
halda teh|tikelorin manbayi yalnrz iigЁпсfi tогеf (diigmen) уох,
qarglhqh tesirin hayata kegirildiyi tэrаflэrdап Ьiri ve уа Ьir
перsi da ola Ьilоr.

Вu mеqsоdlэr figi.in rаqеm imzasl (Ri) mехапizmiпiп
istifadэsi qоучlап biitiin Ьч tа]аЬlэri уеriпо уеtirmеуа imkап
чеrir, Reqam imzast texnologiyaýlnln tetbiqi ma]umatln
milэllifiпi- mепýuЬ olduýu mапЬепi (istifadagi, sеrчеr, рrоýеý
чэ s.) birqiymefli tayin еtmеуэ, gёпdэrilеп mэlumаtп alo
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kegmosi, modifikasiyast чэ saxtralagdtrl|maslnl аgkаrа
grхаrmаýа imkan чеrir. Tebii olaraq melumat dedikdэ, tэkсе
еlеktrоп pogtla gonderilen maКub deyil, timumiyyatle
gэЬоkаdе otiirtlan bOttin пёч чеrilопlаr пэzоrdо tчtulur.

informasiya texnologiya|annln inkigafl tаriхiпdsп me|umdur
ki, агhq ХХ эsriп 7Фсi illаriпiп эччаllеriпе yaradllmlg ilk boyUk
komptiter gеЬоkэlеriпdа iпfогmаsiуапlп kaýlzstz emallna,
sепеd!аriп еlеktrоп mfihadilesine bagltca mапееlеrdоп Ьiri al
imzastnln elektron (rаqоm) variantlntn olmamasl idi. Вч
zаrчrоtdэп hеmiп onilliyin sопlаппа dоýrч rеqеm imzast
texnologiyasr irali siirtildil, Rеqэm imzasl, texnologiyasr ХХ
аsriп 80-90-ct illerinden еtiЬаrап bank sistemlsrinde, еlеНrоп
kоmmегsiуа sistemlэrinde,, istifadegilarin autentifikasiyasl
sistemlerinde, sэпоdlеriп milellifliyinin tosdiqi sistemlarinda чэ
bagqa sahalerdo genig tэtbiq оlчпur. Мэsо[оп, milasir ёdэпig
sistemlerinde bfittin рrоsеý avvelden axlra еlеktrоп (rаqэm)
formaslnda Ьаý чеrir l2l, Вu zaman tehl0kasizliyin temin
olunmasl че heqiqiliyin tasdiqi tigfin (gопdегilап еlеktrоп
senadlarin kопfidепsiаlhýl, iпfоrmаsiуа mi.ibadilesi
igtirakglarlnln autentifikasiyasl) gifrloma чэ rоqеm imzasl genig
istifada оluпчr. Raqem imzaslnln istifadesi agaýtdakllara imkan
чеrir:

. mliqavilolorin resmilagdirilmэsi vо sэпоdlоriп
mijbadilasino sеrf оlчпап vaxtl эhemiyyefli dеrэсsdо
azaltmaýa;

. sэпеdlеriп haztrlanmast, ptdlrllmasl, ugotu va
sахlапmаsl рrоýеdчruпч tэkmillэgdiгmауа чэ
ucuzlagdlrmaýa;. sепаdiп sэhihliуiпэ zamanet чеrmауе;

. iпfоrmаsiуа mtibadilesinin konfidensialhýlnln
ytiksaldilmosi sayesinda maliyye itgileri riskiпi
minimumlagdtrmaýa;

. sепаdlаriп mйbadilesinin kоrроrаtiч sistemini qurmaýa
ve ý.;

Real rаqоm imzasl sistemlerinin fealiyyeti hilquqi, tagkilati
че рrоqгаm-tехпiki tominat tolab еdir, Hiiquqi tэmiпаtа rэqеm
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imzaslna hUquqi qtiwe чеrоп hЁquqi аКlаrlп qobul edilmesi
aiddir, Tegkilati teminat istifadegilerin mtiayyon sertifikasiya -
mаrkоzlогiпdэ qeydiyyatlnl, istifadegi i|э sertifikasiya merkozi
arastnda (чэ уа iki istifadagi аrаslпdа) Ьiг-Ьiгiпе verilmig aglq
арrlаrа gоrе cavabdehlik haqqlnda sапgdlеriп
rasmilegdirilmesini ahate edir. Рrоqrаm-tехпiki tэmiпаtа
reqem imzasln;n formalagdlrtlmaýlnl, yoxlanmastnl, а9аrlапп
generasiyastnl ve saxlanmaslnl, imzalanmlg sanэdlori чэ
опlаrlп imzаlаппl sахlауап чеrilепlеr bazaslnln saxlanmaslnl
ve s. temin еdап bi.]ti.jn ргоqrаm чэ aparat vasitelori daxildir.

Rеqэm imzasl texnologiyasl sahoslnda intensiv elmi
aragdlrmalar )С( оsriп 7Фсi illеriпdеп baglanmlgdtr. Вч illэr
оrziпdа rоqеm imzasl texnologiyaslnln пэzеri esaslarl
iglonmig, о, kriptoqrafiya prgivesinde Ьir elmi istiqamat kimi
fоrmаlаgmtg, rеqеm imzast tехпоlоgiуаýlпlп istifadesi
sаhеsiпdэ miiпаsiЬоflэri tэnzimlomek meqsedile bir slra
ёlkоlоrdэ, beynэlxalq Ьirlik ve tegkilatlaгda normativ-hЁquqi
sапоdlэr, stапdаrtlаг, rаqэm imzasl vasitelerinin seгtifikasiya
qaydalart iglэпiЬ hаztrlапmlфrr. Rэqеm imzasl texnologiyasl
getdikce takmillagmakde, daha gепig tetbiq dairssi
qazanmaqda, elm va texnologiya qагglslпdа daha miirakkeb
mеsэlslоr qoymaqdadlr.

Teqdim оlчпап bu vэsaitin meqsedi sfiretle inkigaf eden
Ьч elmi istiqamatin эsаslаrtпt gerh etmek, gelecek elmi-praktiki
tadqiqatlarln istiqametini mi.iayyanlagdirmokde tэdqiqatglara
komek etmokdir,
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1. Rэqеm imzastnln mаhiууэti

1.1. ЕhКrоп imza va reqam imzasl

Агtlq "еlёktrоп imza", "еlеktrоп rаqеm imzasl", "rаqоm
imzasl" kimi tеrmiпlеr dilimizde votэndaghq hUququ
qazanmaqdadlr. Вu tеrm]пlеrа aydrntq gatirmek laztmdlr.

. Texnologiya ingiliB dilli mЁhitde уаrапагаq fiэrmаlаgmlgdlr.
lngilis dilli edэbiyyatda asas etibart ilэ "еlесtrопiс signature" чэ
"digital signature" tеrmiпlоri igladilir. Nadir hallarda, asaýan
diger dillэrden ingilis dllino tеrсtjmе olunmug yaztlarda "digital
еlесtгопiс si gnature", "el есtrопi с di g ital signature" tеrmiпlеriпа
dэ tesadtjf etmak оlаг. Zennimizca, "еlесtrопiс sigпаturе" ve
"digital signature" tеrmlпlэriпiп tеrсUmаsi olan "elektron imza"
че "rаqеm imzast" tеrmiпlэri 0zэriпdе dayanmaq daha diizgiin
olardr,

"Elektron imza" ve "rеqеm imzasl" tеrm]пlоriпiп mЁhfim
ferqlori чаr. Elektron imza, malumat ёhdelikIэ elaqelondirmэk
vo уа mslumаfiп haqiqiliyini m(iэууеп etmek meqsodi ila
igtirakg torefinden уеriпе yetirilm19 ve уа qэbul edilmig,
elektron vasltolorls realize olunmug istenilan simvol чэ уа
prosesdir. Bu terif verilen imzапlп hayata kефrilmеsi [igi.in
segilmig konkret daglytct ve уа metoda deyil, imzanln эпэпачi
hЁquqi aspektine еsаslапtr. Ееktrоп imzапtп asas funksiyast,
adi imza kimi, mtiellifin identifikasiyasldtr, Каýв sened
dёvriyyesinde olduýu kimi, eleКron imzanln varhýl hэla
sэпаdiп haqiqiliyino dolalat еtmir, ЕlеКrоп imzаlаr аilоsiпа
rеqэm imzasl texnoIogiyasr i]o уапаýl ha]-hazlrda mtiэууоп
biometrik verilanler ssаslпdа identifikasiyanl арагmаýа imkап
чеr9п tехпоlоgiуаlаr [7] (Ьаrmаq izlori, sеsiп tеmЬri, gёz toru
dаmаrlаппlп уеrlеgmе gekli, al imzast zamanl хаtlэriп
хrопоmеtrаjt чэ bagqa Ьiоmеtгik amiller, perspektivde DNK),
hеmgiпiп esaslnda milxtelif smаrt-kаrtlапп v9 digэr aparat
а9аrlаrlпlп istifadosi dауапап texnologiyalar aid edilir.
Sadalanan bijtiin texnologiyalar (smаrt-kаrtlаr istisna
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olmaqla)- gэxsiyyeti identifikasiya etme texnologiyalandlr. Вu
tехпоlоgiуаIаrdап hэr Ьiriпiп tistЁnliiklэri ve пёqsапlаrl чаr.

Rеqэm imzasl е]еktrоп imzапlп Ьir пёчtidiiг vo
identifikasiya funksiyasl ilэ еупi vaxtda еlеktrоп sепэdiп
haqiqiliyinin yox|anmasl funksiyastnt (autentifikasiyastnt) da
hayata kеgirir. lSO 749е2 standartlna [69] чуýчп оlаrаq,
rоqаm imzast vеrilопlеr Ьlоkчпчп kriptoqrafik gevrilmasi
neticesindo аllпап чеrilапlэrdir va опlаr bu blokun tamlrýlna va
mапЬепiп heqiqiliyina оmiп оlmаýа imkап чеrir, hemginin
sanadi аlап tоrаfiп hgrеkеtlэriпdgп m0hafizэni temin еdir,
Belэlikla, rеqаm imzasl аgаýdаhlаrа imkan чеrir:

- imzalayan tп identifi kasiyasl ;

- malumattn identifi kasiyasI ;

* imzadan boyun qаglrmаmа;

- mа]umаtlп tаmlфl.
Roqam imzaslntn bu imkanlarr elmi-metodik vesaitda эtrаfh

аrаgdlrrlасяq. Qeyd edek ki, raqam imzasl anlaylglnl эl
imzaslntn rэqamlagdirilmig fоrmаg ila еlаqэlапdirmэk dfizgtin
deyil.

Raqam imzast mliеууап texnologiyaya Ьаýldlг, еlеktrоп
imza isэ texnologiyadan asth deyiI. Bu sahadэki Ьеупэlхаlq
поrmаtiч aktlarln eksariyyэti texnoloji neytrallýl gёzlеmаk
рriпsiрiпdеп g|xlý еdоrеk "еlеКrоп imza" апlауlglпdап istifada
еdiг. lпdi mehz hansl elektron imza texnologiyaýlnln
golecakda dominant olagaýlnt аwеIсэdэп sёylemek mtimktjn
deyil. Mtiasir рrоqrаm va elвktron vasite]ori е|е siiretlo inkigaf
еdiг ki, har hansl чаriапtа tistiinlйk чеrmеJ< olduqca risklidir,

1.2. Elektron вэпоdэ miimkЁп tеhlЁkоlэr

МЁаsir dilnyada sэпеdlеriп еlеktrоп formastnln vo опlаrlп
ema] Usч]]аrtпlп genig yayllmasr iIo alaqedar elektron
sanodlorin heqiqiliyinin va mfiollifinin milэууопlафirilmоsi
problemi хЁsчsilэ аКчаl olaraq meydana 9lхlr, Еlеktrоп sопэd
enanavi sэпеddоп hэr geydan evvalfiziki deyil, montiqitebiэto
malik olmast ila fэrqlепir. Bu isa ёz пёчЬеsiпdэ sanadin
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xaýsэsinin daglytonln хаssэsiпdап аупlmаslпа sэЬоЬ о]чr ki,
Ьч da mtixtalif эqdlагiп, о сfimlеdап mliqavilelarin
baýlanmasrnda эl imzasl, mёhlir, Ьапk va bankln mtjhafiza
е!еmепflэri kimi sпапэчi rekvizitlerin tetbiqini qeyri-mЁmk[in
edir.

informasiyanln ёttirrilmesi zаrпапl Ьirlikdе ve уа ayrlhqda
agaýldaklar tamin оlчпmаhdtr [1, 4, 10]:

1. Konfidensialhq (maxfilik)- badniyyatlinin ёttirfilеп mеlu-
matln mеzmчпuпu bilmok imkant olmamahdtr;

2. Autentiklik (heqiqilik)- iki апlауlgl ehate еdir:
, tamhq- malumat tasadrifi ча qasdli dэуigilmеdэп

miihafizo оluпmаhdlr;
. gёпdаrепiп identifikasiyasl (mtellifliyin yoxlanmast)-

alanln mеlumаt kimin gёndardiyini yoxlamaq imkanl
olmaltdlr,

informasiya tahli.]kesizliyinin tеmiп оlчпmаst пеzеriууэsiпа
uуýuп оlаrаq evvalce еlеktгоп sэпеdlgrа оlап eýas
tehltikolare пеzег salaq, Ё|еktrоп sапеdlегiп mtibadilesi
zamanl badniyyetli аmеllеriп agaýdakt пёчlеri mёчсчddur [8]:

3. imtiпа: Heqiqetdo sonadi gёпdеrmеsiпе Ьахmауаrаq
аЬопепt А Ьildirir ki, о, abonent В-уе sопэdi gёпdоrmеуiЬ.
Bu tip tehltikalerdan mrihafizэ Ёgtiп elektron (va уа rаqаm)
imzadan istifade edilir.

4, Modifrkasiya: АЬопепt В molumat doyigdirir че iddia edft
ki, molumatl mэhz Ьu gakilde аЬопепtА-dап almlgdlr,

5. Эvozetmo: АЬопепt В ozi.j sanadi fоrmаlаgdlrlr va опu
abonent А-dап aldlýlnl iddia еdir.

6. Foal еlеkефrmо: Pozucu (gabakoya qoqularaq) sапеdlеri
(fayllarl) icazosiz оlэ kegirir vo onlarda doyigiklik edir,

7. Maskarad: АЬопепt С аЬопепt А-пlп adlndan sonad
gёпdаrir, Modifikasiyadan, ovazetmadan, doyigiklik
etmakdon ve maskaraddan mlihafizэ tigi.in геqэm
imzaslndan istifadэ edilir,

8. Tekrar: АЬопепt С ovveller аЬопепt А-пlп аЬопепt В-уе
gёndordiyi senadi tаkrаr В-уа gёпdаrir. Теkrаr tipli
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tэhliikэlerden ап yaxýl miihafize imitооlача]эriп istifadasi
va daxil оlап mэlчmаtlаrlп uptudur,
Autentifikasiya аlqогitmiпiп чэ texnologiyaslnln segilmesi

zamanl Ьэdпiууэtli оmэllеriп учхаrdа sаdаlапmц btitiln
пёчlоriпdеп etibarll mЁdafioni паzэrdэ tutmaq lazlmdlr. Klassik
(Ьirаgаrh) kriptoqrafiya 9ог9iчаsiпdа tehlUkelerin btitiin Ьu
пёчIаriпdеп mtdafia оluпmаq gatindir, gfinki mexfi а9аrа malik
tаrаflоrdоп hапslпlп badniyyafli аmоli tёrеtdiуiпi m[layyon
еtmэk qeyri-mtimki.indi.jr. ikiaprh kriрtоqrаfiуауа эsаslапап
sхеmlэr daha sеmаrеlidir.

1.3. lmzапlп funkBiyalarl

imzanln senadlarin avtorizasiyast vasitosi kimi istifadasi
goxdan melumdur. istonilan sened yalnlz onda mijallifin imzasl
(mёhЁrfi) olduqda hUquqi qliwe qazanlr. istэпilоп imza- istar
adi, istеrsе de геqеm imzast hamige еп azl agaýrdakl
funksiyalarl уеriпе уеtirir [3, 4, 13]:

- sапеdiп mtiel]ifinin kim оldчýчпч deqiq gostorir (avtorizasiya
funksiyast);

- senedi imzalayanln seneddo qeyd оlчпmug malumatla rаzl
olmasl haqqlnda gahadet чеrir (рrоsеdчr funksiyasl),
lmzalayan gexs imzaladфrsenoddэn Ьоучп qаglrа bilmez;

* gёпdаrепiп bagqa sanadi deyil, mohz gёпdеrdiуi senadi
imzaladlýrnl tosdiq еdir. Bagqa sёzlo, ona bagqa v9 уа охýаr
sanedi zorla qabul etdirmok olmaz, gilnki опdа orjinalln
imzalanmlg surativar;

- sапеdiп ilkin mоtпiпiп sопгаkl dэyigiklik чо tehriflordan
mtihafi zэsiпе zamanet чеrir.
Qeyd edok ki, birinci iki funksiya sanadin nezerda

tutulduýu gexsin maraqlarlnl, tigfincfi ise imzаlауапlп
maraqlarlnt miidafio edir, Bi.ittin Ьч haIlarda imzanln autentiklik
(esllik, heqiqilik) adlanan xassesi, yani autentifikasiyanl hoyata
kegirmak xassesi "iglayi/', Bu хаsýэ, imzanln altlnda durduýu
saneda dэ kegir,
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Autentifikasiya termini timumi halda informasiya qаrglhqh
alaqasinin ЬfitЁп аsреkflеriпэ: rabite ýeanslna, tаrаflеrе,
оtЁr0lап melumatlara ve s. aid edilir. Мэlчmаtlаrlп
autentifikasiyasl hэm kommersiya, hem de mexfi (gizli) rаЬitэ
sistеmlоriпiп аЬопепflоri ii9i.in heyati ahamiyyafli amildir.
Autentifikaвiya qabul еdоп ve уа ola bilsin аrЬitr tаrеfiпdеп
mёчсчd autentifikasiya protokolu (qауdаы) gergivasinde
verilen mоlumаtlп sanksiyah (qапuпi) gопdоrап tаrаfiпdsп
gёпdеrildiуi ve bu zaman опuп dayigdirilmэdiyi fаktпlп
miiеууэп edilmesidir [3, 38],

Qeyd еdэk ki, tогаflеr Ьir-Ьiriпа inandlqda tеrэflеriп
autentifikasiyaыnl simmetrik gifrlame gorgivesinda
autentifikasiya kodu mexanizmi vasitesilэ hэll etmak
mtmkiiпdtir. Lakin Ьir-Ьiriпо iпапmауап tаrеflеr tigiin iimumi
mэхfi а9аr gsastnda tаrэflаriп autentifikasiyastnl арагmаq
miimkЁп deyil. Bu рrоЬ|еmiп hallinin эsаý mexanizmi rэqоm
imzasldlr.

Elвktron melumatlarln autentifikasiya metodlannln
ekseriyyeti bu va уа diger kriptoqrafik mеtоdlаrа еsаs]апtr.
Elektron mэlчmаt]аrlп bela autentifikasiya metodlarl goxdan
malum olsalar da, yalntz kriptoqrafiyada уепi istiqamatin
meydana gxmasl ile rаqеm imzaslna qoyulan bijtfin talebleri
odemoyo bagladllar. Кriрtоqrаfiуаdа yeni istiqamot aglq agarlt
kriptosistem апlауlglпrп daxil edilmosi ila аIаqаdаrdlr [59, 5, 8,
10,21, 19, 30, зп.

1 .,l. Kriptoqraflyada уепi istiqаmэt

informasiyanln moxfiliyinin tamini ve tamhýlna поzагеt
0g[in ап giiclii vasitalerdan Ьiri kriptlcqrafiyadlr [1 , 13,20,21,
33, 22l. Kriptoqrafiya Ьir 9ох cahatlarden informasiyanln
mйhаfizеsiпiп рrоqrаm-tехпiki vasitolori araslnda merkozi уеr
tutur. Опlаrdап Ьir 9охчпuп геаlizе olunmast iigiin
kriрtоqгаfiуа Ьtiпёчrэ rоlчпu оупауlr, Ьеzэп da yegana
mildafia vasitesi оlur, Мэsеlэп, fizlki mt]dafiэsi olduqca gatin
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оlап portatiy komPtiterler ilgiJп уаlпи kгiрtоqrаfiуа hofta
оýurlапmа h'Blrnda da maxfi|iyo teminat чеrir.

Кгiрtоqrаfiуапlп' эhemiyyeti verilonlerin mexfiliyinin tэmiп
olunmasl gеrgiчэsiпdеп 9ох uzaqlara 9хr. iпfоrmаsiуапlп
ёtйrйlrпеsi че еmаhпlп avtomaflagdlrllmasl artdlqca ve
iпfоrmаsiуа axlnlarl intensivlegdlkcэ kriptoqrafiyanln metodlarl
ЬоуЁk аhэmiууаt qazanlrlar. Кriрtоqrаfiуапtп mtiasir
tetbiqlorinin bezi istlqametlerini sadalayaq:

1. icazosiz охчпmаqdап miihafizo (iпfоrmаsiуапlп
kопfidепsiаlhýlпlп (maxfi liуiпiп) temini);

2. Yalan melumatlarln (qэsdэп vo уа bilmayerakdan)
yeridilmasindan rпti hafi za;

3. Qапчпi istifadagilsrin identifikasiyasl;
4. iпfоrmаsiуапlп tаmlфtпа паzаrаt;
5. iпfоrmаsiуапlп autбntifikasiyasl;
6" Reqam imzasl;
Т. Gizli еlеКrоп ýеsчеrmо sistemIari;
8. Elektron рЁgkаtmа;
9. Мglumаtп qabulu faktlndan imtiпаdап mtihafizэ;
10. Mtiqavilэlarin еупi zamanda imzalanmasl;
1 1. Sепоdlэriп чэ qiymэtli kaýlzlarln saxtalagdtrllmaslndan

miihafiza.
ýifrlemanin simmetrik чэ qeyri-simmetrik аdlапап iki аsаs

tisчlч fаrqlепdiriliг [3, 4]. Simmеtrik gifrlэmа Ёsчlчпdа еупi а9аr
(gizli sахlапllап) ham melumatl gifrlame, hem de degiftlemo
Ёфп ]stifadэ оlчпчr. Olduqca sаmsrеli (stjratli va etibarh)
simmеtrik gifrlаmэ mеtrэdlаrl mёчсчddчr [3, 10, 35J,

ýifrlэmо

Аgаг r
a9ar
чml

gепеrаtоru

sifгlапmis malumat

9okil 1.1. Slmnt filk gifrteme

Моlчrпаt
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ýakil 1.1. simmetrik giftlеmепiп ig prinsipini illi.istrasiya еdir.
Simmetrik gifrlаmэпiп bir slra пбqsапlаrt чаr:

- mоlчmаttп mЁоllifliуiпdэп Ьоуuп qаglrmаmапlп tamini;

- аgаrlагlп autentifikasiyast;

- арrlаrtп gопdоrilmэsi (paylanmasl) ;

Simmetrik gifrlome mеlчmаtп mOеlllfliуiпdэп boyun
qа9lrmаmапl temin edo bilmoz, Simmetrik gifгlаmаdэ moxfi
а9аr hom gопdегепе, hem do аlапа molum olmalrdtr. Molumatt
аlап gэхs gifrtэпmig ve dеgifrlэпmig molumatln чагhýl esaslnda
bu molumatl kопkrеt gбпdаrапdап aldýlnl sUbut ede bilmoz,
Q0nki belo mэlчmаfi о ёzij dэ gепеrаsiуа еdэ Ьilэr.

Арrlаrrп autentifikasiyasl dedikde, moxfi а9аrlп qanuni
gопdагапа (mаsэlап, agarlarr paylama merkszina) mепsuЬ
olduýuna emin olmaýa imkan чеrеп рrоsеdчruп aparllmasl
nezerde tutulur.

Simmetrik gifrlemenin ап milhiim пёqsапr а9аrlапп
mthafizeli kanaIla gёndarilmasini tеIэЬ etmэsidir. Аgаrlаrtп
paylanmasl mаsэlэsi 9ох mйhiimdiir, gtlnki аgаrlаrtп seansdan
(rаЬitэ) seanýa vo уа mЁоууеп hocmde informasiya
ёt(iriildOkdon sопrа dayigd i rilmasl adi toloblerden bi ridir.

Эgоr kriptosistem N istifadegini gэЬаkеdа Ьiгlоgdirirsа,
istifadagiler arastnda эп azl N(N-l)П а9аr paylanmaIldIг. N-iп
kifayet qodar boyiik qiymotler.indэ Ьu рrоЬlеmэ gevrilir, g[inki
paylanacaq арrlаrlп sayl kvadratik qапuпlа аrtlr, Вч
mэsоlэпiп halli iig0n miihafizeli kanalrn istismannln 9ох
mtirokkob vo bahah olduýunu пgzэrо аlап bir пеgэ struКur
hollinden istifado оluпuг. Опlаrdап Ьiri а9аrlаrlп agq
paylanmasr sistemidir.

Аргlаrrrп aglq paylanmasl ilk iki problemi holl edir, yani
molumatln mЁаllifliуiпdэп Ьоуuп qaglrmamant tamin edir чэ
moxfi арrlапп paylanmaslnl miihafizoli kanal оlmаdап heyata
kеgirmеуе imkап чеrir, lakin autontifikasiyantn zeruriliyi qаltг,

А9аrlаr a9q kапаllа ёt(iriiltir,
Арrlаrrп aglq рауlапmаsl Ёgiiп ilk alqoгitm U. Diffi чэ М.

Неllmап tarafinden "Kriptoqrafiyada уепi istiqamet' аdlапап
mоqаlэdо [59] taklif оluпmugdчr. Опuп уеriпо yetirilmosi 0gЁп
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tsrеflеr boytik sade odedin qiymati р va multiplikativ qrчрuп
doýuranl а Ьаrеdэ sёzIа9р6,1idiгlаr, k ,0rпurлi а9аrlпlп
hаzrгlапmаst ligtin опlаr tэsadiifi х,1*g'-2 чэlу, 

'sуф-2 
sade

sdеdlаriпi gепеrаsiуа etmelidirler, Вчпdап sопrа tаl,аflэr (А чэ
В) agaýldakl protokola uyýun olaraq melumat miibadilesi
еtmеlidirlеr:

(1) Д4; a'mod р,
(2) В+Д: a/mod р

Axtarllan tjmumi а9аr К=ЬrY =(о'| о,оа р dtisturu ' ilo
hesablanacaq.
Misal. р:97, а-.5 оlsuп. Tutaq ki, birinci istifadegi х: 36, ikinci
istifadagi ise у==58 segir, Bi-rincj istifadagi ikinciya a'mod: р,,
53бmоd 97:5О mod 97, ikinci istifadagi isa Ьiriпсiуе aYmod р-..
SsEmod 9'7=44 mod 97 gопdеrir. Umчmi k а9аrl istifadagilar
tеrеfi пdоп uуýчп оlаrаq bele hеsаЬlапlr:

(I) k-(d)' modp:44jumod 97:75
(2) k:(d| modp=.5O58mod 97--75
Praktik cahetdэn davamll kгiрtоsistеmlэriп qurulmasl Ё9(lп

iki yanagma mочсuddчr. Вiriпсi halda kriрtоsistеm qurulur va
ýопrа опuп slndtrllmaslnln gatin masola olduýu gostarilir. ikinci
halda ise miiэууап gotin mesa|o segilir ve,slndlrllmast"bil
mаsеlапiп hallinэ ekvivalent olan kriptos'stefi,qurulur. ilk dofэ
U.Diffi va М.Неllmап t59] getin mаsеlаlоr siпfiпdап
kriptosistem qurmаq ilg0п istifade etmiglar.

Aglq арrlt gifrlema sistеmlоriпdэ hor Ьir аЬопепtiп iki
mЁxtolif; lakin Ьir-Ьiriпdеп riyazi aslh olan,a9ar1 оlчr. Опlаrdап
biri tаm,mахfidir ve giftlаmэ tigUn istifada оlчпur, ikincisi isa
aglqdtr, уопi bUtrin аЬопепtlаrэ verile (sаhiЬiпiп tiпчапl ila
birlikda па9r оluпа) bilor va degifrlema tigtin istifade оlчпur.
Aglq а9аrа gёrа maxfi agarl hesablamaq qеуri-mUmki.iпdЁr,
Agq арrh sistem ela qчrulчЬ ki, a$q а9аrlа gifrlonmig
melumat yalntz mэхfi арrlа agla Ьilоr vo tэrsiпо, Belo]ik]o,
а9аrlаr Ьir-Ьiriпе qargtlqlt tэrsdirlеr. Qeyd оluпdчýu kimi,
sistemin hаr bil abonenti ёzi.iпЁп а9аrlаr cijtilna malikdir, Bu
aprlarl о ozi.] yaradtr (generasiya еdiг), Ьuпа gёrе mахfi арr
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hэqiqеtэп yalnlz опчп ёzfiпе maxsus оlur. Bu zaman о, mохfi
арп mэхfi sопэdlегiп saxlanmaslna qоучlап telablere чуýчп
оlагаq saxlamaldlr, Aýlq agara ise sistemin btittin
iвtifadэgilarinin girigi var (ola Ьilаr).

Aglq аgаrlr gifrlemenin ig рriпsiрi gekil 1 .2,-de gёstэriliЬ.

ýifrtanmi9 malumat

$akil '1.2. A9lq agar{r 9iftleme giBtami

Maxfi r

А9аdаr

Agq аgаrh gifrlеmепiп eýas gatlgmayan cэheti
gifrloma/degifrleme stiretinin agaýt olmasldlr. Вuпа gоrе dэ
опlаr 9ох vaxt simmetrik metodlarla Ьirgе igladilir.

1.5. Rэqэm imzазl v9 опа qoyulan talebler

Umumi halda гаqеm imzast kопkrеt melumata (motne,
fayIa ve уа istenilen uzunluqlu ixtiyari bitlar ylýlnlna) elava
оlчпап v9 agaýldaktlarl tomin еimэуэ imkan чоrап qeyd
оlчпmчý (sabit) uzunluqlu iпfоrmаsiуа blokudur [3, 32, 24, 69]:

- ilkin mаlчmаtlп autentikliyinin mеlчmаtlп mапЬоуiпiп
heqiqiliyinin yoxlanmasl yolu ilo tesdiqi (iпfоrmаsiуапlп
sаhiЬiпiп, mtiellifinin, gёпdеrепiп autentifikasiyasl imkanl);

-mэlчmаhп tаmlфIпlп tэBdiqi (sanksiyaBlz deyigilmalarin
yoxluýu);

-moluma0n mtiallifliyinden imtiпапlп qеуri-mtimkUпlЁуtiпе
zomanat;
Маlчmаhп rоqоm imzasl meIumatln ёzliпdап ve уаlпz

imzalayan subyektэ mэlum оlап moxfi аgаrdап asllrdtr. Вч
zаmап пэzаrdе tutulur ki:

- rеqэm imzasl asanltqla yoxlanllan olmahdlr;
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- imzanl yoxlamaq igini hаr Ьir kos msхfi а9аrа m0rасiеt
etmeden hayata kеgirа bilmalidir;

- imzaIayan gexsin miieyyen me|umatl imzalama faktlndan
Ьоучп qaglrmasl vo уа imzanl saxtalagdrrmaq cehdi ila
baýh mtibahiseli vaziyyet yarandtqda, Ёgi.iпсti tегеfiп
m0bahiseni hsl] etmэk imkanl olmahdlr.
Bu kontekstde "imza" tеrmiпjпiп iglепmэsi опчпlа

esaвlandlrlllr ki, raqom imzasl kаýz senoddeki el imzasl ile Ьiг
strа t]mumiliklare malikdir. el imzast da yuxarrda sаdаlапап lig
funksiyanl уеriпа yetirir, Эl imzast ilэ rоqоm imzast аrаslпdа
m[ihi.im fоrqlеr de mёчсuddчr. Bu ferqlar agaýdakl cadveldg
aks etdirilib [3]:

{.6. Rэqоm imzaэlnln ig рriпsiрi

Aglq арrh giftleme sistemi esaslnda гоqеm imzaslnln ý
рriпsiрiпа baxaq. Tutaq ki, hоr hапsl А аЬопепti m(iеууеп
malumatl imzalamahdlr. Вчпчп й9Ёп о, agaýdakl ardtcllhqla
hэrаkэt еdir:

Эl iпzаsl Reqom imzasl
lmzаlапап matrrdon asilt
deyil, homisa eynidir.

imzаlапап matndon aslhdlr,
рrакik оlагаq hэmiso muхtаlifdiг,

imzalayan gaxsla ayrl|rnaz
olaqedadir, опчп pixofiziki
xassoleri ila Ьiгqiуrпаtli toyin
оlчпчr, it]гilе biImez.

lmzalayan 9эхsа moxsus оlап
mexfi арrlа mЁаууоп оluпчr,
sahibi tагоfi пdэп itirilэ bilor.

Dаgryюldап (kagиdan) аупl-
mazdlr, Ьчпа gёrо do
sапэdiп hаг пOsхеsi аупса
imzаlапlr,

Saneddan аsапlqlа аупhr, Ьчпа
gёrо dэ опчп biltUn пЬхоlагi
Шiiп haqiqidir.

Realizo оlчпrпаq фOп olava
mехапizmlеr talab еtmir.

lmzantn hesablanmasl че
уохlапrпаsl Фйп alavo mеха-
пizmlаr tolob еdir.

xidmat еdап iпftаstruкчr
уаrаdtlrпаslпl tolob еtmiг.

AcIq а9аr sertifikatlannln еtiЬаr
оlчпап jпfrаstгчktчruпчп yaradtb
maslnl tolob еdir.
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,1. Heg-funksiya аdlапап xiisusi riyazi funksiyanln komeyi ila
bu melumatln heg-qiymetini (daycestini) hesablayr;

2, Меlumаtrп heg-qiymetini (daycestini) ёziiпilп mexfi agarl
ilo gifrlеуir;

3, ýifrlenmig heg-qiymat (daycest) malumata birlagdirilir va
me]umatln гoqem,imzasl оlur.

Heg-funksiyanln xassosi eledir ki, опuп komeyi ile аhпап
daycest mo]umatla "mohkgm" baýlrdlr -malumatln bir biti
OoyigЫritO]kda bele, heg-funksiyanln qiymэti doyigir. imzanln
уагаdllrпаst sxemi gekiI 1.3.-de gёstэriliЬ,

ýakll 1.З. lrтвапrп уаrаdlImазl

Вuпdап sопrа sistemin istапilэп igtirakglst imzalanmrg
sanodi aldrqda А аЬопепtiпiп imzaslnl agaýldakl ardlolhqla
yoxlaya biler:
l. Alrnmlg molumatln heg-qiyrnotini (daycestini) heg-

funksiyanln kёmауi ilo hesablaylr;
2. Sопrа mеlчmаtа birlaýdirilmig gifrlэпmig heg-qiymoti

(daycesti) А аЬопепtiпiп aglq а9аrr ile degifrэ edir;
3. AIrnmlg degifre edilmig heg-qiymati бztiпi.iп hesabladlýl

heg-qiymata (daycestla) mUqayiso edir;
4. Опlаr iJst-(iste dligfiгlеrsе, imza heqiqi hesab оluпur. Эks

halda molumat redd оluпur,

. i: < : ' :

Нея
daycesfiMalumat

Мэlчmаt

lmza

moxfi а9агl
lmza

Melu]hat
mаtп

daycesti

Miiqaybe

funkelyast
imza Malumatгt

dачсвstl

а9q аЁп
hуапtп
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Mexfi а9аr yalnlz Д аЬопепtiпа mэхsus оldчýuпdап _

aydrndlr ki, melumat da yalnIz о imzalaya Ьilагdi, imzantn
yoxlanmast sxemi gekil 1.4.-ds gёsterilib.

Теsчiг оlчпап rеqеm imzasl varianfunda sistemin istanilen
istifadagisi istanilan sепаdiп altlndakr imzant yoxlamaq
imkantna malikdir, Raqem imzast sхеmiпiп bagqa чаriапtпdа
malumafu уаlпlz tinvanlandlýl аЬопепt degifre ede ve rеqаm
imzaslnl yoxlaya Ьilег. ВеIэ sistemlorda molumat seans а9аrl
ilэ simmmetrik арrh kriptosistemin komeyi ilэ gifrlопir.

{.7. Rеqэm imzaвl чэ adi imza

Asan|lqla gёrmеk оlаr ki, aglq аgаrh gifrlеmе sistеmiпiп
osaslnda rеqаm imzasl adi imzапtп sadalanan biitЁn fi9
funksiyaslnr tamamiJs уеriпе уеtirir.

\ Reqam imzaslntn уеriпе yetirdiyi m0hafize xidmetleri

еý пёqtеуi-пеzеriпdоп adi imza ila miiqayise]i tehliliniverak.
R Sапоdiп tаmhфпm mйhafizasl. Adi imza (imza чэ mёh[ir)
5 hallnda sanod imzalandlqdan sопrа dеуigdirilэ biler (mаsэlеп,
s,l Ьir пеgе slflr artlrlla Ьilеф. Roqem imzasl ilэ imzalanmlg

еlеКrоп sanadi ise dэyigdirmok miimkЁп deyil, giinki sanodin
mаzmчпu sопэdiп daycesti vasitgsi ilэ imzапrп ozfine'Цахil
edilir",

imzаmп sахfа/аgdlпlmаg. Adi imzanl saxtalagdlrmaq 09Ёп
teleb оlчпап avadanltq че опuп qiymeti goxlarl ii9Ёп
olgatandtr. Hesablama tехп]kаslпlп va lisullarlntn indiki inkigaf
saviyyosi Ё9Ёп mЁtэхаsislеriп tёvsiye etdiyi а9аrlапп
uzunluýunu gozlamok hallnda гэqаm imzaslnl saxtalagdlrmaq
[igiin bir пеgо yriz mi|iyon dollarlrq xtisus] ýчреr komptiter ve
30Ф500 il vaxt taleb оluпur, Арrlагrп uzunluýu iki defэ
афп]sа, avadanhýln qiymeti v9 imzantn axtiarllmasl vaxt
kэskiп агtаr.

Копfidепsiаllщ. Adi imza ils imzalanmtg sэпоd, eline
dtigdtiyti istoni|эn gexs tоrаfiпdэп охuпа Ьilоr. Raqam imzasl

ВDlJ-пчп
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hallnda, yalnlz sапsdiп tinvanlandlýl gexs tеrоfiпdэп охuпmаsl
rejimi паzеrdэ tutula Ьilэr.

Reqem imzaslntn уеriпе yetirdiyi aýas funksiya-
autentifikasiya (hoqiqiliyin tesdiqi) funksiyasr noqteyi
паzеriпdап elektron imzanln diger пёчlеri ile mЁqayisosi da
mаrаqldtr.
Subyekt ёz hэqiqiliyini agaýdakr mahiyyatlerdon еп azl birini
toqdim еtmэklо tosdiq edo biler:

- bildiyi поуi isa (раrоl, goxsi identifikator, kriрtоqrаfik а9аr ve
s,);

- sahib olduýu поуi isэ (fэrdi kart va уа analoji toyinath bagqa
qurёч);

- опuп ёzi]пijп hissasi оlап пауi iso (ses, Ьаrmаqlаrtп izi vo уа
bagqa biometrik xarakteristikalar) ;

Paylanmlg sistemlarde ргоsеslог чэ чеrilопIоr autentifikasiya
olunuqda, kriptoqrafik metodlar оп plana gtxlr, eslinde опlаrа
alternativ уохdur.

Autentifikasiya i.igtin biometrik mеtоdlаr da tetbiq оlчпurlаr.
Biometrik metodlar obyeКin mtieyyon uпikаl bioloji
раrаmеtrlэriпiп obyektin hэqiqiliyini milоууеп etmak maqsedi
ile бlg0lmоsiпо osaslanlb. Hazlrda mоlum оlап Ьiоmеtrik
metodlarln etibarlrlфl 99%-dir, hаllапп 1 faizinds imtina
miimkiindЁr, Biometrik qurýчпuп praktik etibarhlфl qanuni
istifadagiye icazo чеrmаkdап imtinalarln (sэhv imtina) ve
qeyri-qanuni istifadegileгa girigin verilmasi (sehv girig) sayna
gёга qiуmеtlэпdir]lir.

Biometrik metodlardan ol imzaslnln tanlnmasl metoduna
oteri пеzеr salaq. Faksimil imzantn tanlnmastntn sada Ёsчlu
etibarlr noticэ almaýa imkап чеrmir, imzanln саri чаriапtпtп
etalonla mliqayisesi уаrаmlr, gilпki tantnmada doyigkэnliyin
(variabelliyin) пэzоrэ аllпmаsl zоrurэti imzanln
saxtalaфlrtlmasl tlgtin ol yeri qоучr. Mesolenin hэlli 0gЁп саri
imzапlп kооrdiпаtlаrlпlп izlanmesi ila уапаýl tezyiq, imzalama
vaxtl va s[iroti kimi dinamik xarakteristikalarln daha mйrеkkоь
analizi metodu totbiq оlчпчr. Lakin dinamik xarakteristikalartn
analizi da tam zemanat чеrmir. Giriga icazodэn sэhv imtina
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miimkijndtir, Ьчпdап baqqa imzanln sanksiyastz tэkrаr
yaradllmasl ve saxtalagdlrllmasr ehtimall da istisna edi]mir,

Sandia kompaniyastnln laboratoriyasl Ьir slra kommersiya
biometrik autentifi kasiya qurýularlntn sеmоrэliliуiп iп tedqiqatlnl
араrmlgdlr, MЁxtalif tantnma metod]arlnln etibaгltltýl haqqlnda
чеrilопlэr ldakl cedvsldo aks оlчпчь з9

GёrtiпdЁуU kimi biometrik metodlar kifayat qеdэr ytiksak
sahv faizine malikdirler ve daqiq autentifikasiyaya zemanat
чеrmirlэr. Raqem imzasl da Ьir stra пёqsапlаrа ma|ikdir.
Опlаrdап Ьiri qiymetdir.

Raqem imzasl mйrаkkаЬ чs bahadrr, рх zaman ёtfirmо
sijrэtiпiп agaýl dtlgmasine sebab оlur. Еlеktrоп jmzanrn diger
novlori ila mйqayisada, feaIiyyэt Ugtiп zоruri iпfrаstrчКчгuп
dayari xijsusi ilo yilksэkdir,

Aydlndlr ki, rоqоm imzastnln еп boytik tisttinli.iyti sапаdiп
tahliikэsizliyini чэ gёпdаrапiп identifikasiyasl imkanlnl temin
etmes]dir. Теrоflэr sапоdiп gёпdаrilmэsiпdеп allnmaslnadek
kepn vaxt erzinde sэпэdiп tamhýlnln pozulmadlýlna оmiп ola
bilarler,

Texnika sэhчlэriп faizi
Sesin tапlпrпаsl (Alpha metodu) эоъ
Sosin tапlпrпаsl (ЕССО metodu) 2о/о

ol imzaslntn dinamikasl 2Чо

GёzЁп tог qigaslnln вkапеrdоп
kесiгilmаsi

о,4о/о

эliп hопdаsэsi о,lо/о
Ваrrпаqlаrlп izi 9оlо sohv imtina, sohv icazo

уохdur
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2. Reqom imzaBl зхеmlоri

2.1. Rэqэm imzазl эхеmlаri ve опlапп qчrчlmазl

Regem imzasl sxemlori. Reqam imzasl sxemi agaýldakllardan
ibaretdlr [3]:

-tehl0kesizlik parametri; Ьu раrаmеtr kimi imzanln
uzunluýu, imzаlапап melumatlarln uzunluýu ve s. got[lrlilo
bilgr;

- ilkin mslчmаtlаr fazasl;
- msхfi iпfоrmаsiуапr dеуigdirmэdоп baxllan sхеmdэ allna

Ьilеп imzаlаrlп maksimal sayl;

- арrlаrlп generasiyast alqoritmi;

- imzanl yaratma aIqoritmi ;

- imzanl yoxlama alqoritmi.
Gёri.iпdiiуi.i kimi, rеqэm imzasl sxemini realizo etmok i.igUп

iki alqoritm zаrчrldir:
1. Raqem imzastnln yaradllmasl аlqогitmi;
2, Reqem imzaslntn yoxlanmasl alqoгitmi.
Bu alqoritTlaro qoyulan bagltca tэlэЬlеr mохfi а9аrdап

istifada etmodon ]mzanl yaratmaq imkanlntn istisna olunmasl
ve hor hansl gizIi informasiyant bilmedan imzanl yoxlamaq
imkanlna zemanot чогi]mэsidir.

Rеqэm imzasl sхеmlпiп etibarlýl agaýdakt ilg mоsэlапiп
ptinliyi ila mЁауryап оluпur:

- imzапtп sахtаlаgdlгllmаst, уапi verilmig sапеdiп altlndakl
imzапlп qiуmоtiпiп mэхfi а9аrlп sahibi olmayan ýехý
tоrэfiпdеп tapllmasl;

-imza molumatlntn yaradtlmast, yeni imzantn чеrilmig
qiymetine ЬаrаЬэr imzaya malik heg olmasa Ьir malumatln
tapllmasl;

-mе]umаtlп dayigdirilmosi, уепi eyni imza qiymetino malik
iki miixtalif melumatln segilmesi;

imza sхеmlеiпiп qurulmаы, Rэqеm imzast sхеmlогiпiп
qurulmaslnln mЁаsir рriпsiрlоri aqaýtdakrlardlr:
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-sistemin biit0n istifadegilarinin rеqоm imzaslnln
hesablanmaýl ve yoxlanmasl еупidir чэ tam mэlчmdчr, -

genig malum оlап гiуаzi mэsаlеlеrо asas|antr;

- rеqаm imzaslnl yoxIama agarlarlnln mexfi imzalama
аgаrlаrlпdап hesablanmaýl tisullarl haml tigiin еупidir чэ
yaxýl mэlчmdur, опlаrlп etibarhlфl da genig mеlum оlап
riyazi mеsаlеlэrа esaslanl r;

- imzalama figfiп maxfi а9аrlаr istifadэginin ёzij terefindon
tosadiifi olaraq bilttin mijmktjn а9аrlаr goxluýundan segilir;

- kопkrеt rоqеm imzasl alqoritminin davamhlýl hоr hansl
"mexfi" informasiya calb etmodan, уаlпЕ mеlum riyazl
neticolarin va роtепsiаl Ьоdпiууеfliпiп hesablama giiclari
haqqlnda saýlam feziyyalarin asastnda qiуmеflепdirilа
Ьilоr.
Hal-hazlrda гаqom imzasl sхеmlаriпiп yaradllmasl figtin Ьir

пеgа prinsipial уапа9mа teklif оlчпчЬ, Опlаrr iig qruра Ьёlmаk
olar:

- agtq арrh gifrlema sistemleri ssaslnda оlап sхеmlоr;
-xtisusi hazlrlanmlg jmzanl уаrаtmа чо yoxlama

alqoritmlorinin esaslnda оlап sхеmlаr;
-simmetrik gifrlema sistemlaгi osaslnda оlап sхеmlоr;
Reqem imzasl sxemi уагаtmаq йgiiп simmetrik gifrlemo

sistеmlэгiпdэп istifade еtmэk оlаr [6, 26]. Вu halda mexfi
а9аrlа gifrlапmig mеlumаtlп ёzii imza rоlчпdа 9lK9 eda bilor.
Bela imzalarln osas gatlgrnayan ceheti опlаrlп birdefalik
olmasldlr, gtiпki hаr Ьir yoxlamadan sопrа mexfi а9аr mэlчm
оlчr, Simmetrik gifrleme sistemlarinin istifadasi рrgiчоsiпdэ
Ьч vaziyyetdon уеgапо 9xl9 yolu her iki tаrеfiп inandlýl
vasitagi funksiyaslnl уеriпа yetiran inanllmlg 090псi.i tеrеfiп
daxil edilmesidir, Вч halda bi.ittin iпfоrmаsiуа vasitegidan
kegmokle ёtiiriiltir, vasitegi mеlчmаtlапп Ьir аЬопепtiп
аgаrIпdап digerinin а9аппа уепidеп gifrlэпmаsiпi heyata
kеgirir, ТэЬii оlаrаq, bu sхеm olduqca alverigsizdir.

Roqem imzasl sxemi qчrmаq tigtin agq арrh gifrlэmо
sistеmlеriпdап istifadэ etmek ideyasl mаsаlэпiп qoyulugunun
tэmelindodir. Doýrudan da, tutaq ki, еlэ (Е, D) gечirmеlеr cUtli
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var ki, biгincisi agrq аgаrdап, digэri iso moxfi а9аrdап astldtr,
Molurnatln roqem imzasl S-i hesablamaq tigi.in mexfi а9апп
sahibi М molumatlna ikinci pvirmani- D pvirmesinitotbiq edir:
S=D(М).Вu halda imzant yalnlz maxfi а9аrlп sahibi hesablaya
Ьilэr, imzanrn dоýгчluýчпu- E(S,)=Y ЬаrаЬеrliуiпi ]so istenilэn
ýахý yoxlaya biler. Е ve D gevirmolerine esas tоlаЬlеr
Ьчпlагdlr:

- bйtrin М mоlumаtlаrt i.igilп M=E(D(M)) baraborliyinin
odenilmosi;

- vorilmig М melumatl i]фп moxfi а9аrl bilmaden D(M)
qiymati п i h esabl аmаý r п qeyri-mii mkЁ п lii yi.l,

Raqem imzastnln hesablanmasl ligfin teklif оlчпmug bu
tsulчп foгqlendirici cahoti imzаlапап mаlчmаfuп ёziiпtп
ёttiriilmаsiпiп vacib olmamasldlr, gtinki опu imzantn qiymetine
еsаsап Ьэrра etmek mtimktindйr. Вчпчпlа alaqadar оlаrаq,
Ьеlэ Bistemlgri matni barpa еdеп rоqаm imzasl sistemleri
аdlапdtпrlаr.

Ауdlпdrr ki, (Е D) gечirmаlоr сЁtU эsaslnda baxllan rэqаm
imzasl sxemi saxtalagdrrmanln qeyri-miimkйnli.iyЁ telabini
odayir, еупi zamanda imzalanmlg melumatln yaradllmaslnrn
qeyri-miimkilnlilyti telэbini isa odemir.

Agrq арrh gifrleme sistemlerinin asastnda roqem imzasl
sхеmlеriпiп qurulmast tigtin. digar уапаýmа agarslz heý-
funksiyalardan istifadэ etmakdir, Verilmig М malumatr tigtin
оwэlса heg-funksiyanIn qiymoti h(M), sопrа isэ imzanln
qiymeti S=D(h(M)) hesablantr, Aydlndlr ki, bu halda imzanln
qiymetinэ gore malumatr Ьеrра etmэk mUmklin deyil, Вчпа
gбrе melumat ilo Ьirgэ imzanl da gёпdаrmэk laamdlr. Bela
imzaIar alavoli rоqеm imzasl аdlапdlrllrrlаr [3, 71]. Qeyd edэk
ki, а9аrýЕ heg-funksiyalarln istifadgsi ile qчrч|ап imza
sistemleri гsqеm imzasI Ёgtiп qoyulan bi.iti.in tэlеЬlеriёdеуir.

Praktikada daha geni9 yayllmastnt паzэrо аlаrаq biz
osasen aglq agаrlr gifrlэmа sistеmlегi esastnda оlап sxemlari
паzаrdап kegiroceyik.
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2.2. Rаqэm imzаslпlп riyazi эgавlаrl

Reqam imzaslnl realize edon alqoritmlarde istifade
оluпап riyazi sхеmlаr biristiqamotli funksiyalara (опе-wау
function) оsавlапlr.

F:X-,Y funksiyasl istenilэn хеХ elementi i,igtin Цх)
asanhqIa hesablana Ьilirsэ ve Ьйtijп усУ 09tiп f(x)=y gэrtiпi
odayen х аrqumепtiпiп hesab]anmasl polinomial holl
olunmazdlrsa, biristiqamotli аdlапlг,

Nэzаri olaraq, melum.flx) qiymetine gёrе, пёчЬа ilэ x-in
biltiin miimki]n qiymeflerini uуýчп /(х) qiymati а]lпапа qodor
yoxlamaqla x-i homigo tapmaq mtimkiindUr, Lakin Х
goxluýunun ёlgЁlаri boyi.ik olduqda belo уапа9mа praktik
olaraq heyata kegirilmazdiг. Bu vaxta kimi biristiqamatli adtna
namizod heg bir funksiya i.igЁп опuп hoqiqetan da
biristiqamotli olduýu isbat edilmeyib.

Biristiqamэtli funksiyalara ап sada namizad tam аdаdlеriп
vuru]masldtr. Моlчmduг ki, hatta gохгаqаmli adadlarin
ччrulmаst Ьеlэ пisЬеtап аsапdlг, ancaq hatta ап giicl0
kompllter de ixtiyarlnda оlап ап yaxýl alqoritmle tехmiпеп
yazrlrglartntn ёlgilsti ЬэrаЬэr оlап iki sade adodin hasiline
ЬаrаЬаr iki yЁz raqemli onluq odadi qabul ediIan vaxt эrziпdа
vuruqlarlna aylrmaýa qadir deyil.

Biristiqamet|i funksiya kimi Diffi ve Неllmап diskret qtiwata
y[iksaltmэ funksiyaslnl teklif etmigler:

f\)=ax1^oo r'
Ьurаdа x-tam edod, 1ýф-1, р k-bitlik sade ododdir. Hem de
еlэ а<р edsdi segilir ki, опuп qfiwэtlэri {1, 2, р1.}
odadlarinin hоr hansl yerdeyigmasi olan р moduluna gёrе /а',
о2, ,.., *'} эdаdlэriпiп nizamh dЁzйli.ig0nti чеrsiп (Ьеlэ а
ededip moduluna goro ibtidai kёk аdlапtф.

Hetta 9ох boyiik р mоdчlч tigiln (masalon, k=lQ24
olduqda) verilmig х tigtin bu funksiyanln qiymotini hеsаЬlаmаq
9ох asandlr. Вчпа iпапmаq ЦgЦц а" qiiwatinin
hesablanmasIna baxaq: 9z5=1((a2e)")')'.u. Вч ЬеrаЬеrlik
gёstэriг ki, а25 q(ivvatini cэmisi dord kvadrata yiikseltme vo iki
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чurmа оmеliпiп kёmауi iIa hesablamaq mtimkйndi.ir. Qiiwet
iist0 х adadinin uzunluýu L bit оlаrsа, L_dan 2L-e qаdэr sayda
ччrmа ve kчаdrаtд ytiksэltme emэliteleb оIчпчr.

Моdцlа gёrе qtiwetэ yiiksaltmaye tаrs masole diskret
loqarifmlomэ mesalosi adlanlr: а'= Ь mоdп tenliyinden x-i
tapmaq tolob оlчпчr, Моsеlап, 3'=15(mod 'l7) tenliyindon х=6
tapmaq оlаг, Diskret loqarifmlome mаsslаsiпiп halli olmaya da
Ьilоr. Меsоlоп, 3'=7(mod 13) tenliyinin helli yoxdur. Diskret
lоqаriftпlеmа meselosini boyfik ededler iiфп holl etmek
olduqм ptindir.

Birisfiqametli funksiya gifгlэmа funksiyasl qisminde istifade
о]чпа bilmez, gi.inki.fx,)- etibarll giftlanmig х molumatl оlsа da,
heg kim, hatta qanuni istifadagi da x-i Ьогра eda bilmez. Вч
рrоЬlеmi hэll etmok iiфп Diffi ve Hel]man mexfi giгigli
biristiqamэtli funksiyalardan (one-way trapdoor function)
istifada еtmэk ideyaslnl iroli siirmiiglэr [59].

ft раrаmеtriпdеп asIh оlап j: X->Y funksiyasl agaýdakl iig
garti ёdadikdg mэхfi girigli biristiqametli funksiya аdlапtг:

1) tеуiп oblastlndan оlап istanilen хеХ tiфп y:fdj, ycY
qiymetini hesablamaq asandlr;
2) k malum olduqda ixtiyari усУ fiфп x=f;'(y), хеХ
qiymotini hesablamaq asandlr;
3) ЬЁtЁп k-lar va biit[in yJer i.igtin k раrаmеtriпi bilmadan

.fo'0){ tapmaq hesablama cohotdan mtimktin deyil.

Моsоlэп, Еь:Х-+Y funksiyasl Dъ:Y+Х tars funksiyaslna
malikdirso, ancaq tэrs funksiyanl k sirriпi bilmaden tekco Еrуа
gоrе tapmaq mfimkЁп dеуilsэ, moxfi girigli biristiqamatli
funksiyadtr,

Эп genig уауlmц agq аgаrh kripitosistemlordэ эýаýеп
agaýldakl iki moxfi giriqli biristiqametli funksiyadan istifade
оlчпur:

-tam odedlorin vuruqlara ayrllmasl maselesi;
- diskret loqarifl ama mавэlаsi,

Diskret lоqаriflеmе mаsаlаsiпе bu qrчрlаrdа baxlltr:
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-sade ve уа geniýlanmiý sопIu meydanln multiplikativ
qrчрu;

-sопlu meydan i.izerinde elliptik еуrilэriп qrчр|ап;

- sопlч mеуdап йzаriпdе hipeгelliptik еуrilеriп yakobianl;

- sada sonlu meydanda Lukas funksiyalanna еsаslапап
qruplar;

- xayali kvadratik meydanln siпiflэr qrчрч.

2.3. RSA alqoritmi

Agq арrlr gifrlome sistеm]огiпа ilk konkret misal RSA
аdlапап sistemdir. A|qoritmin adl mйalliflarinin familiyalartnln
i|k hаrflеriпdеп iЬаrэtdir. R. Rivest, А. Shamir, L.Adleman bu
alqoritmi Massaguset Texnologiya institunda Ьirgе iglari
zamanl ,t977-ci ilde taklif еtmiglеr [86],

RSA alqoritmi agaýldakl kimi iglэуir:
1. iki kifayэt qеdэr Ьёуiik (1о0-2о0 чэ daha 9ох onluq

геqаmli) sade р чэ q edadleri segil]r;
2. Опlаrtп п=рq hasili, hоmgiпiп фп)=(р-1)(q-1) (Еуtеr

funksiyaя) hesablantr;
3. 1<е<rр(п) gэrtiпi ёdеуап ve фп)-lе qarglitqh sade оlап е

adedisegilir;
4. ed=7 mod frп) gertini ёdэуап d odadi hеsаЬlапlr;
5. (е, п) c[it0 mexfi apr, (d, п) ciitti aglq agardlr;
6. М mоlчmаfiпlп irпzа!апmаsl рrоsеduгu- М odadi п

mоdчlu tizra е qtiwetina yfiksaldilir: S: lt mod п .

7. М molumatlna uyýun S imzaslnln уохlапmавl
рrоýеduru- ý ededi п modulu iizra d qЁwetina
yiikseldilir: M':Ymod п. Эgеr М'=М оlаrýа, М meluma-
tlnln d agq а9аппl эwэllэr teqdim etmig istifadagi
tеrеfiпdэп imzalandlýl qabu! edilir.

р va q gdаdlэriпi mehv etmok ve уа mэхfi арrlа birlikda
saxlamaq lazmdlr, п adadina modul, е ododine gifrlame
eksponenti, фуэ degifrlame eksponenti da dеуirlаr. (е, п)
ci.it0nii agq а9аr, (d, п) сtitfiпЁ mехfi а9аr kimi gоtЁrmаk
оlаrdl.
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(e,n) maxfi а9ап ila verilenleri gifrlamok tigtin agaýldakllarl
etmek lazlmdtr:

-ýifrlenan mэtпi bloklara Ьёlmеk, iсi blok m(i)=Q,1,2,,., п-1
odedi_geklinde tesvir оluпа biler, Вlоklапп sayl n-1 _den gox
olmamalrdlr.

- m(i) аdаd]еriпiп ardlolhýt gaklinde tesvir оluпап metni
c(i)=(m(i)o)mod л dЁsturч ilzre gifrlэmаk,
(d,п) aglq а9аrlпdап ]stifade edarek Ьu чеrilэпlеri

dеgifrlэmэk iigiin, m(i) = (c(i)d)mod л hesablamaq zaruridir,
Naticeda ilkin mеtпiп hisselori оlап m(i) edad]ori goxluýu
allnacaq.

Nfjmuno i.igЁп АВС mеlчmаtlпl gifrloyak va degifrlэyok,
Вuпuп i.igiin АВС molumatlnl 12З odedlэr ardlcllhýl kimi tesvir
edek (А-1, В-2, С-3).

'|) p=S чэ q-11 segak (haqiqetde ededler 9ох boyi.ik
оlmаlldlгlаr).

2) п=5* 11=55, Ф-1)-(q-1)=40 hesablaytrlq. е-пi, mаsэlэп,
7-уэ ЬоrаЬеr segmek оlаr.

. 3) (сГ7) mod 40=1 ýаrtiпdеп d-ni tарlпq. Мэsаlоп, d=3.
lndi {3,55} aglq а9аппdап istifadэ edorek mэlumаt gifrleyek;

4) Cr - (1")mod 55 = 1

5) С, = 123)mod 55 = 8
6) Q=(33)mod55=27

lndi iso {7,55} mexfi арrlпdап istifade еdоrаk melumatl
degifrleyэk:

П М1 = (17)mod 55 = 1

S) Ц, = (87)mod 55 = 2}97152rnod 55 = 2
9) Ц. = (277)mod б5 = 1CIl60353203 rпоd 55 = 3
RSA mUalliflari ёz sistemlerinin igloma рriпsрlаriпi izah

ederken ilkin mаtп kimi
IТS ALL GRЕЕС ТО МЕ

frazastnl segmiýler. Bu mаtпi Ьiг bёytik эdеdа gечirrпеk tigUп
sёzlаr araslndakl probeli-0, Д hаrfiпi-1, ts hеrfiпi-2, С-hегfiпi-З,
..., Z hеrfiпi isэ 26 ilo kodlaqdlrmlý ча her simvolun tesviri
i.igi.in beg ikilik mеrtэЬе ayrrmlglar, Neticedo yuxarldakt frаzауа
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м- 0920't900011И20а07180505110020'15001305 эdedi
uуýчп olmugdur.

ýifrleme iigiin mtiolliflэr е=9007 vo
п=1 1 4381 625т 57 88886766923577996 1 466 1 20 1 02 1 8967212
4236256265,1 м293570693524 5733897830597 1 2з56з95870
505898907 51 47 599290026879И354 1 sеgmiý|sr.

ýifrlemeden ýопrа
с= hf (mоdл) = 1 9935 1 3,t 4 97805 1 004 5231 7 1 227 4 026ом7 423
2040 1 705839 1 46з 1 037037 17 4062597 1 608948927504 39909
6267 25826750't 2893554461 З53823769748026 аdэdi
ahnmlgdlr, л odedi tasadilfi gokilde segilmig О4- va G$reqemli
sаdа р ve q adedlerinin hasilidir.

RSA kriptosistemi оп mtjxtelif рrоqrаm mehsullarlnda,
mfixtalif platformalarda чэ m0xta]if sahelarde istifadэ оlчпчr.
Опdап Мiсrоsоft, Apple, Sun ve Novel kimi mоghчr firrпаlаr ёz
emaliyyat sistemlэrinda de istifado еdirlэr. Aparat ifastnda
RSA alqoritmi mUhafizэli telefonlarda, Ethernet 9эЬаkе
kаrtlаппdа, ýmart kartlarda tetbiq оluпчг, Zaxus (Racal)
kriptoqrafik avadanhýrnda gепi9 istifade оlчпчr. Вuпdап bagqa
аlqоritm lпtеrпеtiп ЬtitUп mйhаfizэli kommunikasiya
рrоtоkоllаrlпtп, о c[imladen S/M|ME; SSL vo SлIVA{V

ргоtоkоllаrlпtп tarkibine daxildir. RSA kriptosistemi Ьir gox
dfinya stапdагt]аrtпlп mаsаlоп, SWIFT, ANSI Х9.31 rDSА ча
аmеrikап bank]arr й9Uп Х9.44 stапdаrfi layihesinin, IEEE
Р1363 [68]vo WAP WTLS [90] tёvsiyalerinin tarkib hissэsidir.

2.3.1. RSA alqoritminin r$azi эsазlаrl

RSA аlqоritmiпiп esaslnda dчrап bezi riуаzi faktlaгa п9zег
salaq.

а va Ь tam odedlori л паtчrаl ededino boltindiikde аIlпап
qalqlar ЬаrаЬаrdirýе, а чэ Ь tam еdаdlэri п moduluna gоrэ
mliqayise оluпап аdlапlrlаr va Ьч simvolik оlаrаq Ье!о уаzlhr:

a*(mod п)
Вчrаdап altntr ki, а - Ь fеrqiп оdеdiпэ bolrintir. Qahýl igаrе

etmak tigtin gox vaxt mёtэrizэsiz yaztltgdan istifade еdir|аr:
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Ь= аmоdп.
Fеrmапlп kigik tеоrеrпiпе gоrо р sado eded, а ise tam

ododdirsa, onda ap=a(mod р). Xiisusi halda (а, р)=1 оlаБа,
fl д(mоd р,) оlаr.

п паturаl аdеdiпdэп kigik чэ опчп]а qargrhqlt sade оlап
mi.isbet tam еdеdlаriп saylna ЬеrаЬоr о]ап fln) funksiyasl
Eyler funksiyasl adlantr,

Еуlеr fu nksiyasr tigi.in agaý ldakt mtinasi botlor doý rчd u r:

d1)=l
dpn)= f'Ф-t)
ч@Ь1= dа)сdЬ)

Ьurаdа р sade еdэd, r, а, Ь паturаl edadlardir ve
ЭВОВ(а,Ь,)=1. Qeyd edek ki, эвов(а,ь) avazinэ (а,ь)
yazrhglndan da istifade оlчпчr. Вч xasselэr л-iп sade
чuruqlаrа аупhgr molum olduqda, dп)-i asanhqla
hesablamaýa imkan чегir. Мssаlап, <р(5)=}1=4; q(9)= q(3')=32

' {з- 1 ; =6. ср(45)=q(5)р(9)=2ц.
Fеrmапtп kigik teoreminin mOrаkkэЬ modu]lar 09Ёп

tmumilegdirilmэsi olan Еуlеr tеоrеmiпе gёrе, паturаl п edэdi
ila qarqrlrqlr sada оlап ixtiyari а tam odedl iiфп a4n)=1(mod п)
doýrudur.

Эgеr паtчrаl е edэdi (е, dп))=1 gэrtiпi odayirso, опdа
уеgап9 d<dd eded]var ki, оhuп iigtп

edA mod ср(п)

mi.iqayisesi dоýrчdчr.
Tutaq ki, п=рq, burada р vo g -iki mЁxto]if sado эdeddir.

Qeyd edek ki, bu halda dп)= dрф=(р-1)(q-1) оlur.
d edadinin taplldlýl ЬеrаЬеrliуе oýasan ed =kсdп)+1 оlаr.

Fегmапlп kigik tеоrеmiпа gёrе istenilen tam М iigЁп
л,f anfiod р). Bu iki ЬаrаЬаrlikdеп аllпlr:

' 

ý = ?1r,f 1d = Ра - 1; Цl)+ t - gЦо- t )(+ 1 )+ t _14!с p(q, l ) y-k q+ k+ l _
: фf f {ч, l l rk q+k+ 1 g,4! @ 1 ) Mk q+ k+ ]. 44 (mod р/,

Analoji olaraq, gёstаrmэk оlаr ki, Y=Mmod q. р чо ql

mfixtolif sada еdэd.]ог olduýundan, mtiqayiselerin malum
хаssоlаri osastnda ý=м modpq: М mоdп,
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2.1.2. RSA parametrlarinin зеgilmэвi

Маlumdчr ki, RSA чэ asimmetrik alqoritmlerin davamhllýl
Ьч пёч alqoritmlerin esaslnda dауапап biristiqamatli
funksiyalarln tэrsiпiп tарllmаslпlп gэtinliyindsn aslldlr, RSA
hallnda F(х)=улобп biristiqametli funkBiyaslnln tаrsiпiп
taplImaslnln ptinliyi п mоduluпuп vuruqlara ayrllmastnln
gatinliyindan aslldlr. Bu уаlпlz fеziууоdir, giinki bu
рrоЬlеmlэriп ekvivalentliyinin isbatr helelik malum deyi|. Эgаr
аdэdiп sаdе чurчqlаrа ayrllma$nln effeКiv metjdlart mёчсчd
olsaydl п adedini р va g ччrчqlаппа ауtпЬ mахfi е а9аrlпl
tapmaq оlаrdl. Belaliklэ, RSA аlqоritmiпiп еtiЬаrПlфl ptin hall
оluпап- praktik оlаrаq hell оluпmауап meseleyo- odadin
vuruqlara ayrtlmast mеsеIэsiпе asaslanlb, Вчпчпlа elaqedar
olaraq р чэ g еdэdlоriпi еlэ segmek |azlrrdtr kj, п аdэdiпiп
vuruqlara аугtlmаsl hеsаЬ]аmа саhоtdэп kifayot qadar ptin
olsun,

Qeyd etmak lazlmdtr ki, mеlчm hi,icumlardan savayl RSA
аlqоritrпiпiп davamllhýr alqoritmin раrаmеtгlеriпiп sehv
segilmэsi hesablna da agaýl dtigo Ьilеr. RSA alqoritminin
mэlчm zoiflikIerindan agaýldaklIaп qeyd еtmэk olar:

1, р vo g-пйп qiymotlorinln sohy segflmasi. р ve g
оdsdlаri sade оlmаhdtr]аr ve mеghчr sаdэ ededlэr
соdчеllэriпiп heg Ьiriпdа tasadUf olunmamahdlrlar. Неmiп
аdеdlеr Ьir-Ьiriпэ 9ох уакп оlmаmаlrdlrlаг. еgsr (р4П
kigikdirse ve 1p+q)/2 adedi Й-dеп az farqlenirse, onda
1р+q)2/4.<п(р-qftl oIduqda ЬеrаЬаrliуiп sol terafi tam kvadrat
оlаr. п-пiп faktorizasiyaýl zamanl х>figеrtiпi odeyan bйttin
tam adedleri l-п=f ЬоrаЬэrliуiпi odayan qiymat tapllanadek
slnaylrlq. Опdа р=х+у чё q=y-y olacaq. ýеrh оlчпmчg bu faktl,
hemginin р ve q-niin sahv segilmesino esaslanmtg bir slrа
digar h0счmlап пеzеrэ аlаrаq, р va q-пЁп sеgilmаsiпiпiп
agaýldakl gегtlэriпi fоrmulэ etmak olar:
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1, Vеrilап edadler еупi uzunluqlu ЬоуЁk sade edodler
оlmаhdlrlаr, mэsоlап, аgоr п-iп uzunluýu 1024 bitdirsэ,
р va q-пtiп uzunluýu 512 bite ЬоrаЬоr olmahdlr.

2, p.va q Ьir-Ьiriпdап olduqca 9ох ferqlenmomeli va eyni
zаmапdа Ьir-Ьiriпа 9ох da yaxln оlmаmаltdlrlаr;

3, р ve q еdеdlsri ela оlmаlrdlг ki, р-1 ve q-1 эdеdlэriпiп
ЭВОВ-i kigik olsun; yaxgl оlаr ki, ЭВОВ(р-1, ч_1) = 2
оlsuп,

4. р ve g odedlari ciddi sаdэ oded olmahdlrlar. Эgаr
agaýldakl gэrflеr ёdэпirsа эded cidd] sada edad adlantr:
а. р1 ЬоуЁk sada Ьёlепе malik olmahdlr (опu r ila igаrо

edek);
Ь. р+1 boytik sade Ьёlэпа malik olmaltdlr;
с, r-1 boytik sada Ьоlепа malik olmahdtr.

(а.) talobi Pollard tэrаfiпdап teklif olunmug faktorizasiya
alqoritminэ [82] davam gеtirmаk zэrurotindan irali galir, (Ь.)
telebi de anoloji olaraq asas|andtrlhr. Praktikada (с.) tоlsЬiпiп
odonilmэsi dёчri hiicumlara qаrýldчrmаýа imkап чеrir.

Gёstэrilэп gеrflеrdеп heg olmasa biri бdопilmоsа, п-i sads
чurчqlаrlпа ayrmaq iigtin effeКiv аlqоritmlэr чаr.

р, q vg ср(п) kemiyyotinden Ьiriпi bilarek, mохfi RSA agarlnl
asanhqla tapmaq оlаr. Наmgiпiп melumdur ki, moxfi d
degifrleme eksponentini Ьilаrаk, n modulunu ehtimali alqoritm
vasitgsi ilэ asanhqla чuruqlаrа ауlrmаq olar. Вurаdап allnr ki,
gifrlema ilgtin RSA sisteminden istifade оlчпап gеЬеkепiп hаr
Ьir istifadogisi oztjntjn unika] moduluna malik olmahdlr.
Dоýrчdап da, agar gebakede haml Ugtiп vahid z modulu
istifado olunurýa, istапi]эп (ebd) cfittjnU bilorak л-i чuruqlаrа
aylrmaq olar. Вчпа gёга Ьеlэ gobakoda istепilэп istifadэgi
istэпilап digar istifadaginin mexfi а9аrlпl tapa Ьilоr, Вчпu hetta
и ededinivuruqlara ауlrmаdап bele etmak оlаr [3].
2. Kigtk е еksропепfi. ýifrlama sйrэtiпi аrfirmаq maqsadi ila
praktikada kigik gifrlamo eksponentinden istifada оlчпчr. е
еksропепtiпiп kigik segilmesi neqativ noticelэre gatirib 9хаrа
Ьilаr, Меsэlа опdаdtr ki, Ьч halda Ьir пер istifadegida eyni е
ekspnenti ola biler. Bu zaman hоmiп istifаdаgilаrэ
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gбпdеrilmig 9ifrlэпmig еупi molumata (mаsеlеп, sirkulyar
mэКчЬ) gоrе hamin melumatl degifrlamek mtimkilndtir,

3. Ki9ik d еksрпепti. Qeyd edek ki, kigik dеgifrlэmе
eksponenti segmek de aBuolunmazdlr, gЁпki d-ni sаdэ saf-
qririik etme ile m{iоууеп etmek оlаr. Нэmgiпiп, d.tti
olduqda d eksponentini kesilmez kosrlerin kёmоуi ilo asanhqla
tapmaq оlаr,

Qeyd еtmэk lazlmdlr ki, hesablama texnikaýlnln чэ эdedin
vuruqlara аупlmаsl lisчllаrlпtп inkigafr ilэ olaqedar olaraq
чахtаglп а9апп uzunluýuna чеrilап telebler kоrrеktе оlчпчг.
Hazrrda RSA аlqоritmiпiп miiol]iflori а9апп uzunluýunu xtisusi
gехslаr [igtin 768 bit, kоmmеrsiуа informasiyasl tigtin 1024 bit
ча xilsusi mэхfi informasiya ilgtin 2МS bit meslahetgorfirler.

2.3.3. RSA alqoritmina hЁсчmlаr

1.RSА-пп aparslz охuпmаsl, mеtоdч
Dligmепо aglq а9аr (е,п) чэ gifrmetn С me]umdur. llkin

mgtп M-i tapmqq lazlmdrr.
DЁgmеп C"/(mod п)=С barabarliyini ёdоуоп i эdаdiпi sеgir,

уэпi dtigmon эlо kegirilmig gifrmetnin agq agarl ila / dofe
gifrlэmопi уеriпо yetirir:_ (С"ff ...r(mod п)= C"/(mod п,)). Веlэ1
taparaq, dilgmon беr?(mоd п) hesablayrr, уапi j-1 dafe
gifrlаmэ эmeliyyatrnl tеkrаrlауlr -Ьu qiymэt mahz М a9|q
mэtпidiг! Bu C"/(mod n)=(C9f7(mod п))"=С ЬаrаЬоrliуiпdап
allnlr.
Misal. р =983, q =563, е = 49, м :12з456.
C:Mag(mod п) :16О3, C4971mod n) = 85978, Cno'1mod п) =123456,
Co-1mod n) =16оз.
2. Nоtаiuslч sxemdo R8д imzаыпа htiсum

Fоrz edak ki, golib kерп gепеdlогi imzalayan еlёКrоп
поtаrius чаr. N -поtаriusчп imzalamaq istamediyi hеr hansl
aglq mеtпdir. Dligmапэ notariusun agq aprl (е,п) mоlчmdur,
DЁgmэп поtаriчsа bu N mеtпiпi imzaIatmaq isteyir,

Drigmon N ils qargrhqlt tors оlап hоr hansl х tasad0fi
adadini gепеrаsiуа edir чэ y=.f(mod п) hesablayrr. Sопrа
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M=yN qiymetini аhr ve опч imzalatmaq Ugiin поtаriчsа verir.
Notrarius M(mod n)=S imzalayr (gЁпki Ьч аrtlq N metni
deyil!). S=Д/d(mod ф=f Ьf=$")ОМ =хМ olduýundan S-i х-а
Ьёlmаklе М-пi taplrlq: M=Sx-?(mod л).

Мйhаfizэ Uфп imzalama zamanl molumatra mUеууеп
tэsadЁfi edad (mэsаlоп, zаmап) elave etmek оlаr,
3. Segllmig gifrmоtпо gёrе RSA lmzаgпа hiiсum
С аifrmеtпi var, Dtigmепэ melumatr gопdеrепiп aglq аgаrt
(е,п) melumdur. Ilkin М matninitapmaq laztmdlr.

DЁgmеп hог hапsl r: гlп, (r,п)=1 gепеrаsiуа edir vo
x=/(mod л) hesablayr. Sопrа о f=rl(mod п) vo дхС(mоd п)
hesablaytr чs imzalamaq i.igiin gёпdаrап ý9хýэ gёпdаrir.

Gопdоrап, _ heg пеdеп g0Ьhеlепmеуоrеk, у motnini
imzalayrr: w=y'(mod п) ve w-пigеriуа gопdаrir.

г./mоdл) =х YCd(m odn)=Qd = ц
olduýu tigtin d[igmen fw(mod пl=rlf (modn) hеsаЬlауlr.

Hi]cum Ьir qador hiptetik хаrаКеr daglyIr, Ьчпа
baxmayaraq Ьir пеgэ vacib паtiсэ gхаrmаýа imkan чеrir:

а) imzalamanl va gifrlemeni mtixtalif а9аrlаrlа aparmaq
laztmdtr;

Ь) imza zamanl tэsadtifi vektor alave etmok vo уа heg-
funksiyadan istifade etmak lazlmdlr.

Вчпlаrdап bagqa, RSA-nln smart-karflarda realizэsina da
tetbiq oluna Ьilеп lki пёч ekzotik hlicumdan mfihafizo рrоЬlеmi
qarýlya 9кr [75]. SёhЬаt hеsаЬlаmаlаrа sarf оlчпап zamanln
analizi va igladilэn glictin analizinden gedir, Bu hiicumlarln
osaslnda mikroprosessorda уеriпэ уеtirilеп mUxtalif
оmэliууаtlаrlп faгqli vaxt talob etmasi, hеmgiпiп рrоýеýýоruп
mfixte|if g0c iglotmosina sabab olmasl faktr dчrчr. Alqoritтin
zаmап xaraКeristikalarlnl (cavab vaxtrnl) v9 уа iglodilэn giicfi
analiz edorok, m[ixtalif omaliyyatlarrn уеriпе yetirilmasi
mэпzэгаsiпi Ьоrра etmek оlаr.
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2.3.1. RSA вхеmiпiп tehl0kээizllyi

Vчruqlаrа ауlrmа эdodlar пэzаriууеsiпiп ап qodim
рrоЬlеmlоriпdеп biridir. Agq gifrlеrпэпiп еп gепig yayllmlg
sistemi RSА-пlп davamhhýl ve RSA esaslnda rеqom imzasl
sxeminin davamhhýl bёyiik tam adedlerin faktorizasiyast
(vuruqlara ayrllmasl) moselosinin getinliyinэ esaslanlb. Вчпа
gоrе bu masele miiasir kriptoqrafiyantn еп mUhЁm
mоsэlэlеriпdеп Ьiridir. Меghчrlчýчпа gёrе diskret
lоqаrifmlэmе mаsоlоsiпdsп iisttindiir vo mе9hчr diskret
loqarifrrrloma al qo гitmlаriпi п tarki Ь h isses jd 

i r,

Hal-hazlrda tam edadlerin faКorizasiyasl ligЁп kifayet
qеdэr siirеfli аlqоritm уохdчr. Hazlrda оп ýiirэtli alqoritm эdodi
meydanln qafesi metodudur (NumЬеr Field Sieve, NFS) [41,
79]. Bu metod 110 че daha 9ох mеrtоЬэli еdэdlеr U9tin эп
sеmеrоli metod hesab оlчпчr. NFS tgrоfiпdэп slхlфlrllап
alqoritmlar kvadratik qafэs mеtоdч (Quadtatic Sieve, QS) r9],
elliptik эугilоr metodu [78], Роllаrdlп Мопtе Каrlо alqoritmi [82t,
keBilmoz kаsrlеr alqoritmi, Ьоlmо ilэ slnaq (ччruqlаrа ayrllan
adadin kvadrat kёkЁпdеп kigik оlап hеr Ьir sado sdedin
slnanmasl) vo s-dir.

Мёчсчd faktrэrizasiya alqoritrnlari gotinliyina (опlапп
realizэsi tig0n telob оIчпап arifmetik аmеIiууаtlапп sауlпа)
gёrе tig qrчра Ьё|i.iпЁrlэr (с hеr hanslsabiti igаrэ odir):

1. О(п") arifmetik emoliyyat tolab еdеп еksропепsiаl
ptinlikli аIqоritmlеr;

2. L(ффаt) arifmetik оmэliууаt tоlэЬ ed_en subeksponensial
ptinlikli alqoritmlar, Ьчrаdа LФ) :rJlПЯlПlПЯ,

з. Qotinliyi .((с а(l)Хlпи)|lЗlОбПlz/3 arifmetik emeliyyat оlап
эdadi meydanln qofэsi metodu va опчп sопrаkl
timчmilефirilmоlэri;

Faktorizasiya ЁsulIаппdап praКikada ап 9ох igladilen Роllагd
mеtоduпчп [82] i.imumi sxemi agaýdakrndan iЬаrэtdlr:
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1. f:Ъ+Zп funksiyast segilir (adetan f funksiyasl kimi - dеrасэsi
2-dsn agaýt оlmауап pxhэdli gёtilгOliJr).

2. Тэsаdйfi olaraq хоеZп segilir yо х1 , х2,... qiymetleri x7f$;)
mod л di.istuгч ile hеsаЬlапагаq merhele &tjп testi kegirilir,

3. 1< (щ - хк, п) <л gэrti agaýdakr qaydalardan Ьiri fizrо segil-
mis /,k пёmrеlоri iig0n yoxlanrr:
1) k<j
2) j=2K
3) Эgeri=/ft-dlrsa, опdа k=t-1,

Эgеr ЬоIэп taptlmasa, пёчЬоti j, k-ya kegilir,

Pollard mеtоdчпчп gэtinliyi O(n"') evristik qiymetlэndirmoye
malikdir.

Vчruqlаrа ауrmа metodlarrnln inkigafl mэqsadi ila RSA
Data Security lпс 1991-ci ilin mаrtlпdа RSA Fасtогiпg
Challenge (faktorizasiya йzrа RSA уапgl) рrоqrаmlпl еlап
etmigdir [61]. Yапg hеr Ьiri tехmiпgп eyni uzunluqlu iki sado
adadin hasilino ЬаrаЬаr оlап Ьir slrа рtiп ededlarin vuruqIara
ауrtlmаstпdап iЬаrоtdir. Yаrrg 0giin 10 mогtоЬо addrml ila
uzunluýu 1OGЬitdэп 50O-bitedok 42 adsd segilmigdir. RSA. 100,
RSЛ110, RSA-120 ve RSA_129 kvadratik qafэs metodunun
komayi ilэ vuruqlara ayrrlmrgdlr,

Melumat figЁп qeyd edek ki, Ьеупэlхаlq tedqiqatgrlar qrчрч
199}cu ilde а9аrlпlп чzuпlчýч 512 bit (155 onluq rэqаm) оlап
RSA gifrini а9mаýа miivэffoq оlmчglаr. iпtеrпеt-
trапzаksiуаlапп qоrчпmаsl U9Uп, hэmgiпiп kоmmегsiуа
Ьапklаrlпlп Ьir 9охuпuп giftlэriпdе mehz Ьu uzunluqda
аgаrdап istifada оlчпur. АВý hokumotinin iхrас еdilэп
рrоqrаm mеmulаt]аrlпdа istifado edilmoya icaza verdiyi а9аrlп
чzчпluýч da 512 bita ЬэrаЬеrdir. 155 оп]чq roqamli эdаdiп iki
sade ччruýчпчп tapllmast iizerinde ig 11 mtjxtelif соýrаfi
noqtode уеrlоgэп, раrаlеl igleyen 292 kompi]terin resurslarl
celb еdilmэk]а 7 ау erzinde aparllmlgdlr. Вч kompilterlarin
flrаýlпа 175-400 MHs takt tezliyinda iglеуоп 160 SGl vo Suп
iggi stansiyalarl, 250 MHs tezliyinda iglеуеп 8 Оrigiп 2000 SGl
kompfiteri, 120 edэd Pentium ll (350-450MHs) рrоsеssоrlu
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fэrdi kompiiter va 500 MHs tezliyindo iglэуеп, Digital/Compaq
istehsall оlап 4 рrоsеssоr daxil idi, Hesablama resurslarlnln
timчmisегfi 8 miп MlP&ilolmugdur.

Agaýldakr cadvэlde iimumilegdirilmig edadi qэfэs
аlqогitmiпdэп istifade еtrпеklа tam эdэdlэriп vuruqlara
ayrllmasl Ёgriп tэlэЬ оlчпап hesablama gOcti gosterilmiýdir[39].

и-iп ёlgйsii
(Ьiflоrlе)

5l2 768 |024 l280 l 536 2048

MIPS il 3.104 2,10t 3.10ll 1.10l4 3.101б 3. 1 020

2.3.5. RSA sхеmiпiп gэtiпliklеri

Qeyd olunduýu kimi, biitiin asimmetrik gifrlame metodlarlna
хаý olan xUsusiyyat hesablamalarln goxreqemli эdаdlэr]о
aparllmasl sоЬэЬiпdэп stiretlorinin simmetrik alqoritmlarle
mЁqауisэdе olduqca agaýl olmastdlr. Qeyd etmsk lazlmdtr ki,
sопlч meydanlarda siiretli hesablama alqoritmlerinin iglonmasi
hal-hazrrda olduqca aktual maseladir [29], Вёуtik tam еdоdlеrlе
hesab эmэllеriпiп aparllmasl I2T, 79J-da milzakirэ оlчпur.
Yalnlz опч qeyd edek ki, Ьбуilk odedi hеmigэ kigik Ьlоklаrа
Ьёlmаk ve hesablamalan Ьlоklаr tizerinda араrmаq оlаг.
Вчпuп tigtin x[]susi ргоqrаmlаr lazlmdlr. Hefta Ьёуiik tam
edodlerla hesablamalar 0gtin xiisusi рrоqrаmlаgdlrmа dillэri
уаrаdllmщ vo kifayэt qadar genig yayllmlgdlr. Опlаrdап
sэrЬеst yayrlan PARI чэ UBASIC dillarini gostermak оlаr.

RSA аlqоritпriпiп еhэrпiууеti az оlmауап cэhati
hеsаЬlаmаlаrlп hэсmidir. Эgеr чzчпlчýuл k bit olan а9аr
istifads olunuba, опdа agq а9аr izre О(К) emaliyyat, mехfi
арr lizге O(k') emaliyyat, уепi арrlапп generasiyasr tigtin
O(ko) omoliyyat ta|ob о]чпur. АрrIп uzunluýunun artlrllmasl
imzantn yaradtImasl va yoxlanmaýl zamanl hesablama|arln
аrtmаstпа, rеqеm imzaslntn uzunluýunun artmaslna (RSA
аlqоritmiпdэ imzanln uzunluýu п ededinin yazlhglntn
uzunluýuna ЬаrаЬеrdiг), аgаrlаrtп saxlanmasl figtin tэlab
оluпап yaddag hесmiпiп агtmаýlпа sebab оluг. Меsэlап,
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а9апп чzчпlчguпч 2 dafe artrrdlqda imzanln yoxlanmasl tzrе
emeliyyaflar 4 dgfe, imzanln yaradllmast iizre hеsаЬlаmаlапп
hacmi 8 defe аrtlr. Арrtп uzunluýu artlпldlqda teleb оIчпап
hesablama rеsчrslаппlп ehemiyyatli аЁmаsl biittin mёчсчd
moxfi girigli funksiyadan istifado edan kriptoalqoritmlare хаsdlr.
Вчпdап bagqa maxfi vo aglq арrlаrlп saxlanmasl tiфп tэlоЬ
оIчпап yaddagln hecmi аrhr. Yaddag ferdi kompiiterin adi
istifadegisi Ёgiiп kritik olmasa da, Ьir slrа hallarda эhеmiууаfli
amildir, mеsэIоп:
- mehdud hesablama imkanlarl оlап istепilеп qчrýчlаr tigtin

(smart-kart, mobil telefon ve s,);

- kliyent sоrýчlаrlпlп boytik hecmi ilэ ehemilryetli dеrэсэdе
уOklапэп sегчеr kоmропепtlеri 0gtin.

Вuпdап bagqa RSA sisteminde арrlаrlп gепеrаsiуаst
zamanl р ve g sada эdedlari i.igtin kifayэt qаdэr gox sayda
еlачэ ptin gеrtlаri yoxlamaq lazlmdlr, Bu gегtlеrdэп istenilen
Ьiгiпiп уеriпо yetirilmamesi Ьuпч аgkаr еdэп tэrаfiпdеп
imzantn saxtalaфlrllmaslnl mijmkЁп еdiг. Vacib sапеdlоriп
imzalanmasl zamanl hatta поzоri oIaraq bela imkana yol
чегmеk arzuolunmazdlr, RSA mеtоdчпчп ЬOtЁп alqoritmik
zоifliklэriпе elavo оIаrаq опuп АВý patenti ila qorunduýunu da
qeyd etmak lazlmdlr, Yi.jz istifadagi tiфп lisenziyanln qiymэti
5000 dоllаrdlг.

2.3.6. Эdэdlэriп sadaliyi tезtlэri

Вёучk sаdэ эdеdlоr praktik olaraq btiti.in asimmetrik
gifrlame sistemlэrinda, rаqеm imzast vo а9аrlаrlп gепеrаsiуаsl
sistemlerinde istifade оluпur. Bu sistemlarin davamhlфl istifade
оlчпап sade ododlerin хаssslэriпdеп aslhdlr, Belolikle, sado
gdэdlеriп gепеrаsiуаsl mэsеlаsi ЬоуЁk praktik еhаmiууоtэ
malikdir.

Vегllmig uzunluqlu sado edodi qurmaq iigiin praКikada
еýа8еп verilmig uzunluqlu tэsadtjfi паturаl eded sеgilir va опчп
sada olmasl уохlапlhr. Vеrilоп adedin sade olmaslnr yoxlamaq
figiiп mtixtolif уапаgmаlаr movcuddur,
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Эdеdlэriп sadeliyinin yoxlanmasl qedim tагiха malikdir.
Меsеlэп, Рз = |2^h+l, k = 1 ,2, . .. Fеrmа еdэdlоriпiп sаdеliуiпiп _

yoxlanmasl dtizgrin gохЬчсаqhlапп xafl<eý ve реrgаrlп kёmеуi
ile qurulmasl meselesi ile еlаqdаrdlr. Kriptoqrafik maqsedler
tigЁп gox Ьёуtik tesadiifi adэdlari yoxlamaq tеlэЬ оlчпчr. N
natural adodinin sadeliyinin уохlапmаsr 09tiп эп sade tsul
slnaq Ьёlmоlэri metodudur: р = 2, 3, 5,7, ... iigOn (р, N)>1
gеrtiпiп ёdопmоsi yoxlanlr (Ьчrаdа Ф, N) -f чэ N ededlerinin
еп ЬёуЁk оrtаq Ьоlэпidir). Bu alqoritm tskco sadэliyi уохlаmtr,N miirэkkоЬ оldчфа qeyri-trivial Ьёlепi do taplr. Вч metod
tigfin tэlab оluпап amaliyyatlaпn sayl N эdgdiпiп kvadrat kokЁ
tеrtiЬiпdеdir. Вuпа gёrе dэ ,tOЮ-1040 teгtibindeki еdаdlэr i.igiin
Ьч mеtrэd artlq tэtЬiq olunmazdlr.

N-iп sadэliyini miieyyen с sabiti ЁЕЁп O(rog NlF'И h ln N))

addtma уохIауап Rumeli чэ AdIemanln аlqоritmiпi da qeyd
edak [42, 49], Sadalanan tеsflеr N ededinin sadoliyino 100ОА
qаrапtiуа чеriг, уэпi test gхlфа N эdadini sаdо odod еlап
edirsa, bunu N odedinin sаdэliуiпiп ciddi riyazi isbab hesab
etmak оlаr, Ancaq bu testler yerino уеtirilmо mriddetinin bёytik
olmaslna gёrа tetbiq оlчпmчrlаr,

Belo determlnik testlardsn fагqli olaraq edadlorin sadeliyini
yoxlamaq Ugfiп ehtimali testlar var. Tedqiq оlчпап edэd iiфп
tosadiifi sdodlerla baýh mtоууоп gоrtlеriп уеriпе уеtiгilmэsi
yoxlanrr. Эgэr Ьч gеrt|аrdэп hеr hanst Ьiri ёdепmirsе, опdа N
m0rоkkэЬ эdaddir. Оgоr Ьiit0п gеrtlаr ёdэпirsе, опdа mfiеууеп
ehtimalla tasdiq etmok оlаr ki, N - sada edaddir, Na qader gox
tsвadtifi odod yoxlanllsa, Ьч ehtimal Ьir о qeder 1-а уахlп olar.
Adoton bu gertler Fеrmапlп kigik teoremino oýaslanlr.
Fеrmапlп kiфk tеоrеmiпо gоrа, ogor N sado gdеddirsэ, onda
N-е ЬёlЁпmэуоп istепilэп а ededi йgiiп aelJlmodN,)
miiqayisesi ёdапir.

еgоr а-пlп hеr hапsl qiymetinda bu miiqayiso ёdепiгsо,
опdа N mЁгеkkеЬ adeddir. Mtiqayisonin оdэпilmеsiпi
yoxlamaq gatinlik tёrэtmir, eýas mosэlо а-пlп tapllmasldlr. а-
пlп zеrчri qiymetini 2-dеп Ьаglауаrаq b0ti.in tam аdэdlgri ardlctl
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slnamaqla, yaxud 't<а<N раrрslпdап tosadtifi gakilda
sеgmеklэ tapmaq оlаr.

Эdоdlеr поzаriууэsiпiп klassik neticesi Qeblgev tеоrеmiпе
[14] gёге m tam edэdindan kigik mtisbet sado эdеd]еrjп nisbi
bail- 1/(tпm)-о уахlпdtr. Моsэlеп, 10100-dэп kigik sаdэ
edadlarin раlЛ 1/(tп1O'оо) =11230 yaxtndtr, Bu аdеdlеriп 90o/o-i
7d9 ile 7O'ooaraslnda уеrlэgdiуiпdеп, Ьч intervaIda sada
оdаdIэriп niBbi sayr da 1/2З0 berabordir.
Вчпа gоrе, аgаr tosadiifi olaraq 99 onluq reqemli adad, yeni
1d9 -dan 

'О'ОO-dэk 
оlап intervalda эdad segilsэ, onda еdэd

tехmjпоп 1/2З0 ehtimalt ilэ sade olacaq.
Beloliklэ, biz tosadiifi olaraq tam mtjsbot tok adod segsek

ve ardtct]olaraq х, х+1, xt2, .,. еdэdlеriпiп sadэliyiniyoxlasaq,
оrtа hesab]a sade edadlэ ilk defa lпх пёmгеli addtmda
qa19llagarlq,

TaossUf ki, Ьч уапаýmа hemige istэnileni чеrmir.
M0qayisani va (а, N,l=l ýertini оdэуэп mЁrаkkаЬ odedlar чаr.
Bele еdоdlег Каrmауkl ododlori аdlапlrlаr. Мssаlеп, 561 bela
еdsddiг. Ya]nlz bu уахtпlаrdа bela edodlor goxluýunun sonsuz
olduýu isbat еdilmigdir [1З].

Miller Fеrmапtп kigik tеоrеmiпiп gагtiпi Ьir qеdог
gticlendirmayi teklif etrTigdir t13]. Эgаr N sada edad vo
N - ] = 2' .l -dirsэ, burada f tэk эdеddir, onda Fеrmапlп kigik
tеоrеmiпе gore (а, N)=7 gеrtiпi ёdеуап hаr Ьir а ligi.in

1t -t16 а* + t11 а2' л l1.... .( о"-' + l ) :d-l -t
hasilindaki mёtаrizеlаrdеп heg olmasa biri N-a Ьёl0пfir. Bu
xasseden mtirеkksЬ odedi sada эdeddan fэrqlondirmek iigfin
istifada etmek оlаr,

Ciddi psevdosada аdэdiп tarifini verek, Tutaq ki, N - tek
эdоddir, N_f = d*f , d - tak edэddir. Эgэr ао= 7(mod N) ve уа
mйэууап r, O<r<s Ё9[iп 9(d-2^0 = - 1(mod N) olarsa, N adedi а
bazaslna gоrе ciddi psevdosade adlanlr.

Ciddi psevdosadэliyi tэsadilfi bazalar ilzrе yoxlamaýa
эsаslапап ehtimali sadelik testlori selfric testi adlanlr. Bu halda
Karmaykl ededIorinin analoqlart (yeni еdэdiп ёztiпt] аýmауап
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bi.ittin tэsadЁfi Ьаzаlаr Uzrа ciddi psevdosadэ оlап еdэdlеф
уохdur.

Эdэdlеriп sadaliyinin ehtimal testlarindэn Solovey-
Strаssеп, Lеmапп, RаЬiп-Мillеr ve s. аlqоritmIеriпi gёstэrmаk
оlаr [4, 41, 79].

а эdаdiпiп sadaliyini yoxlamaq iigUn еп sade test olan
Lеmапп аlqогitmiпiп addrmlar ardlolhýl belodir:
(1) р {еп kigik tesadtifi а edadi sеgiliг
(2) aФ'lYzmodp hesablantr;
(3) Эgеr чФ-l)П*1 чэ yaxud -1(mod р) оlагsа, р sada eded

deyil;
(4) Эgаr aF1)/2=1ve yaxud -1(mod р) olarsa, р adodinin sаdэ

edod olmasl ehtimalr tf-deп ЬоуЁk deYil,

Tutaq ki, yoxlama t dafe араrthг. Оgоr пеtiсэ 1 ve уа -1-о
ЬаrаЬеrdirsа, апсаq hamiga '1-е ЬоrаЬаг deyilse, onda р ededi

1

7 .ahu ehtimah ilo sаdэ eded olacaq.
[41l-do agaýldakl praКik mЁlаhizеlог irali sЁrijltir:

п -bitlik tosadijfi р adedi gепеrаsiуа оluпчr;
(1) ЬёуЁk va kigik bitlar vahide ЬаrаЬаr gottirtili.ir (boyiik bitin

vahid olmasl эdadin uzunluýuna, kigik bitin vahid olmast
adedin tэkliуiпа zamanet verir);

(2) р-пiп kigik sade ededlere- 3, 5, 7, 11 vo s. Ьёltiпmэвi
уохlапlhr, Вir gox realizolэrde р-пiп 256-dап kigik biiti.in
sаdэ аdеdlэrа Ьбltiпmаsi уохlапlhr,

(3) Нег hansl tesadiifi а odadi Ёgilп Rabin-Miller testi уеriпэ
yetirilir, Оgаr р testden kegirso, bagqa а eded] gепеrаsiуа
оluпчr va yoxlama tеkrаrlапlr. НеsаЬlаmаlапп
sfirotlandirilmэsi UgЁп а-пlп kigik qiymetleri gёttiriilOr. Эп
azl beg test aparllmasl maslahat gоrfil[ir.

2.4. Rabin sхеmi

Rabin sxeminin [83,41] tahliikosizliyi mtjrakkeb edэdin
moduluna gёrо kvadrat kоklоriп ахtапgl mэsalasinin getinliyine
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еýаslапlг, Меlчmаtlаr fazast qisminde Z,' qrupu еlеmепflагiпiп
biiti.in kvadratlarl goxluýu gxlg edir. М mэlчmаtl Ё9Ёп imza
h(m)4еп л mоdчlчпа gёrе istenilan kvadrat kёk qэЬul edilir,
Вчrаdа h(ф heg-funksiyadlr, М mэlumatl ligtiп ý imzaslnln
уохlапmаsl ý*Цllmа п) mЁqayisesinin yoxlanmaslndan
ibaratdir. Bu sxemin Vilyams tэrаfiпdеп tэklif оluпmчg
tokmillэgdirilmig чаriапtlпа поzаr salaq [41]:

р 3 (mоd 8), q : 7 (mоd 8/ sade edgdlari веgilir ve опlаrlп
hasili N=pg hesablanlr, k:I/2(]/4(p-])(q-l)+1) d[isturu ila
hеsаЬlапап Ё adedi mэхfi а9аr olacaq. Вuпdап bagqa S kigik
tam edadinden istifadэ оlчпчr ki, опчп 0gйп J(S, N)= _7. N va
S dеrс оlчпuгlаr. Вurаdа J- Yakobi simvoludur |14,41|, Yakobi
simvolu istsnilon а tam эdodi ve istenilen п tэk эdadi figЁп
hesablana Ьilэr, о, mЁrаkkэЬ mоdчllаr Ёgtiп Lejandr
simчоlчпuп [1а] iimчmilефirilmаsidir чэ sadg r>2 еdэd]еri
tigЁп Lеjапdr simvoluna ЬегаЬэrdir:

[t, а adadi п rrюdчlчпа gбrа kvadratik gxlqdrsa ;

,о, | 0, а adadi л - о ЬёltпOrsа;

'л' - ]-t, " эС"аi п moduIuna gёrэ loadratik gxrq deyilso,
I

t

Miirakkeb л эdsdi 0фп Yakobi simvolu
J(a, п)=J(а, pi. ... .J(a, рл)

dlistчrч iIe hеsаЬlапlr, Ьuгаdа pt, .,.р,1 аdэdlеri п odgdinin
sade ччrчqlаrlпа ayrlhgtndakr sade еdэdlоrdir. М mэlчmаtlпtп
giftlепmэsi й9Ёп J(M, N)=J(M,N)=(-l)ct gеrtiпi odayen с1

hеsаЬlапlr. Sопrа fu|1=( 5'l. M)mod N, С=|,i'2mоdN, c2=M'mod 2
hesablanlr, Melumat [igiin son gifrlenmig metn (С, с1, cz)
iiglfiyiidЁr. Аlап degiftleme 0фп М" -i hebablaylr:

ch -{tl'1mod N)
М" -in dtizgtin igarasini с2 m(iеууап edir. Nehayэt,

|1/|=( 5"t (_,I, . M')mod N
hesablantr,

40



Rabin-Vilyams sхеmiпiп RSA sхеmiпdеп tistiinliiy0 ondan
ibaratdir ki, bu sxemin adedlarin ччruqlага aynlmasl kimi
tehltikesiz olduýu isbat olunmugdur.

2.5. ЭЬQаmаl imza sxemi

19И-cti ilde Таhiг Эl-Qаmаl tаrеfiпdеп toklif оlчпmug
rоqеm imzasl alqoritmi [60] irэliуе dоýrч boytik addlm idi. Bu
alqoritmdo п аdэdiпiп avezine хЁsчsi segilmig bёyiik sade р
ededi gotilrfiltjr. Bele segim арrIаrlп чzuпlчýu 512 bit olduqda
imzanln davamlthýlnl tэхmiпап 1000 dafe аrfirmаýа imkап
чеrir, Ancaq bu zaman roqеm imzaslnln ёzfiпtiп uzunluýu 2
defa аrtаrаq 1024 bit оlчr. Эl_Qаmаl sxeminden hem rаqаm
imzasl, hsm do gifrleme i.ig0n istifads etmsk оlаr. Опuп
tehlЁkesizliyi sопlч meydanda diskret loqarifmin
hesablanmaslnln ptinliyina еsаslапlr.

Арrlаr ctiti.inti gепеrаsiуа etmek figЁп awelco р sade
ededi va ondan kigik iki g чэ х edadlari segilir, sопrа у:dmоф
hеsаЬlапlr. у, g ve р agq арrdlr, 9 ve дпi istifadogilaг qruрч
tigi.iп i.imumi etmek оlаr. Moxfi agaf х olacaq.

М malumahnt imzalamaq tigi.in ewalca р-1 ilо qarglhqh
sаdэ оlап tesadЁfi k edsdi sеgilir. Sопrа g=gЛmоd р
hesablanlr va geniqlendirilmig Evklid alqoritminiп 12Л kёmеуi
ilg Лl=(xa+kb)mod (p-f) tanliyinden Ь taplltr, а vo Ь оdеdlэr
cйttj imza olacaq. k tesadiifi qiymeti mexfi saxlanmaldlr.
imzanln yoxlanmasr Ёqfi п'УаЬmоdр=gДmоdр

оlduýuпа еmiп olmaq lazlmdlr.
Эl-Qаmаl sхеmiпiп tэsчiriпi agaýdakl kimi camlegdirak:

Aglq agar:

р Sаdэ odad
g <р
у = grmod Р

illэхfi арr:
х <р
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irчапlп yaradllmaBl:
k tasadOfi sеgiIir, р-1 ile qarglhqh sade эdaddir.
а (imza) - gkmod рЬ (imza), [/=(xa+kb) mod (р-,1) gоrtiпiёdоуir.

irTzanln yoxlanrnaBl:
аgеr y"ib mod р - gM mod р olarsa, imza dlizgi.in
hesab оlчпчr.

imzапlп yoxlanmaslnln kоrгеktliуi asanhqla isbat edilir:

f ao=(gr)"(gr)o= ff= f"ro={
iЛЬаl. р=11 ve g=2 segek. Maxfi а9аr х=в olsun, y_i

hesablayaq;v-- g' поd р= 28 mоd ,11=3,

Agq аqаr у=3, 9=2, P=11-dir. M=*i imzalamaq tigtin
аwеlсэ tesad0fi k edodini segak: k=9,. ЭВОВ(k, р-1)=
ЭВОВ(9,10)='| olduýu aydlndrr. 6=9Дmоdр=29mоd11=6
hesablayb, gепiglэпdirilmig Evklid alqoritmi j|9 ý=(8*6+9-b)mod
10 mUnasibotindon Ь-пi tарlпq, Вчrаdап Ь=3 tарlhг. imza а=6,
Ь=З еljttiпdап ibaratdi r,

imzantyoxlamaq figtiп
/aDmod р={ modp
3663 mod 11 = 25 mod ,t1

olduýuna оmiп olmaq lazlmdlr.
Ноr bir el-Qamal imzast k-пlп yeni qiymotini tеlэЬ еdir, Ьu

qiymat tasadЁfi оlаrаq segilmaIidir, Эgеr k mеlum olsa, mехfi
арr x-i

y=(M-ka)b'l mоd(р-1)
dfisturu iIe hesablamaq miimkйп оlаr, Эgеr k-nln еупi qiymoti
ilo gifrlonmig ve уа imzalanmlg iki melumat ale kegirilsэ, hofta
k-пlп qiymetini Ьilmаdэп bele x-i hesab]amaq mlimkfindtir.

Эl-Qаmаl sxeminin bir 9ох variantlart, mэsэlап,
identifikasiya Ё9[iп, а9аrlаrlп m(ibadilэsi Ё9Uп, раrоllаrlп
heqiqiliyinin yoxlanmasl tig0n vo s, чаriапtlаrl movcuddur.
опlаrlп asaslnda

rЁ+ (mod р,)

mЁqayisosinin yoxlanmast duгчr. Вurаdа (Д,В,С) iigltiyiJ *1/,
ф, h еdэdlеriпiп уеrdауigmэlаriпiп Ьiri ilэ igаrаlоriп mi.iоууэп
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segimindё Ёst-tista diigiir, Моваlоп, Д=М, В=-а v9 С=Ь
olduqda ilkin еLQаmаl sxemi аllпtг. ABý-ln [63] ve Rusiyanln _

[16,14 ilk rэqэm imzasl standartlarr bu аilеdап оlап imza
sхеmlеri asaslnda qчrчlmчgdчr. Мэsаlеп, АВý standart DSS-
dg А=М, В=а ve С=Ь qiуmеflsri, QOST R и.lФи Rusiya
standartlnda iso д=-М, В=Ь va С=а qiymetlerjnden istifada
оlчпur.

2.6. ýпоrr sxemi

Аlmап kriptoqrafi К. Р, ýпоrrчп taklif etdiyi rоqеm imzast
va interaktiv identifikasiya sхеmi [41, 88I bir slга ёlkаlеriп
roqom imzast standartlnln osаýlп| tэgkil ёtmiýdir. ýпоrr
sхеmiпiп tэhlfikasizliyi da diskret loqarifmleme mоsе]еsiпlп
gatinliyina asaslanlr.

А9аrlаr cutljnijn generasiyast [igtin ewalcs ikip va g sada
adedleri segilir, ham de g ededi p-1-1n vuruýudur, Sопrа
tosadfifi g tam edodi segilir ve 6=9@|)/Ч modp hesab]anlr.
Вurаdа g edodip,l-don kigik istэпilап аdаddiг vo опчп (ýtiп
g@|Ys modp >1 gоrti tjdопmаlidiг. Вu edodlar aglq пэ9r оlчпа
Ьilеrlог, hamginin istifadэgilэr qruрч tэrаfiпdоп de istifado
оlчпа Ьilаrlаr.

Копkгеt а9аrlаr ciittinij gепеrавiуа etmak figi.in g-den kigik
tэsadfjfi х оdэdi segilir. О, mexfi а9аr olacaq. Sопrа agq а9аr
y=a*mod р d0sturu ila hesablanlr.
imzanln уаrаdllmазl:
(1) q-dэп kigik tэsаdfifi k odedi segilir чэ l=аОmоdр hesablanlr.
(2' М va r birlogdirilir чs пэtiсе hеglепiг: е=Н(Мllr).
(3) s=(k+xe/mod q hesablanlr. е vo s cijtij imza olacaq.
imzanln уохlапmазl:
(4) v=a"y"mod р hеsаЬlапlr.
(5) ч чэ М birlogdirilorak heg-qiymat e'=H(Mllv) hesablanlr.
(6) Эgеr ete ЬеrаЬэrliуi doýrudursa, imza haqiqi hesab

оluпur.
Doýrudan da, v=a8y€=ak*'"("')'="***ua-'"=ak=r. Demэli,
H(M]|v)= Н(Мllг) чо е,=е.
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Шisal. (Silni kigik раrаmеtrlаrlе ýпоrr sxemi)
Дgапп generasiyasl, yl2984l чэ q=54l sade adsdlarini
segak. Вurаdа (p-|)lyza\. ТэsаdЁfi g=z$aбezi adadini
sеgеrаk r 263462а0 mod у26 hesablayaq. с*1 olduýu tigtin
Zi-da tertibi 54l olan yegane dёчri аltqruр gепеrавiуа еdir,

Sопrа mэхfi agar х:42З segek ve у--26а2' mod р=115917
bsablayaq. А8q а9аr Ф==129u1, 9=5Я1 , а=26, р115917) olacaq.
lmzапп generasiasl. Tutaq ki, M:|ll01101 molumatlnl
imzalamaq lazlmdlr. l < k < s+0 qartini ёdауэп tasadiifi tгЗ27
odedini segak, r:26"''mod F49375 ve е=Н(М llr) =tSS hesab-
layaq (Ьu misaI й9fiп heý qiymat uydurmadlr). Nohayet,
s=423.155+327 mod 541 = +31 hеsаЬlапlr. М tigiin imza (s:43l,
е:155) olacaq.
imzапп уохlапmаsl. v =26M1.1,15917155mod =49375 va е'=Н(М

llv)=15S hesablantг. е'=е olduýu ilgЁп imza qebul edilir.
Эl-Qаmаl tipli imza sхеmlеriпds imzаlапп hesablanmasl

vo yoxlanmaýl zamanl уеriпа уеtirilеп ап mlirakkeb Bmaliyyat
g|mod п diskret qiivvete yfikseltma emelidir. ýпоrr sхеmiпiп
ЭI-Qаmаl sхеmiпdэп listtinliiyU уjп daha kigik goxluqdan (у-
in uzunluýu 14Фbit etraflndadtr) segilmasidir. Bti diskret
hesablamanln ýэmеrэliliуiпi аrfirtr. Вчпdап bagqa qeyd еdэk
k], ýпоrr sxeminda е-пiп hesab]anmasI zamanl heý-
funksiyantn istifadasi ve imzaslntn moduluna gоrа getirilmэsi
imzanln uzunluýunu Э|-Qаmаl imzasl ile mUqayisede azaldtr.
lmzanln uzчпlчýч rоqеm imzasl sхеmiпiп sэmеrаlаliуiпiп эп
vacib gёstегiсitэriпdап Ьiridir. Eyni tehliikэsizlik saviyyasindo
ýпоrr imzаlаппlп uzunluýu RSA imzаlагlпktпdап kigikdir.
Маsэlsп, 14O-biflik q iigiin imzanln uzunluýu 212-bita
ЬаrаЬаrdir va RSA imzаslпtп uzunluýunun уапвlпdап kigikdir,
ýпоrr imzasl Эl-Qаmаl imzаlаrlпdап da xeyli qrsadlr.

2.7. DSA alqoritmi

DSA (Digital Signature Algorithm) rеqоm imzasl а|qоritmi
1991-ci ildэ ABý-da Milli Standartlar ve Texnologiya lnstitutu
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(National lnstitute of Standards and Technology, NlST)
tэrеfiпdеп rеqаm imzasl standartlnda (Digital Signature
Stапdаrd) istifadэ etmek Ё9Oп tekiif оlчпmчgdчr 10З1, ýпоrr
(Sсhпоrr) чэ Эl-Qаmаl imza аlqоritmlеriпiп Ьir variantldlr,
Alqo ritm agaý d akl раrаmеtrlеrdап istifade ed ir:

Aglq а9аr:
р Uzunluýu 5'l2-dеп 64 bit addlml ila 1024 bite qodor оlап

sada eded
q р-1 -in 160-bifliksadovuruýu
d l1(п-l)lЧ mod р, Ьчrаdа ь ededi р-l-dап kiфk istепilеп

ododdir ve опчп tigfin Уl{П-ll/q mod р >1 ёdапmеlidiг.
у = g'mod р (р bitlik edad)

П/lэхfi а9аr:
х <q(,l60-bitlikedэd)

imza:
k Tasadtifi seqilir, q-den kigikdir.
г (lmza) = (gkmod р) mod q
s (imza =(k-'(H(m)+;711 mod q

Yoxlama:
w =s-1 modq
ul = (H(m).w) mod q
ц2 = (rw) mod q
v = ((gul. yuz )mod р) mod q

Эgаг v = r оlаrsа, lmza doýrudur.

imzапlп yoxlanmaslntn asaslandlпlmasl beladir:

h(Фr'-I "' h(л)r-l
(mdр)(пdф= g

,lx.r-s'
8 8 ( mdр)(mdф =

6 h-l 1 14 пs +х. r 11-1 1 h1.1+x, r 1

r
у

(h(п)+хr)-l
J

6

( *-I ) 
l .(П(п)+*.t)-'1 . (h(tп)+x.r )

( mdр)(поdф =

tft
( tпdр)( поdф = g ( mоdр)(rпdф = r

( поdр)(mаdф = g

=g
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]tiiзal. (SЁпi kigik раrаmеtr]аrlэ DSA alqoritmi)
ДgаПп generasiyasl. Ela р=124540019 ve 9=17з89 sade
эdеdlэri segilir ki, р-1 edodi q ededine Ьё]Ёпsйп, (p_1)/q =

71в2. iхtiуагi g=11o21l528cZe' elementi segilir ve а = n7lBe
mod p=lgg83255 hesablanlr, а*1 olduýu iigtin, а elementi Zp'-
de tertibi g olan dovri аltqruрuп doýuran]dlr. Daha sопrа 7_<

а-Ч-1 gэrtiпi odeyan ixtiyari х=12496 tam adodi segilir ve
у= lmodp= 1 00832551 

2аffi mod 1 24 5400 1 9= 1 1 9946265
hesablanlr, Agq а9аг Ф=l2цц0O1Q q=17369 е10083255,
у=119946265), mexfi арr isэ x=1249Фdtr.
Imzапm gепеrаsiуаg. М mэlumatlnl imzаlаmаq__Цgtiп, ixtiyari
k=9557 tam adedi sеgilir ve l=(10083255955/modp)modq
=27039929modg=34 hesabJanlr, Sопrа Г'modq=/631
hеsаЬlапlr, hЩn) = 5246 (bu misal iigtin heg-qiymet iхtiуагi
gёtUriilmiigdUф vo nahayot, s = 7631 t5246 + 12496, 34}mod

9=13049. М figiiп imza (r=Ы. s=l3Ф49J ctitlidtjr,
imzаmп уохlапmаsl. w = s-'mod q=l7gg, ц15246, ,1799 mod q

= 1271в vo ц2= 34, 1799modg =8999 hesablantr, Sопrа
v=(,l008325512716. 119%6265ВЭЭЭ rnоб p)mod g =7039929 mod q

=34 hesablanlr, y=r оldчýuпdап, imza qobul edilir.
Alqoritmde Н(m) heg-funksiyaslndan istifadэ оlчпчr. DSS

standartl SHA-dan istifadani mi.iаууап еdir. DSA аlqоritrпiпdеп
giftlemo Ugilп istifado etmak mi.imklin deyil, о yalnlz rеqsm
imzasl tgiin паzеrdе tutu]ub.

ABý-da RSA alqorltminin deyil, DSA alqoritminin rеqоm
imzasl standartl kimi qэbul edilmesi agaýldakllarla
эsaslandIrlllrdl:
_ rеqэm imzaslnln davamhllýrnln verilmig soviyyэsindэ

hesablama араrllап tam аdэdlегiп yazlhy daha qrsadlr, Ьuпа
gоrэ hesablamalarrn gatinliyi azahr vo istifade оluпап
yaddagtn hocmi эhamiyyatli daracado ixtjsar оluпur;

- раrаmеtrlеriп segilmasi zаmапl cemisi r,ig аsап уохlапllап
gэrti yoxlamaq kifayэtdir;

46



- Ьu metodla jmzalama proseduru mэхfi agarl bilmadon уепi
malumat ligiin reqom imzastnl hesablamaýa imkan vermir -
(RSA аIqоritmiпdе Ьч mtimk0ndiir).

Uzunmi.jddatli tohlUkesizlik й9iiп 512 bit uzunluqda р
kifayэt qader еtiЬаrh deyil, 1024-bit isa tam etibarh hеsаЬ
оluпчr, g-ntj isэ 160 bit uzunluýunda segmak оlаr. DSA
alqoritminde vo RSA-da imzапlп yaradtlmasl srjrэtidemak оlаr
ki, eynidir, ]akin imzanln yoxlanllmasl sr.irati DSA alqoritminde
1 0-40 dafoyodek yavagdlг.

2.8. QoST R 34.{0.94

QOST R И.10-И Rusiyanln гаqеm imzaslstandarttdlr [l6].
Alqoritm DSA-ya 9ох охýагdlr vo agaýtdakl раrаmеtrlэrdап
istifade edir:
р - sada ododi, р-пiп uzunluýu уа 509-dan 512 bite qodar, уа
da '1020-dоп 1024 bite qаdег diapazonda оlur.
q - sade ododi, р-l-iп Ьёlапidir, uzчпlчýч 254-dап 256 bito
qеdаrdir;
а - р-l -den kigik ixtiyari gdod, aq mod p=lýortini odeyir;
х - q-don kigik edad;
у = t modp;

Bu alqoritmde hаmgiпiп Н(m) heg-funksiyaslndan - OOST
28147-89 simmetrik kriptoalqoritmino оsаslапап QOST R
И.10-И [17] heg-funksiya standartlndan istifado edir.

itK tig р, q ve а раrаmеtrlеri aglqdrr ve kriрtоgеЬэkопiп
аЬопепtlеri Ьirgэ istifada ede Ьilаrlоr. Maxfi а9аr х, agq а9аr
ise у-diг. М melumatnl imza]amaq ilgtin
1. k.:,q tэsadtifi еdэdigепегаsiуа oIunur;
2. r-(t mоd р) mod q,

g=(xr+k(H(M))) mоd q
hesablanlr, Эgэr H(IvI) mod q:O-dtrsa, heg-funksiyanln qiymeti
1 qobul edilir. Эgеr l=0 -dlrsa, bagqa k gепеrаsiуа оlчпuг vo
hesablama уепidоп уеriпо yet[ilir. Malumattn imzast iki
edэddsn - r mod 

'zso 
u.s mod 2'Jd аdоdlеriпdоп iЬаrэtdir.

imzanln yoxlanmasr 0gtin agaýldakllar hesablanlr:
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ч--НOй)h-2)mоd g
z1:(sv) mod q
zz:(q-r).v/ mod q

u =((о",у'' )mоd р)mоd q

Эgеr u=r оlаrsа,imzа dfizgtindfir,
DSA-da s:B'(HЩ)+xy'lmodg-diir, bu bagqa yoxlama

tanliyi чеrir. Qeyd edek ki, g-niin uzunluýu 256 bita ЬеrаЬэrdir.
QеrЬ kriрtоqrаflаппIп akseriyyati hesab edir ki, q iigЁп 160 bit
kifayetdir. Standart 1995-ci ilin ewelindon qilwэуа miпmýdir.

2.9. ECDýA rеqэm imzаэl alqoritmi

Еlеktrоп-hеsаЬlаmа vasitalsrinin ve kriptoanalizin riyazi
ilsullаппlп sUretli inkigafi опа gotirib glхаrmlфlr ki, ytiksek
hesablama va maliyya rеsчrslагlпа malik badniyyoflilэr
tегаfiпdеп rпочсчd rоqаm imzasl stапdаrtlаrlпlп rеаl
komprometasiyast mUmkUп olmugdur, Мэsglап, 200,t-ci ilin
awelinde fransz riyaziyyatgllart qrupu (А. Joux vo R. Lеrсiеr)
uzunluýu 397 bit оlап sade edэdin moduluna gоrэ diskret
lоqаriftrrlоmэ рrоЬlеmiпi deyori tоqriЬап 18000 dollar оlап
hesablama texnikastnda holl etmigdir. Elliptik еуrilоr esastnda
kriptosistemler telэb о|чпап tohltikasizlik soviyyosini
saxlamaqla ehamiyyetli dэrэсsdо kigik бlgi.ilti аgаrlаrdап
istifado еtmеуэ imkan чеrir. Вuпuпlа эlаqеdаr оlаrаq ewsllor
qobul edilmiq vo kriptcdavamhýl diskret lоqагifrп рrоЬlеmiпе
оsаslапап rоqаm imzasl stапdаrtlаппtп очаziпg elliptik
ауrilеriп istifadosino asaslanan yeni stапdагt qabul edilmeya
Ьаglапmцdlr. ,t998-ci ilda lSO [71l, 1999-cu ildэ ANSI t46,47l,
2000-ci ilds lEEE [68] ve NIST [63] yeni ECDSA (Elliptic Сurче
DigitaI Sigпаtчге Аlgоrithm) roqem imzasl sИпdаrtlпl qebul
etmiglar.

Ёlliptik ауrilеriп kriptoqrafiyada istifadэsini Ьir-Ьiriпdап asth
оlmаdап N. Koblitlв [73] ve V. Мillеr [80] 1985-ci ilda ireli
strmЁglоr. Опlаr sonlu mеуdап iizorinde eltiptik еуrilаrdэп
istifada edan kriptoqrafik a|qoritm ixtira еtmаmiglог, yalnlz
mёчсчd аlqогitmlэri (Diffi-Helman, Эl-Qаmаl ve s.) elliptik
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еуrilеriп k<imeyi ilэ realize еtmiglоr, Наmgiпiп hiperelliptik
ауrilаriп esastnda da kriptosistemlar teklif оluпчЬdчr.
Elliptik eyrilerle baýh qruplarln osas tisttiпlilk]еri Ьuпlаrdtr:

- bu qrчрlаrlп раrаmеtrlеriпiп пisЬаtэп sado hesablanmasl;
- Ьч qrчрlаrdа diskret loqarifrnleme mеsеlэsiпiп hеlliпiп

somerali iisчluпuп yoxluýu ve gelocэkdo taplmaslnln
olduqca az ehtimalh olmast. Bu 9ох Ьбуi.ik davamhhq
zsmaneti ilo kigik uzunluqIu аgаrlаrdап istifade etmeya
imkап чеrir.

- qeyd olunmug osas meydanda elliptik oyrilarin vo опlаrlа
baýlt qrчрlаrlп genig segim imkanlarl. Adi alqoritTlorde
pгaktik olaraq bele segim imkanlyoxdur,

- elliptik еуrilег iigiin spesifik kriptoanaliz lisullannln totbiqini
iBtisna еdеп aydln va sada gеrflаriп чаrlфl.
Мslчm пеzоri пэtiсglеriп mесmчýu elliptik еугilегiп etibarh

ve ýэmэrеli kriptosistemler qurmaýa unikal imkап чеrmаsiпi
iпапdlrlо gakildэ stibut еdir. Эучslсе аlqогitтiп riyazi esaslarl
ile qlsaca tапlg olaq.

ýakIl 2.,l. оуrlсlпlп qraflН
Real kriptosistemlerde

у?=уЭ+gу+Ь (1)

tonliyinden istifadэ оlчпчr, Ьчrаdа а,Ь cFp, 4а3+27Ь2 A(mod р),
р>3- sade sdeddir.

E(Fp) elliptik эуrisi, (1) tэпliуiпi odoyon bi.ittin (х, у), x,yeFp
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пёqtэlоriпdоп ve О sonsuz uzaqlagmtg пёqtаsiпdоп ibaratdir.
Heqiqi оdеdlэr meydanl ilzогiпdа elliptik еуriпiп qгafiki gekil
2.1-de gёstэriliЬ.

Elliptik еуriпiп nёqtoleri iizerinde toplama amolini tэуiп
etmek tgtin agaýldaktlarl qobul edэk;
- mйstovjda btjtun gaquli dilz хаtlегiп ylýlldlýl sопýuz

uzaqlagmlg ОсЕ пёqtеsi var;
-- еуriуо toxunan dljz xeft эуriпi daha Ьir пёqtеdэ kеsir.
Р, QeE поqtеlэriпiп toplama qaydaslnl belo fоrmulэ etmak
olar:

- Р va Q noqtalorindon dtjz xoft kegiririk, Ьu dt]z xottin еуriпi
kesdiyi tlgйпсil R noqtesini taprrlq;

- R пбqtоsiпdэп Е ayrisini kэsоп gaquli dtiz xatt kеgiгirik;

- ахtапlап сэm Ьu gaquli dЁz xottin еуriпi kэsdiyi iklnci P+Q
пёqtоsi olacaq (gok]l 2.2);

х

2tр

Y

р_Q

Ь) пiШеlеliп lоdдпmавl ' а) ndhtolerin iH mlCi
ýekil 2.2. NilqtСэr 0zеriпdе toplama emeliyyall

Elliptik оуriпiп Ьu ljsulla tayin olunmu9 toplama omelinin
agaýdakl хаsgоlаri var:

-istэnilan PcE(Fe) пёqtоsi rigilп Р+О=О+ЕР xassasi
dоýrudur, bagqa sozla, О additiv vahid elementdir,

-istonilan P=(x,y)eE(Fp) noqtэsi iigi.in (а-у) cE(Fp) noqtesi
Р пёqtоsiпе пэzеrеп ters e]ement adlanlr ve -Р ile igara
оIuпцr. Эgэr PcE(Fo)-dirso, onda (х,у)+(х,-у)=О.

- Elliptik еуriпiп istanilen tiq Р, Q, Л пёqtаlаriпiп toplanmasl
figЁп Р+IQ+Щ=(Р+Q)+R assosiativlik xassesi doýrudur.
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Вu xasse proyektiv handasanin faktlarlndan istifadэ
etmaklo ]sbat оluпа biler.

- istenilen lki Р, Qe.E nёqteleri rigtjn Р+Q-Q+Р doýrudur.
Belelikle, elliptik ауriпiп пёqtаlэri toplama еmеliпа goro

additiv Abel qrчрч эmэlе gotirir. Нэпdаsi faktlarl eks etdiran
E(Fp) пёqtэlеri Ёzэriпdа toyin olunan toplama amaliyyatl саЬri
olaraq agaýtdakl kimi tasvir оluпа Ьilэr.

Tutaq ki, F(х,,у,) vб Q=(xu й, Onda P+Q=(xnyr)
noqtasinin koordinatlarl bels ifadэ оJчпасаq [9]:

хr=-.Е-х,-х,

уз==),(хух)-у1

]"=

2 edodi Р=(х,,у) ve Q=(x2, yz) пёqtеlеriпdап kegirilmig
kasonin bucaq emsalldlr. P=Q olduqda kosan tохuпапа
gevrilir. Вчпа gёга da bucaq amsall ilg[in ikidi.jsturdan istifadэ
оluпur,
Мiзаl. Tutaq ki, p=2g, Е: f=y?+y+a elliptik оуrisiпо baxaq.
а=1 чо b=4-diir. 4a3+27b24+432=4*22(mod 23). Веlэllklэ, Е
hэqiqoten elliptik ayridir. Е(Fzз) elliptik oyrisi О пёqtаsiпdэп va
agaýtdakl пёqtаlеrdеп iЬагэtdir:

|Yr-Yt, аgэrр+Q

t+эgаrр=0

(0,2)
(4, 16)
(9, 1 1)
(,l 1, 14)
(15,6)
(18,14)

(0, 21)
(7, 3)
(9, 12)
(13, 11)
(15,17)
(22,5|

2)

18
5)
14

8)
(,l"t1)
(7,20)
(10,5)
(13,12)
(,l7, 19)

0,
4
7

(1
(8
(1
(1

(1

(4,7l
(8, 15)
(1 1, 9)
(14, 18)
(18, 9)

, 19)(22

Tutaq ki, Р(4, 16) vo Q=(13, 12), P+Q чэ 2P-ni tapaq, Tutaq ki,
Р+Q=(хr,уз), onda

A_|2-|6=J=9=ro1з-4 9 9

h:202-4-1з=з8з=15.

"vз 
:20(4- l 5 ) -l 6=224:17
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Belalikle, p+Q=(1 5, 17).
2Р :Р+Р=(хсуз) bela hеsаЬlапlr:

_ з.42+| 49 з _2 =- =-=_-9

,,!}!o-o!]u=|o.
уз 

: 8(4- l 0)- 16=12O:17 .

Belelikle, P+Q=(10, 5).
ECDSA alqoritminin tesvirine паzеr salaq. А9фdаkl

раrаmеtrlоr sistemin btjti.in istifadagileri 0gtin agq (fimumi)
iпfоrmаsiуаdlr:

-Fп sопlч meydanl;
- Е(Fq) elliptik ayrisi ;

- elliptik ауriпiп noqteleri saylnln boyUk sado Ьёlапi л;

-tortibi п adodine ЬеrаЬег оlап Р пёqtаsi.
Sistemin hаr bir istifadэgisi agaýdakl qaydada а9аr|аr cilt[i

generasiya еdir:

- d tam adgdi tesadCIfi sефliг, 1<d<п-1;

- Q=dP nёqtesi hesablanlr;
- istifadeginin moxfi agarl d ededj, a9]q agarl ise Q noqtasidir.
lrтвапlп yaradllmaзr (istifadэ9i М mslumatlnl imzalayr):

- melumatln hegi Н(М) hesablanlr;

-л ilэ qarghqh sado оlап tэsad[jfi k, 1<k<п-1 tam эdэdj
segilir,

- (xl, yi=kP пёqtаsi vo l=xrпod п hеsаЬ]апlr. п0 оlаrsа k-
пlп segilmesi tэkrаrlапlr;

_s=K4 (H(M)+rd) mod п hesablanlr;
- (r, s) сЁtЁ mэlчmаhп imzasl оlчr.

iпчапm уохlапmазl
- еgеr l=0 iso, imza dilzgiin deyil;

- molumatln hegi Н(М) hesablanlr;
- u=s-'H(M) mod п va у=ý'r mod п hesablanlr;
_ (xt, yi=uP+yQ пёqtаsi hesablanlr;
_ r'=xl mod п hesablantr;

-r'=r olaБa,imza dйzgtin hesab оluпur.
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lmzапtп yoxlanmastnln-korгektliyi аsап isbat edilir. Эgаr М
ma]umatl hoqiqeten gёпdеrап tsrэfiпdап imzalanlbsa, опdа
s :Е' (Н(Ф +dr) mоdи. Вuгаdап
k= s' 

l 
1Н(m) +dr) = s' 

1 Н(ф * s' 
t rd а u*vd (mоd п).

Be]elikla, чР+уQ= uP+vdP=( u+vd)PkP. Demeli, v:r.
Elliptik еуrilаr Uzеriпdе kriptosistemlэrdon istifadэ

olunduqda dligmen mоlчm Р чg kP пёqtаlэriпе gёrе k ededini
tapmahdlr. Bu рrоЬlоm elliptik oyri tizэrinde diskret lоqагifrп
problemi adlanlr. Bela рrоЬlеm diskret loqarifmlame
рrоЬlеmiпdеп daha gаtindir, Problemin gаtinliyi noqtelorin
toplanmasr ve ikiya ччгчlmаst еmаliууаtlаr]пlп resurýtutumlu
olmasl ile gэrflепir, bu yuxandakl dЁsturlаrdап da gёrtiпUr. Bu
daha qlsa аgаrlаrdап istifade etmaye imkап чеrir, Cedvolde
mijxtalif kriptosistemlorda hesablama cohetdon а9аrlапп
elcvivalent ёlgtilаri bit|arle gёstеriliЬ [43, 79]:

simrпеtrik Есс RSдDH/DSA
80 163 1u4
112 224 2u8
128 283 3072
192 409 7680
2ф 5т1 ,l5360

Lakin elliptik оуriIеr osaslnda sistеmlеriп genig yayllmaslnl
mehdudlagdlгan bэzi рrоЬlеmlаr de чаr:

- Bela sistemlэrin rеаl tehlйkesizliyi kifayet qedar dэrk
olunmaylb;

- Yаrаrh оугilеriп generasiyaslntn ptinliyi;
- Lisепziуаlафlгmа vo раtепtlэфirmа;
- Reqem imzaslntn пisЬtэп lэпg yoxlanmasl.

2.10. Rэqеm imzaglnln хЁзчзi зхеmlэri

Вir ýIrа hallarda baxdýlmlz klasBik Bxemlerden ferqli
raqom imzasl sхеmlэri tэIеЬ оlчпа Ьjlsr. Roqam imzaslntn
mоlчm xЁsusi sхеmlэгiпdеп agaýdakllarl gёstаrmеk оlаr:
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- kёlgеli imza sхеmi |М1, Д abonenti sепэdi mеzmчпчпu
bilmedon imzalaylr;

- qruр imzаg sxemi [56I, чеrifikаtоrа (yoxlayrcrya) allnan
molumatln iddiagllarln miiоууеп qruрuпа aidiyyэtino еmiп
оlmаýа imkan чеrir, ancaq verifikatorun qruр tiаrlеriпdэп
mahz hапslпlп sэnedi imzaladýrnt mlioyyan etmek imkanl
yoxdur;

- ortaq imza sxemi [41], yalnlz mOеууап sayda protokol
igtirakglarlnln igtirakl ilo fоrmа]аgdlrlhг, bagqa sёzlа bu sхеm
imzanln klassik sxemi ila sirriп ЬоlilgdЁrOlmеsi sxemini
birlegdirir;

- konfrdensial imza sxemi [41], imza protokol igtirаkgrIаrtпdап
imzanl formalagdlran olmadan yoxlanlla bilmoz;

-iпkаrоluпmаz imza sxemi, imzanl yalnrz imza sahibi yoxlaya
Ьilеr;

- dапlmаz imza sxeml, imzапlп saxtalagdrrtlmasl isbat о]uпа
bilor [53,55]. Bu imza sxeminds hоr bir aqq а9аrа bir пеgе
mfimktп mexfi а9аг uуýчпdчr. BadniyyatIi Ьir maxfi арп ela
kegire bildiyi ilgOп, yalnlz Ьir imzanl hesablaya Ьilаr.
Мэhkеmэуе mfiraciet zamanl qanuni sahib saxtakarlrýl
аgkаr etmekdan ёtrii eyni mеlumаhп iki mtjxtelif геqоm
imzaslnt чэ agq а9аrl (ёz(iпЁп mэхfi а9аппа ve
bodniyyetlinin tapdtýt mэхfi а9аrа uуýuп) tэqdim еdiг,

2.10.1. Кёlgэli imza sxemIeri

Kolgoli imza sxemlari ilk dэfs Qaum tэrаfiпdеп taklif
olunmugdur [54]. RSA imzаlаппdап istifade etmokle Qaum bu
konsepsiyantn realizesini bele пtimауig еtdirir: Fегz edok ki, А
istifadoфsinin В-уа imzalatmaq istediyi М malumatl var ve о, В-
пiп М haqqnda bir gey оугопmаsiпi istэmir. Tutaq ki, (п, е) В-
пiп agq а9ап, (п, d) iso опчп moxfi agаrtdrr, А istifadэgisi (r,

п)=1 prtini оdэуэп tesadfifi r odedi gепеrаsiуа еdir чs
у=(fМ)mоd п adedini В-уа gёпdеrir. .t-iп qiymati tэsad0fi r
qiymoti ile "ktilgе"lепdiуiпdэп В опdап faydall iпfоrmаsiуа
oldo ede bilmayecok.
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В imzalanmrg f=./mod л kemiyyetiniA-ya qауtаrlr,
f 4fM1o=rцdmod п

olduýu rigйп А istifadagisi М-iп dоýгч imzaslnl s=r'f mod n
d[isturu ila hesablaya Ьilаr.

Вu imza sxemi vuruqlara ауlrmапiп чg kёk almanln
mtirэkkabliyi gэrtiпdо tehlйkesizdir, r tesadtifi olduýundan
hеmiп mаsglоlэriп statusundan asllt olmayaraq Ьu imza sxemi
gэrtsiz "kёlgelidir". TasadUfi r ededi, imzalayanln bu getin
mеsеIоlэri hэll etmasi haltnda bele imzalayana mеlumаt
Ьагеsiпdэ Ьir gey ёуrэпmеуе imkan чеrmir. Kolgali imzаlапп
vaxt пigапlаrl, апопim girigэ пэzаrоt, rаqеm-пфd pullarl daxil
olmaqla goxsaylt tэtbiqlori чаr.

2.10.2. Qrчр imzasl

Qruр imzasl anlaylgl Qaum ve чап Heyst tаrаfiпdоп [56]
teklif оlчпmчgdur. lmzalayanlar qгuрu va bir yoxlayan tig[in
imza sxemi agaýtdakl gоrtlаr odandikdo qruр imzasl sxemi
adlanlr:
1, Мslumаfu yalnlz imzalayanlar qruрчпuп Ёzyleri imzalaya

Ьilоr;
2, Yoxlayan imzanln m[iэууэп imzalayan tаrаfiпdеп

gепеrаsiуа edildiyini yoxlaya Ьilеr, апсаq mэhz kimiп
imzaladlýtnt mЁаууэп eda bilmaz (imzalayanln anonimliyi);

З. Zoruri olduqda imza "aglla" Ьilеr (mеsоlэп, iпаm markazi
tеrеfiпdеп), yeni imzant generasiya edan (imzalayan)
mlieyyon edilo biler (imzalayanlar qrчрч t]zvlarinin kёmеуi
olmadan vo уа komeyi ila).
Hemin igde qruр imzasl tigtin dord sxem taklif оluпmugdчr.

Niimuna tig0п birinci sхеmiп qtsa tesviriniverak. iпаm markezi
(trusted authoriý) Г hеr hansl roqеm imzasl sxemini sеgir, hеr
Ьir imzalayana maxfi арrlаr siyahlst чеrir (miixtalif
imzalayanlar 09iin bu siyahllar kosigmamelidir), чуýчп agq
а9аrlаrl iso tэsadijfi nizamla sertifikasiya оlчпmчg her hanst
aglq sофu kitablnda поgr edir, Вuпdап 8опrа her Ьir imzalayan
mаlumаtlапп imzalanmasl ilgi.iп I-пiп sефiуi imza sхеmiпdэ
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опа verilmig mэхfi арrlаrdап birini istifada еdir, hеr Ьir mexfi
а9аг yalntz Ьir defo istifada о!чпа Ьilеr, aks halda уохlауап Ьiг
пе9э imzanln еупi Ьir imza|ayan tаrаfiпdеп imzalandфlnt
mUеууап ede Ьitэr. imza yalnlz ve yalnlz sertifikasiyah sофч
kitablndakl hэr hansl agq а9аrа пisЬэtеп yol verilen imza
olduqda уохlауап tеrеfdэп qabul edilir. Agq а9аrlаr sоrýч
kitablnda tesadЁfi qaydada па9r olunduýundan bu чо уа digar
agq а9апп hansl imzalayana aid olduýunu yoxlayan mtiоууэп
еds bilmэz, Yаlпz r, agq арrIаrIа imzalayanlar araslndakl
чуýчпlчýч bildiyindan чеrilап imzanl "а9а Ьilоr".

Bu sхеmiп ptgmayan сэhеtlеriпdеп biri imzаlауапlапп
maxfi арrlаrlпlп I-уе melum olmasldlr, demali, Т ош
imzаlауапlаrlп evazino mэlчmаflап imzalaya biler. Sхеmiп
mliеlliflэri bu teh]iikэnin qаr$ýlпl almaq Ug[ln kolgeli agq
аgаrlаrdап istifadani iгоli stirilгlеr, Вч арrlапп mahiyyati
belodir. Tutaq ki, lstifade оluпап rеqаm imzaslýxeminde mахfi
а9аrlаr Zr-r-den segilir, p-sade эdеddir. Неr bir х mехfi а9аппа

isе y'mod р agq арп чуýuп gelir, Ьurаdа g-Zi qrupunun hеr

hanst dоýчrапdlr. Неr Ьir imzalayan (meselen, l'-ci) sieZ p_l

segir vo g^"modp-ni Г-уа gёпdеrir. Вuпdап sопга r rieZ p-t

sеgir, imzalayana чеrir v" (я'' )" 
rnоа p-ni aglq арr qisminda

па9r edir, Uуýuп mexfi арr imzalayan tеrоfiпdеп siri mоd(р-1)
geklindo hesablanlr. Bu rrвtоdчп daha bir ilstilnli.iy0 опdап
iЬаrэtdir ki, s-in еупi bir qiymati Ьir пе9о mexfi а9аrlп
yaradtlmasl ii9Ёп istifade о]чпа biler. Qrчр imzasl Ё9Ёп digэr
sхеmlэr Qen ve Pedersenin [54 iglerinde toklif оlчпчЬ.

2.10.3. lпkаrоlчпmаz imza эхеmi

iпkаrоluпmаzimzа da adi rаqоm imzasI kimi, imzаlапап
sепеddеп чэ sепэdi imzalayanln mexfi арппdап astldlr,
Апсаq adi rэqэm imzаslпdап ferq|i оlаrаq, iпkаюlчпmаz imza
imzalayanln icazosi olmadan yoxlanlla bi]mez, iпkаrоlчпmаz
imza sxemi agaýtdakl kimidir:
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1, l reqem imzaslnl.B-ya toqdim еd]r;
2. В tэsаdЁfi eded gопегаsiуа edir че А-уа gопdеrir;
3, ,4 tosadiifi edэddon vo ёzЁпЁп moxfi арrlпdап istifada

еdеrеk hesablamalarl арапr чэ пеtiсепi а-уа gёпdеrir.
Yаlпz imza dЁzgЁn olduqda .{ Ьч hesablamalarl уеriпэ
yetire Ьilоr;

4. .B пеtiсsпiуохlауtr.
Неmgiпiп,4-уа senedi imzalamadlýrnr slibut etmeye imkап

чеrgп vo imzadan уаlапdап imtiпа imkanlna yol чеrmауеп
alave protokollar da taklif оlчпmuфчr.

2-1О.1. ikiqat imza|ar

SET protokolu raqam imzastnln уепi konsepsiyaslnl_ ikiqat
imza anlaylglnl daxil еdiг, ikiqat imza чеrilопlаriп iki
fгаqmепtiпi эlаqеlэпdirmеуе ve еmаl iigtin iki mi.ixtolif
mahiyyato gёпdоrmэуа imkan verir. Маgоlеп, SЕТ-э чуýчп
оlагаq kаrtп sahibi satlclya emal tigfiп sifarig haqqlnda
informasiya (Оl-оrdеr information) gёпdаrmеlidir. Eyni
zamanda ёdэпiglоri hayata kegirmak [igiin gliizэ оdэпig fizrе
talimatlar оlап melumat (Pl-payment instructions) tэlab оlчпчr.

ikiqat imzanln formalagdlrtlmasl prosesi agaýrdakl
mаrhэlоlеrdеп ibaretdir:
1. Sifarig haqqnda informasiya iigiin va odenig Uzrэ telimat

tigfiп moIumat daycestleri gепеrаsiуа olunur;
2. Vеrjlапlаriп уепi Ьlоkчпч almaq figlin ewэlki iki malumat

dayceBti konkatenasiya olunur (Ьirlаgdirilir) ;

3. Yeni чеrilап]эr bloku sоп melumat daycesti almaq tigtln
уепidэп heg-funksiya ile emal olunur;

4, imzalayanln mexfi арrlпdап istifade etmakla sоп malumat
daycestin i gifrlоmоklэ rоqеm imzasl fоrmаlаф lrl h r.

Malumatl аlап опuп heqiqiliyini, ёzUп[iп malumat iigtin
mеlчmаt daycestini hesablaylb опч gёпdаrепiп teqdim etdiyi
diger mэlumаtlп daycestine Ьirlефirеrеk чэ пэtiсэ iigiin
daycesti hesaPlayaraq yoxlaya Ьilаr, Эgаг уепidап
hesablanmlg heg-qiymet gifrlэпmig ikiqat imza ilэ tist-tistэ
di.igtirsa, аlап tаrэf melumatln heqiqiliyino iпапа Ьilаr,
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3. Kriptoqrafik hеg-fчпkзiуаlаr

3. { . Heg-funkBiyalarln пбчlэri

Неуfuпksiуаlапп statistlk еksреrimепtlегiп apartlmasl,
montiqi quфчlаrlп testden kegirilmesi, stjrэtli ахtапg
аlqоritmlэriпiп qurulmasl, чеrilепlеr bazalartnda yaztlarln
tamhýlnln yoxlanmast, saxlama va ёttjrtjlmэ zamanl раrоllапп
mtihafizasi, imzanln formalagdlrllmast zаmапl malumatln
slxtlmlg оЬrаzlпlп allnmast чэ ý, zamanl mijхtэlif tеtЬiqlэгi чаr,
Мэsеlэп, mt]xtalif uzunluqlu mаlumаtlаrlп Ьёуrik siyahllaпnda
lazlmi malumatln stiгеtli axtanglnl heyata kegirmak йgriп Ьir-
Ьiгi ile mэIчmаtlаrt deyil, опlапп qlsa heg-qiymoflarini
m0qayisэ etmok оlчегiglidiг. Bela heg-funksiyalara esas telab,
arqumentin qiymeti tosadfjfi segildikde, опчп qiymeflerinin
mil ntozэm paylanmasldlr.

Еlеmепtlоriпi melumat adlandlracaýlmlz goxluýu Х ila igara
edэk. Adetan malumat hеr hansl еlifuапlп (9ох vaxt ikilik
elifbanln) simvollarl ardlctllýlndan iЬаrаt оlur. Tutaq ki, У qeyd
(fiksa) edilmig uzunluqlu ikilik чеktоrlаrtп goxluýudur.

lхtiуагi h:ХэY funksiyasl asanhqla hеsаЬlапlгsа чё ixtiyari
М molumatl iJgtiп h(M) qiymati qeyd оluпmчg bit чzчпlчýчпа
malikdirso, heg-funksiya adlanlr [3].

Bir qayda оlаrаq mйmktiп mоlumаflаrlп sayl heý-
funksiyanln mfimktin qiymetlorinin saylndan olduqca 9ох оlчг.
Вчпа gёrэ dэ heg-funksiyanln her bir veri|mig qiymatine чуýuп
melumatlar 9ох о]а Ьilаr. Qeyd edek ki, malumatlarln tasadtifi
чо ЬаrаЬоr ehtimalh segilmosi hallnda heg-funksiyanln
qiуmеflаriпiп mtntazom paylanmasl gоrti heg-funksiyanln hэг
Ьir qiymati iigi.in eyni sayda чуýuп molumatln olmastna
ekvivalentdir.

Kriptoqrafiyada heg-funksiyalar a9aýrdakl mоsеlэlоriп hэlli
iigiin tatbiq edi]ir:

-чеrilапlэriп ёttir(]lmеsi чо saxlanmasl zamanl опlаrlп
tamhýlna пэzаrеt sisteminin qurulmasl 

;

- чеriJэпlоriп mепЬоуiпiп autentifi kasiyasl.

58



Kriptoqrafiyada istifada оlчпап heg-funksiyalar agaýldakl
tеlаьlsrе cavab vermolid irlэr:

- heg-funksiya biristiqamэtli olmaldlr;
- heg-funksiya Ьirqiуmэtli (collision free) оlmаldlr

G0clti va zoif birqiymэflilik fеrqlопdirilir. Zeif birqiymetlilik
hallnda x-in verilmig qiymetino gёrэ, praktik olaraq х-dэп fэrqli
ele у qiymэti tapmaq mtimktin deyil ki, Н(х)=Н(у) olsun. Gtclti
birqiymoflilik hahnda isе ela istэпilап х va у tapmaq m0mkfin
deyil ki, опlаr iigiin Н(х)=Н(у) olsun. Real hesablama
sistemlarinda sбhЬоt zoif birqiymetlilikdan gedir, gtinki ilkin
чеrilопlоr Ugtin чаriапtlаrlп sayl adetэn heg-funksiyanln
m[imki.jn qiymetlari goxluýundan olduqca boyijkdtjr.

Kriptoqrafik heg-funksiyalarln iki mtiht]m пёчй - аgаrlt ve
agarýlz heg-funksiyalar xЁsusi оlаrаq fэrqlопdirilir I45].
Birincilor simmetrik аgаrh sistemlerdo tetbiq оlчпчrlаr. АgаrIl
heq-funksiyalan (Message Authentication Code, МАС)
molumatln autentifikasiyasr kodlarl adlandlrlrlar. Molumatln
autentifikasiyasl kodlarr alave чаsitеlеr calb etmedan,
istifadegilari Ьir-Ьiriпа etibar edon sistemlorde hеm чеrilопlsriп
mапЬоуiпiп dtzgfinltiytine, hem de чеrilепlэriп tamlýlna
zamanat чеrmоуе imkап чеrirlэr.

A9arslz heg-funksiyalan sohvlorin agkarlanmasl kodIarl
(Modification Detection Code, vo уа Manipulation Detection
Code, MDC) adlandlrlrlar. Опlаr alava чаsitеlеrlо (mаsэlэп,
gifrlame, mUhafizeli kапаldап istifade че уа rаqэm imzas)
чеrilепlоriп tamhýlna zemanet чёrmэуо imkan verir. Bu heg-
funksiyalardan hеm istifadэgileri Ьir-Ьiriпэ еtiЬаr ёdеп
sistemlordo, hаrп dэ istifadogilэri Ьir-Ьiriпе Btibar еtmауеп
sistemlardэ istifada etmok оlаr.

Bir qayda оlаrаq hеg-fчпksiуаlаг birpiItali ýlxlcl
fuпksiуаlаrlп osastnda qчrчlчrlаr |22, 5О,74; Ьчrаdа , щ (i:1,2)
чэ у- uzunluqlarl iiуýчп olaraq m ve п оlап ikilik vektorlardlr,
hэm dэ п hеg-fuпksiуаlапп uzunluýudur. Н(М) qiymэtini
almaq figtin М meJumah еччаlсэ uzunluýu m оlап Ьlоklаrа
Ьоliiпilr (egor mэlumаilп uzunluýu m-е boltinmtirse, ахlrlпсl
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blok tam оlапа qader hаг hanst хi.isusi gэkilda dоldчrчlur).Мt,
M1 ,.. ,М, bloklarlna agaýdakl hesablama рюsеduгч tebiq
оlчпчr:

Но:у
H,-fM,, Hi-), i: l,...,N
нФп):н,

Ьurаdа- Но hэr hansl qeyd olunrnug Ьаglапýlс vektordur.
Эgаr f funksiyasr аgаrdап aslhdlrsa, Ьч vektoru stfir vektor
gёtfirmеk olar, Оgаr f funksiyast аgаrdап asth deyilsэ, qlýa
malumatlarln sаЁgйrUk edilmэsini istisna etmek 09fiп (hey
funksiyanln tаrsiпiп tapllmasl cehdi zamanl) Ьч vektoru vaxtt,
zamanl, molumatln поmrеsiпi gёstеrеп frаqmепflэrdэп togkil
etmak оlаr. f funksiyast qisminde gox vaxt blok gifrlэri istifada
edilir. 128-biflik blok gifrleri osaslnda qчrчlmчý 9ох sayda
m0xtolif he9 fuпksiуаIаrlп davamhhýIntn analizi gёstеrmigdir ki,
agaýrdakt codvolda gёstагilап 12 iterativ d0sturla чеrilеп
fчпksiуаlаr davamhdlrlaг [77]:

1 Hi=EHi ,fu,) nl,

2 Hi = Ен,_rW, а н, _,|а м t Ф H,_t

3 Hr=EH,_tW,)BM,ФH,=,

4 Hi=EHi_lWiaH,_,)oM,

5 IIi =Еl,а,_,\н, _,)* О,__,

t) Н i = Ем,_ tfu , о н, _,)а м, Ф н,_,

7 Hr=Eu,_,F,_,)oM,a н, ,

8 Н i = Цu,_1W i е н, -,)а Н,-,

о Hi=EMin",. 
,fu,)*tl,

10 Н i = Ем i * u, __ r|', -,)* н,-,

1l Нi=Ем.Ф, _,W,)no, -,

12 Щ=fu,чr,_,|",-)Ы4
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а9gr

Cedvэldoki tigiincti (а), dоrdйпсil (Ь), altlno (с) iterativ
dtisturun strчktчruпчп qrafik tesviri gekil 3.1-da teqdim оlчпur.

н| Hi Ht

Hl .t }lb r

м,
п)

МDL heg-funksiya|ar
niimayendosi; R. Rivest

alqoritmlari ailэsi MD-nin
tеrаfiпdап 1991-ci ilde taklif
бl

м,

м;.
ь)

Hn,
с)

ýЭr.a l 3. 1 Hol-ttrn krlyrllrrrr davrmlr ]rarTr197|

Adatan И-bitlik blok gifrlari yaradlltr, Ьчпа gоrа do ml2-biflik
gifrlеriп asaslnda m-bitlik heg-funksiyalarln qurulmaBl ilgЁn
xЁsusi ýхеm]аr tэklif olunmugdur IТЦ, Bela iterativ heý-
fuпksiуаlапп strukturu daha mfirekkebdir ve mOеууап spesifik
hiiсumlаrа baxmaq lazlm golir.

Bozi heg-funksiyalar сэdчаldэ gёstеriliЬ, Эп mehgur heg-
funksiyalar MD5, SHA, RlPENrlD, ТlGЕR-dir.

Heg-funksiya Heg-qiymэtin
uzunlufiu, bit

Whirlpool 512
SHA"2 256,384,512
QoST и,11-95 256
HAVAL 128, 160, 192,256
SHA-1 160
RlPEMD 128, 160
MD5 12в
MD4 128
UMAc 12в, u
RiirdаеI CBCJI4AC 128
QOST 28147-89 (геjim 4) м

а9аr Е аýаr Е
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оlчпmugdur; ixtiyari uzunluqlu informasiya ardlcllhýlnl 12&bit
uzunluqda heE-qiymete gevirir [М, 85I,

RipEMD- RIPE (Race lntegrity Primitives Evaluation)
Ачrора. proyekti prgivesindo iglenmigdir; MD4 alqoritminin
modifi kasiyasldlr; ixtiyari uzunluqlu iпfогmаsiуа aгdrcllhýtnl 1 28
bit (RIPEMD-I2S) vo уа 160 bit (R|PEMD-160) uzunluqda heg-
qiymata рчirlr.

TiGER- R. Апdеrsоп че E.Biham tеrаfiпdап iglonmigdir,
О4-mеrtаЬаli рrоsеssоrlаrdа realize [igiJn пэzогdэ tutu]ub;
iхtiуаri uzunluqlu mеlчmаh 192 bit uzunluqda heg-qiymэte
gevirir.

"12И567890' sеtriпiп mijxtel]f heg-funksiyalardan аllпmlg
heg-qiymetleri agaýdakr cedveldg 1&hq say sistemindэ
gбsterilib.

Alqorit
m

"1234587890" gэtriпiп hе9 -qiуmэti

MD2 385з522 л2ЕбтF с5Ел5твАЕl 575Аз 1 07

мD.[ 85в l96сзЕ39457D9 l cABgcgOsF9Al 1с0

MD5 Е8O7F l FсF82D1 32F9вв0 I 8сА673ЕА l 9F

SIIA1 0 l вз 07АсвА4F5 4F5 5ААFсззввO6вввFбсА803Е9А
Креlб0 9D752DААзFв4DF2983 7088Е 1Е5А1. лсF7 49з2Е07 4

3.2. SHA-I hеg-fчпkвiуаsl

Tohlilkasiz hеgIеmэ funksiyast SHA-1 (Sесurе Hash
Alqorithm) 1992-ci ildo ABý-da DSS standartlnda mtiayyon
edilan rеqom imzasl alqoritmindo istifade etmak tg0п stапdаrt
kimi qobul olunmugdur [62]. М malumat daxil edildikda
alqoritm 16Gblflik 9хщ mэlumatl чеrir. Melumatln daycesti
(Message Digest) adlanan bu verilen rаqаm imzasl
yaradllarken istifada оluпчr. Alqoritmin igine аtrаfll паzаг
salaq.

эwеlсэ ilkin mэlчmаtа ele оlачоlоr оluпur ki, опчп
uzunluýu 512-уе boltinstin. Molumatln uzunluýu 512-уе
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ЬёlЁпsе bela, elavalar уепэ do edilir. Эlаче etma bele Ьа9
чеrir: vahid alavo оlчпчr, sопrа M-bit qаlапа qoder slflr alave -
оluпчr, daha sопrа ilkiп mэlumаtlп чzчпluёчпчп 64-bitlik
tesviri аlачэ о]uпur.

Веý 32-bit|ik deyigen agaýrdakr 1&hq sаЬitеrlо ilkin
qiymetlor аllr:

А = 67452301
В = EFCDABB9
С = 98ВАDСFЕ
р = 10325476
Е - сзD2ЕlF0
Daha sопrа bu beg dоуigеп uyýun оlаrаq yeni а, Ь, с, d, ve

е dayigan lоriпе kёg[irtiltir,
Ва9 dёчr psevdokodda agaýldakl 9ох sade gэkildo tssvir

оluпа Ьilsr:
fоr(сO; t<80; t++){

Теmр=(а<<<5) + fi(b,c,d) +е *Iwt+Iii
e=d; d=c; с=Ь<<<30; Ь=а; a:temp;

}

burada, <<<- sola dёчri stir0gdЁrmо operatorudur;
К, -а agaýdak dl]sturlarla mOеууап еdilеп 16-1q

sаЬitlоrdiг;

к,

5д827999, t =o..l9
бЕD9Евд|, t =20,.39
LFLBBCDC, t = 40..59

сд62сlD6, t = 60..19

fi (х, у, z) fuпksiуаlап agaýdah d0sturlarla чегilir:

g, (х, у, z) =

Х пY v -.Х пZ, l = 0..l9

х ФY Ф Z, t =2о..39,60..79
ХпYчХлZчYпZ, l=40..59

ltrt qiуmаtlэri geniglendirilmig melumatln 512-batlik
Ьlоklаппlп 32-bitlik altbloklanndan agaýdakl qaydalar]a allnlr:

(м,. t =o..tg
f , 

(х, у, z) = 
\d,,-rФ Wl_gФ лщ_lаФ Иl-rо) <<< l, 

' 
= |6..79

63



Ва9 dёчr qчrtrаrdqdап ýопrа а, Ь, с, d, va е qiymatlori
uyýun оlаrаq А, В, С, D чэ Е-пiп qiуmэflагi ilэ tорlапtr чэ
geniglendirilmig malumatln,novbati 512-biilk Ьlоkuпа kеgirlеr.
Heyfunksiyanln 9к9 qiymoti А, В, С, D ve Е qiymetlerinin
konkatenasiyaslndan (ardlctl Ьirlэgdirilmэsiпdеп) iЬаrеt оlчr.

AES layihasinin iglэnmasi gedigindэ kriptoqrafik
alqoritmlarin davamhlrýlna ireli silrtjlmiiо уепi tэlеЬ]еrе gёrе iic
аsЪs davamlthq seviy-yasi паzоrdе tutliur: 212В, 2192 

-ve 
z25b

(128, 192, чs 256 bit uzunluýunda а9аrlаr). Bela mi.ihafize
seviyyэsin] temin etmek i.igйп heg-qiymetin minimal uzunluýu
256, 3И ve 512 bit olmaldtr. SHA_1 alqoritmine hazlrki dёчrа
qadэr heg bir analitik hfiсчm taptlmadфtna gоrа, опu 256, 3М
vo 512 bit uzunluýunda heg-qiymatin allnmasl imkanlna qаdэr
inkigaf etdirmok qgrаrа аhпmgdtr. SHA-2 alqoritrni чуýчп
olaraq fig alqoritma SHA-256, SHA-384 ve SHA-512
alqoritmlerine Ьоl[iпOr.

3.3. Неg-fчпkзiуаlаrа mtmkЁп hЁсчmlаr

Heg-funksiyalara уопеlmý biittin hiiсчmIап iki qruра
ьёlmэk оlаr:

- alqoritmden astlt оlmауап htiсчmlаr;

- рчirmеlеr аlqоritmiпiп zpifliklerina аsаslапап (analitik)
hilсчmlаr;

Alqoritmden asllt olmayan h0счmlаrа "kobud gtс" htiсЁmч,
"ad gtinti" metodu ilo hticum, арrlаrlп tam sаf-gйrfik edilmesi
aid edilir. Bele hticumlara qarýl ЬiitЁп аIqоritmlеr zeifliyэ
malikdir, опlагdап уеgапе qa99 yolu- biristiqamefli vo уа
kolliziyaslz heg-funksiyalarda heg-qiymetin uzunluýunu, МАС-
fчпksiуаlаппdа isa mexfi а9аrlп чzuпlчýuпч artlrmaqdlr.

Analitik hйсчmlаrа "ortada gortig", Ьlоkчп korreksiyasl ilo
htcum, qeyd оluпmug пёqtэ ile hticum, baza gifrlemэsi
аlqоritrпiпо hiicum, differensial analiz h[icumu aid еdilir.

Saxta melumat yaratmaq mеqsэdi ile istэпllеп heý_
funksiyaya tэtbiq оlчпа Ьilэп ап sado hticum apýldaklardan
ibaretdjr. Bodniyyetli m{iаууэп (rt) sayda molumatlar
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generasiya ede Ьilеr, опlапп hеg-qiуmэflеriпi hesablaytb
аllпап qiуmэtlоri aweller ёttrtilm[ig (r2) sayda molumatlartn -
mliеууап goxluýundan mеlчm heg-qiymeteri ile fufugdura
biler, Heg olmasa bir iist-i.iste di.igmэ allnsa, hiicum uýurlu
olacaq. Uýчr ehtimah R_i "ad giinЁ" раrаdоksчпчп еsаыпdа
qiymeflondirmak оlаr. Мslчmdчr ki, buэhtimal

R= 1-е--т
dfisturu ila hesablantr, Ьчгаdа п- heg-qiymetin uzunluýu, е
паtчrаl lоqаrifmlеriп osasdlr. Ehtimalrn qiymoti гl=f2=|Пl2

olduqda ап boy0kdi]r. Вu halda ehtimahn qiymeti toqribon
0,6}о ЬеrаЬеrdir.

"Ad glinii" paradoksu аgфdаkt sualln сачаЬlпdап
ibarstdir. Tssadi.ifi segilmig qrupda пер пеfеr оlmаhdlr ki, bu
qrчфа ad gйпЁ еупi оlап iki пэfаriп olmast ehtimah 0,5-е
ЬаrаЬеr olsun. Sчаhп сачаЬtпа gёrэ qrчфа сэmisi 23 паfеr
olmahdlr. "Ad giinfi" paradoksuna gёrе, N elementi оlап
gохlчфап hэсmi JГ ilo miiqayiso оluпап sе9m9 чаБаt
sеgmэdэ iki оупi elementin olmast ehtimah 1/z alg mUqayise
olunandlr. Вu рагаdоks gовtэrir ki, agq mеtпiп tesad0fi
segilmesi halrnda hеg-qiуmоflэriп tеkrаrlапmаslпl almaq iigliп
огtа hesabla Jar sayda а9q mеtп gёtiirmak kifayetdir,
Ьчгаdа N-паzgri сэhэtdеп гаst geline bilen heg-qiymoflarin
timumi sayldlr. Belelikle, чzчпlugч 64-bit оlап heg-funksiyanln
(N=2il) kolliziyasrnl tapmaq tigЁп 2Э2*4*109 sayda heý-
qiymoti hesablamaq kifayotdiг.

Неg-fчпksiуаlапп qчrчlmаslпlп iterativ iisulu опчп tgrsiпiп
taprlmasl vo уа kolliziyanln qurulmasl zamanl "oйda gоrtg"
metodundan istifada etmeya imkan чеrir [81]. "Ortada gёrtig"
hlicumu ad gЁnti metodu ile hfiсчmчп rnodifikasiyasdlr, оgеr
dovr (bikl) funksiyasl аrаhq Х qiymati че уа molumat Ьlоkч И
iiglin inversiya оlчпапdlrsа, dочri strukturlu heg-funksiya ilgilп
istifada оluпчr. Bu hticum gэtiпliуiпе gёrе ad gtinti htiсчmu ilэ
yanaýl qoyula biler. Bu tehliikedon mfidafie 0gtп аdэtап
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mdцmаfuп sопuпа пэzаrэt сэma vo melumatln uzuпlugu b]oku
аlачэ оlчпur.

Эsаsrпdа heg-funksiyanln qurulduýu sxemlerin
zаifliklагiпdеп istifada еdэп hUсчmlаr da miimki.]пdtr [51, 52].

Мэsеlап, blok]a gifrlanme alqoritminэ оsавlапап heg
funksiyalaгln kolliziyalarlnt qurmаq iig0n zeif арrlаrlп
чаrltýlпdап va уа elava еtmопiп xassosindan, tоrропmоz
пбqtоlогiп varhýlndan, а9аrlапп kolliziyasrndan ve s. istifade
еtmэk оlаr.

Melum olduýu kimi, Ьir 9ох hallarda heg-funksiyalar
birpillali slхlcl funksiyalarln esaslnda qurulur. Вчпа gёrо da
heg-funksiyalara hijcumlarla uyýun Ьirрillэli slxlq funksiyaya
hticum arastnda stx elaqo var.

Blokun kоrrеksiуаsl ilэ hOcum, о vaxt istifada оlчпчr ki,
hUcum еdопо mэlumаt mеlumdur че о, heg-funksiyanln
qiymatini dэуigdirmэdеп onda Ьir va уа Ьir пе9е bloku
dэуiфiгmеk istoyir. MD5-in Ьir dёчгtj Ьu hilcuma davamslzdlr.
Htjcum еdеп й melumat blokunu gottiгlib (32 bit olmaqla 16
soz), 11 sбz0 dэyigmez saxlaytr, Ьiг sozij dеуigdirir ve qalan 4
sёz0 hеsаЬlауlr. Nэtiсэdе Mi 1lo eyni heg-qiymata inikas
оIuпап И bloku аltпlr. МD5-iп tam versiyasr (4 dёчrlU) bu
hijсчmа davamhdtr

Difеrепsiаl analiz dочr funksiyaslnln чэ уа slxlcl
funksiyanln girig v9 glxlý qiymafleri arastnda aslhltýl statlstik
апоmаllуаlаrlп m[ioyyon edilmэsi meqsedi ila todqiq еdir.
Diferenslal analiz heg-funksiyalar daxil olmaqla miixtelif
kriptosistemlarэ tэtbiq оluпчr [51, 52],

Тэгрэпmеz пёqtэ hticumu о halda tetbiq оlчпа Ьilэr ki,
dёчr funksiyasly'in Ьir va уа bir пе9е tеrрэпmоz noqtosi olsun.
Mt molumat bloku _f(Xi, M):,Xi ЬеrаЬеrliуiпi ёdоуirsа,
torpenmoz noqta adlantr. Belalikle, М malumafuna heg-qiymeti
dеуigdirmэdеп Mi blokunu olave etmek чэ уа silmэk olar. Bela
hliсчrтlагdап mijhafiza 0gfln melumatln uzunluýu hesablanlr
va mаlumаtп sопuпа еlачэ оlчпчr.
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4. Rэqеm imzaBl вхеmlэriпiп tehlЁkasizliyi

4.{. lmza зхеmlэriпiп davamhhýr

Кriрtоsхеmiп davamhllýl- опчп slndtпhlmaslna уёпеlmi9
btiti]n mйmkfiп cohdlere qarql durmaq qabiliyyetidir, ýifriп
davamhhýl anlaytgl kriptoqrafiyada mеrkаzi anlaylg olsa da,
kriptodavamhlфln miqdаri qiymatandirilmasi indiyedak hel1
olunmamlg problemdir. Kriptrosistemlorin davamhhýl gevirmэ
alqoritmlerinin gatinliyindon, а9апп uzuпluýuпdап, daha doqiq
deyilsa, а9аr fezastnln hэсmiпdап, realize mеtrэdчпdап
(aparat, рrоqrаm; рrоqrаm realizesi zamanl еlачэ оlаrаq
чiruslаrdап, olfocinlardon vo s. mtihafizo zоrчridir) чэ s. aslhdtr.

Kriptosistem|erin etibarhhýlnln analizi zamanl homigo
Кiгхhоf ргiпsiрiпdеп 9xl9 еdоrаk qgЬчl etmok laztmdlr ki,
di.igmэп tatbiq оluпап kriptoalqoritm haqqrnda biit0n
informasiyaya mallkdir, опа yalnlz istifado оlчпап rеаl а9аr
mеlчm deyil. Вчпа gоrа kriptosistemin уагаdllmаsl va уа опuп
davamhhýlnln analizi zamanl dfigmonin imkапlаrlпl agaýt
qiymetlendirmok lazlm deyil, опч ytiksok qiymetlendirmak
daha yaxgr olardt.

Davamlrhýln iki пёчй чаr: паzоri ча praktiki, Вч
konsepsiyant К.ýеппоп elmi kгiрtоqrаfiуапlп baglanýlo hesab
оluпап klassik iginda tsklif etmigdir [а0]. Praktiki davamhhq
tеrmiпi tэrifiп riyazi сеhэtdеп ciddi olmadýtnl Ьildirmir. Praktiki
davarnhhýln ёlgtisil kjmi kапаr ýoxs terofindan mэхfi
iпfоrmаsiуапlп mOэууап edilmesi tigЁп уеriпа уеfirilmэli olan
аmэllууаtlаrlп sayl va yaxud vaxt gэtinliyi vo уа bu
хаrаktегistikаlапп ЬUtЁп aglq mоtпlаr fэzasl tizerinda оrtа
qiymetleгi gёhirtll0r,

Nеzэri davamhltq kriptosistemin mЁаууеп fоrmаl оЬуеКlэ
modellogdirildlyine vo Ьu model iigi.in kriptosistemin kепаr
gехslэr tarefindan slndlrllmaslnln qeyri-mtimkiinltiyiiniin
m[iэууоп gогtlегiпiп fоrmulэ edildiyine оsаslапlr, Кriрtоqrаfik
sхеmlаriп пеzагi davamhhýlntn da iki пёчti чаr: пеzеri-
informasiya vo nezeri-gatinlik. Nozeri-informasiya davamhlýl о

67



demekdir ki, verilmig hticum neticasinda diigmanin aldýl
iпfоrmаsiуа verilmig tэhlUkепiп hoyata kegirilmesi tigtin kifayet
deyil. Кriрtоsхеmlэriп пеzэri-iпfurmаsiуа davamllltýlnIn
tedqiqinin eýas mаzmчпч, moxfi а9аrIапп uzunluýunun va уа
sxemin опlаrа analoji еlеmепt|эriпiп agaýt sеrhаdlеriпiп
isbatrndan ibarotdir, Bilt{in hallarda bu sегhэdlег kifayot qeder
yilksek оlчr ki, Ьч da bele sхеmlаriп praktik tatbiqleri yolunda
еýаý mапеэ оlчr. Вuпdап bagqa aydlndlr ki, agq аgаrh
kriptoqrafik sistemler рriпsiрсе bele davamlthýa malik ola
bilmezler.

еgэr verilmig hlicumun osasInda verilmig tэhllikапiп hayata
kеgiгilmэsi рriпsiрсе mfjmktjndtirsa, ancaq hesablama
cehotdan ptin mэsаlеdiгsа, nezeri-gatinlik davamhhýt
haqqlnda dапlglгlаr. ideal halda раrаmеtrlэriп kопkrеt
qiуmеtlоriпdэ konkret kriptosxemlere baxmaq (yaxgt o|ardl) va
bu sхеmiп аglmаstпtп istenilen аlqоritпiпiп чеrilоп saydan az
оlmауап аmэliууаt уеriпэ yetirmeli olduýunu isbat etmek аrzч
оlчпапdlr. Lakin hesablama ptin|iyi hesablaylcl mоdеliпdэп
astltdlr чэ mtieyyen sabit dэqiqliyi ile tеуiп edilir.

Hazlrda nazori-ptinlik yanaýmast kгiрtоqrаfik sхеmlоriп
davamhhýlnl yalntz hеr hansl isbat о]чпmаmlg fегziууеlеri сэlЬ
etmэkla isbat etmeye imkап чеrir, Tedqiqatlar пэtiсэsiпdа
mЁеууеп ediImigdir ki, davamIl kriрtоqгаfik sхеmlеriп 9охчпчп
чаrlфl [ig0п zэrчгi va kafi gеrt biristiqametli funksiyalarln чаrhýl
haqqtnda ferziyyedir,

Вuпа gога hesablamalarrn ptinliyi поzэriууеsi yalnlz
kiitlavi mэsеlэlоri, уепi fordi mеsэlеlеriп ýопýuz ailesini
пэzаrdап kеgirir. RSA imza sxemi hahnda mоduluп uzunluýu
sonsuzluýa сап atan sхеmlаriп sonsuz ardlctlhýlna baxmaq чэ
bu zаmап imzanl saxtalagdlrmanln istaniIen alqoritminin уеriпа
уеtirmаli olduýu istэпilап amaliyyatlar]n sаупlп песэ artmaslnt
tatqiq etmek olardt. Bagqa sёz]а, imzanl saxtalagdtrma
mеsеlеsiпiп ptinliyinin agaýl serhaddini isbat etmak lazlmdtr.
Bu zaman sеrhэddiп kifayet qodar yliksek olmasl tеlэЬ оIчпчr
(meselon, sчреrроliпоmiаl). Копkrеt mавоlоlэriп ptinliyinin
kifayet qоdэr y0ksok agaýl qiymatlorinin isbah ptinlik
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пszаriууеsiпiп kriptoqrafiyada eвos mesglesidir. Lakin bu
пэzаriууапiп milasir vэziyyeti trivial NP sinfinden konkret -
meselelerin gotinliyinin qеугi agaýl qiymэtlerini isbat etmaye
imkan чегmir,

Nazэri-getinIik istiqamэti gergivosinde hеmgiпiп konkret
mosa]elerin hesablama ptinliyi fеrziууэlеri osaslnda davamll
kriptoqгafik sхеmlеriп qurulmasl йsчllаrlпа da Ьакrlаr. Вч
zаmап hэr olahidda mesolanin spesifik хlisчsiууеtlэriпdеп
istjfado edildiyine gоrе аhпmц sхеmlеr daha timumi farziyyalor
ssаslпdа qurulmug sхеmlsrdап sеmеге]i olacaq. Bu уапа9mа
пэzоri-эdеdi rпаsаlэlаrа- diskret loqarifrrrlemo vo faКorizasiya
rпаsеlеlэriпа daha чýчrlа tэtbiq оlчпчr. Diskret
lоqаriftпlеmепiп sads modula gоrе, mЁrоkkеЬ rrюdчlа gёrе,
elliptik eyriler tizerindo оlап m0xtэlif почIеriпо Ьахlhr.
Faktorizasiya mэsаlоsiпа gаliпсэ опчпlа elaqosi axlradak
aydtnlagdtnlmamц iki maseledab sada ччrчqlаrl паmеlчm
mЁrakkeb modula gёrа verilmig dегесаdап kёklеriп
hesablanmasl mesolesindon чэ hэmiп ýsrt daxilindo Ьч
modula gоrо veriIgn ededjn kvadratik glxtq оlmаsrпtп
mЁayyanlэ9dirilmesi moselesinden Ьiri istifadэ о!uпчr,

4.2. DiBkret lоqаrifmlэmэ mэsэlазi

Diskret loqarifmlama mssolasinin gatinliyine аsаslапап
rеqеm imzasl sхеmlеriпiп genig yayllmaslnl пэzоrа alaraq
agaýtda qюа x[ilaso чеrilir,

Fо sade meydanlnda diskгet loqarifmlama mэsаlgsi Ьеls
fоrmчlо edilir; aeFp ргimitiч elementdir ve Ьеr}, е|е уоgапэ х,

0ý(ф-2 tam edoditapmaq lazlmdtr ki, а'=Ь (mоd р) olsun,
Kriptoqrafiyada agaýdakr qruрlаrdа diskret loqarifЙlame

mesolosina Ьахthr:

-GF(p) sado tortibli sonlu mеуdапlп multiplikativ qrчрu;

-GF(2') sonlu meydanlntn multiplikativ qrupu;

-sопlч mеуdап tjzоriпdа elliptik оуrilэriп пёqtеlаri qrчрu.
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Hazlrda sadэ tertibli sопlч mеуdапlаrdа diskret
loqarifrnleme mеsэlssiпiп hвlli tigЁп tig [isul: xatti qefes, Qauss
tam odadleri sхеmi va аdэdi meydantn qafosi 0sullarl чаr.
Эdаdi meydanln qefosi metodu daha silгоtlidir ve evristik

ек 1.923 о1 t 111lпп f / 3 
1lпlпп 12 

/ 3 
qiymetlendirilmasine malikdir [а 1 ],

р-1 kigik sada vuruqlara aynldlqda GF(р) meydanlnda
diskret lоqаrifmiп siiretli hesablanmast ilgUn PoliqHellman [4]
[jsulu mёчСuddur. Вuпа gоrа dэ р ele segilir ki, p-i-in heg
olmasa bir bбyi.ik sada Ьёlепi оlsuп.

Alqoritmlarin realizasi tigtin Ьir slra ijsttinltjklorэ malik
GF(z') sonlu meydanlartnda diskret loqarifmlэгi hesablamaq
iigUn Koppersmit alqoritmitaklif olunmugdur 14, 13]. Вu alqoritm
bir qader uzunmЁddatli опсаdап hesablama mэrhоlеsiпdэп
istifadэ etso dэ, diskret loqarifrrrleri GF-(*), k<520 olduqda
semaroli hesablaylr, Вuпа gоrэ de Ьu mеуdапlаr artlq
kriptoqrafik sхеmlеr iigtin уаrаrlt deyil. Diskret lоqагifmlоmе
аlqоritmlаriпiп Корреrsmit alqoгitminodsk hеrtаrаfli xiilasosi ve
genig odebiyyat siyahlslnl [66J-da tapmaq olar,

Diskret loqarifrnlama mesolosinin gatinliyinin
qiymaflendirilmesi р sada odэdinin (опuп dilzgiin segilmesi
gartinda) ikilik yaztltýlnln uzunluýundan astltll oJaraq cadvalde
gёstorilmigdir:

дiбritmй
uzunluýu istifade etdiyi

Diskret loqarifmlamo mоsэlаsi чuгuqlаrа ау]rmа ilo stx
alaqedэdir. Diskret loqarifrnlame mаsэlеsi hell olunsa, adэdi

109 эmаl/sап tipli
kоmрЁtегdа

mоsаIапiп hellvaxtl
128 2*10" 7"1 0о вiг пеqа daqiqo
200 10'о 10о вir пеqа ау
256 9*1 0" ,l0" Вir пеgо оп illаг
512 4"10" 3*1 0"

100 ildэп 9ох
аrаslkэsilmаz ig

1024 10* 10"
1 500 1 0о' 8,1 0^
2000 7"1а,, 10,*
22оо ,l0"u 10"

рпlп х а9аrlпl
hesablama
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sade чuruqlаrlпа ayirmaq olar (Ьuпчп tarsinin dфruIчýч
helelik isbat olunmaylb).

Elliptik еуribr ilgЁn diskret loqarifrnlome mоsеlэsiпiп halli
[isчllаппа gаliпсе, kriptoqrafiyada istifadesi meslэhet
gёrlilmоуеп elliptik оуrilеriп mahdud sinfi istisna olmaQIa,
helelik hэtta subekspnensial tisul bele taklif olunmaylb.

4.3. Rэqэm imzазt gхеmlэriпiп tэhlЁkээizliуi

Reqom imzasl sхеm|аriпdе iig kriptoqrafik alqoritm istifado
оluпur: mехfi а9аrlа imzantn formalagdlпlmasr alqoritmi, aglq
а9аrlа imzanln уохlапmаsl alqoritmi чо imzа]апап meJumatdan
heg-funksiyanln hesablanmasl alqoritmi, Reqam imzaslntn
riуаzi osaslarlna hamginin mэхfi ve agq аgаrlаrtп
formalagdlrllmast alqoritmlorini da aid etmek оlаr. Buna gёrа
hesab еtmэk оlаr ki, гэqаm imzasl sхеmlеriпiп tehli.ikэsizliyi
agaýtdakl ferziyyelaгe эsаslапlr:
- rоqоm imzasl sxeminde istlfade оlчпап qrчфа diskret

lоqаriflеmе mеsэlеsi mtjrokkebdir, Ьu mоsоlепiп hel|i
а9апп agllmaslna getirib 9хапr;

- tesadfifi еdэdlеr gепеrаtоrчпuп entropiyast' афrIаr
gепеrаtоrчпuп entopiyaslndan agaýl deyil, eks halda
imzanln davamhhýl hesablanml9 qiymetlэ mfiqayisede
agaýl dйýecek;

- аЁrlп foaliyyet mйddeti ezindэ iki tesadiifi edodin tasadЁfi
emalt паzага аhпmауасаq dаrесеdэ kigikdir, aks halda
sхеmlоriп agaýl gotinliya malik agllmastna fimid etmek оlаr;

- heg-funksiya hesablama cehetdon borpaolunmazdlr, эks
halda imzаlапmtg malumatl bagqasl ilo (qesden)
deyigdirmek оlаr;

- heg-funksiyantn kolliziyalarl gэtiп hgsаЬlапапdlr, oks halda
koliiziya уаrаdап malumatlai ciitri hazlrlamaq ve imzadan
sопrа imzalanmlg malumatl digэri ile ачэz etmek оlаr.

" Hesab etmэk о]аr ki, imzanln davaml{ýl disklet
lоqаrifrrrlэmэп]п, istifadэ оlчпап tэsadtjfi edodin tарllrпавtпtп,
heg-funksiyanln kolliziyaslnrn hesablanmaýlnln, heý-
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fuпksiуапrп tеrsiпiп tapllmaslnln gеtiпliklэriпiп miпimimчпч
аýmlr. Qeyd edek ki, maksimal getinlik Ьiгсiпsliуi рriпsiрiпе
фrе kriрtсsiвtеmiп tеhlЁksýizliуiпiп oвaslna qoyulmug че
istепilэп Ьiriпiп kriptosistemin tehliikeBizliyini poza bildiyi
mаsэ!еlеriп ýayl minimal оlmаldrr t36l. Aydlndlr ki,
tehltikesizliyi yalnlz Ьir meseleye аsаslапап sistemlor
optimaldг,

Reqem imzasl sхеmiпiп davamlthýt tehlfike-hticum ctittnэ
пеzеrеп tеуiп оlчпчг. Vеrilеп tеhlЁkэпiп hэуаtа kефгilmаsi
ehtimah паzэrdеп atllacaq qeder kigik deyilsg, ýxem Ьахllап
tehliikg tigfin davamýlz hesab оlчпчr.

Raqem imzasl ýхеmlоriпе hЁсчm пёчlеriпiп Qoldvasser,
Mikali ve Rivestin [65] tэklif etdiyi tosnifatlna baxaq. Hlicumlar,
hеr sопrаkt еwеlkiпdэп gЁсlЁ olmaqla sаdаlапtгlаr,

Мslum aglq аgапп osaslnda hйсum (kеу-опlу attack)-
ЬUtЁп mlimkiin hЁсчmlаrdап оп zoifidir, Aydrndlr ki, praktik
olaraq dЁgmеп hamiga bele h0счmlаr ede Ьilоr.

Моlum mеlumаtlаr esaslлda hйсum (kпоwп-mеsýаgе
attad<)- dtgmопiп lxtiyannda mЁеууап Bayda imzаlапmц
mеlчmаtlаг чаr. Diigmап bu mеlчmаtlапп вефmiпа heg Ьiг
tевir ede Ьilrпаz.

Меlumаtlапп sцilmаsj asaslлda sade hйсum (generic
сhоюп-mеsýаgе attac*)- DUgmепiп m0оlryеп sayda
imzalanmlg sопеdlагi segna imkanl чаr. Fагz оluпur ki, aglq
арr dtigmone, о segim еdопdsп sопrа mэlчm olur.

Меlumаtlапп sефImеsi esaslnda istiqametli h(tсum
(directed сhqsеп-mеýýаgе attack)- imzalanmlg mаlчmаflаrl
веgаrkеп dtigman aglq agarl bilir.

Меlumаtlапп sефlmеsj esaslnda adaptiv hйсum (adaptive
сhоsеп-mеsýаgе attack)- Dйgmеп aglq а9аrl ve hаr addlmda
опdап ewol segilmig bЁtiin mаlчmаflаrlп imzastnl bilarak
imzalanmlg mэlчmаtlаrl sеgir.

Нsr Ьir hЁсum miielryan meqsodin эldе olunmaslna
уёпэlir. Reqem imzast sxemi iigtn tahlfike sхеmiп sIndlrllmasl
vo уа imzanln sахЫаgdlпlmаsdlr, Roqem imzasl figЁп
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aýaýldakl tehltike пёчlsriпi ауrmаq olar (giiсlоriпiп аrtmаsl
slrasl ile) [22I:

Ekzjsfeлsfal saxfalaýdrrrna (exl'sfertfial forgery)- эlg
kegirilmig mаlчmаНап ferqli hаr hапsl rпоlчmаt iiфп imzantn
yaradilrnasr. Dйgmеп mэlчmаtlп segimine tеsir edg bilmir.
Mslumat tэsadtifi чэ уа mепаýz ola Ьilоr.

Selekfiy saxfa/agdlrma (se/ecfive fоrgеry)- ewalceden
segilmig (hi.icuma qэder) mеlчmаt 0фп imzanln уагаdllmаsl.

Uпiчеrsаl saxfalagdlrma (universal forgery)- d[igmоп
funksional cehetdon imzапtп yaradllmasl alqoritmino
ekvivalent оlап ve mэхfi aprl bilmeyi talab etmeyen аlqоritп
taplr.

Таm aqlma (total break)- mэхfi agarln hesabJanmast.
НеsаЬlапmlg rпехfi а9аr istonilэn molumat i.igtin imza уаrаfrпа
imkanl чеrir, О, agq а9аrа сЁt olan mexfi арrdап forqli dэ ola
Ьilеr.

Эп giiclU hiiсчmlаrrп ssаslпdа еп zeif tehliikolere qargr
ycinelmig hйсчmlаrа, yoni ekzistensial saxtalagdrrmaya
уёпэlmig mеlчmаhп segilmesi ile adaptiv htiсчmlаrа davamh
sхеm|аr ап etibarh hesab оIчпчrlаr. Bele sхеmlегiп чаrhýl
bi ristiqаmэtli fu п kвiуаlаrlп чаrlýtпа ekvivalentd ir.

4.4. Reqam imzaBl gtапdаЁlаrl

Raqem imzasl staпdartl imzanln yaгadllmastvэ yoxlanmast
alqoritmlorinin kifayet qэdаr tefsilafla tesvirindэn iЬаrеtdir.
Standart rэqэm imzasl аlqоritmiпiп kriptoqrafik davamhllýrnr
tеrпiп еdir. Вir ýlга vacib dеtаllаr (mosalon, аgаrlаrlп
paylanmasl tisulu, tosad0fi еdаdlgriп generasiyasl ve s.)
standartlarda qeyd оlчпmауа da Ьilоr, Bu hal опа gatirib
9хаrа Ьilаr ki, rеqэm imzasl funksiyalarrnl hэуаtiа kеgirеп, hэr
biri еупi rаqэm imzasl stапdаrtlпа чуýчп оlап miixtelif rоqэm
jmzasl vaBiteleri bir аrауа gele bilmesin. Rэqеm irпzаslпlп
faktiki оlагаq esas kоmропепtlsriпdsп Ьiri o|duýu tetbiqi
sfеrаlаr (bank sistеmlегi, elektron sonad dёчriууеsi, elektron
kommersiya чэ s.) getdikco daha qlobal ve iпtеqrэ olunmug
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оlчr. Вчпа gёга da sistеmlэгiп uyuganhýl mеsэlэlеri (о
сiim]еdап, raqam imzasl vasitelerinin) daha da aktuallaglr.
МЁаsir beynэlxalq stапdаrtlаг ve funksional sреsffikаsiуаlаr
esastnda rеqеm imzaslnln milli iпfrаstrчktчruпчп qurulmasl
опlапп analoji хаriсi sistemlerle чучýmаslпlп (yola gefuTesinin)
gэrtlеriпdеп Ьiridir, Standartln kriproqrafik хаssаlеr tizre
раrаmеtrlэri ele segilir ki, standarta чуýчп gеlап kriptoqrafik
alqoritmlerin standartlagdlrllmast Uzrэ sеуlэr beynalxalq ve
mil li saviyyalэrde uzlagdlrlhr.

informasiya texnologiyalarr sahosinde stапdаrflапп, о
ciimledan rэqэm imzast standartlarlnln iglenmesinde Ьir stra
beynalxalq vo milli togkilatlarln- lSO, IEEE, lЕТF, NIST, ANSI
kimi tеgkilаtlапп хйsчsi rо|ч чаr. Reqem imzast stапdагtlаrr
haqqlnda aydln tesewйr yaratmaq meqsedi ile lSO-nun гаqаm
imzast ila эlаqеdаr standartlan agaýdakr сэdчэldэ gёstэгiliЬ:

lso 9796 Ме]umаfu Ьэrра edan rоqеm imzast sxemleri
lso 9797 Melumatln autentifi kasiyasl kodlarl
lso 9979 Kriptoqrafi k аlqогitmlэriп qeyd iyyatl
lso,10,118 Heg-funksiyalar
lso,t1770 Арrlаrlп idаrа olunmast
lso ,13888 inkarolunmazllq
lso 14888 Эlачеli rэqеm imzalart
1So 15иб Elliptik ayriler gsagnda kriptoqrafik t]Bullar

Мёчсud gifrlama standartlarl аrtlq mi.iasir tB]ablere cavab
чеrmirlоr, Ьuпа gоrе da btitrin dUnyada опlаrl уепilеri ilэ ovez
'еdirlаr," Еlеktrоп imza|ar, iпfоrmаsiуапlп tiamhýlnln tamini чэ
gifrlama iigiin уепi Ачrора sхеmlэriпiп (New Ечrореап
Schemes fоr Signatures, lntegrity and Епсryрtiоп- NESSIE)
yaradllmasl Ёgtiп Avropa Komissiyaslnln nezareti altlnda 2000-
ci jlin martlnda ige baglayan lауihэ bela lауihеlоrdеп Ьiridir. U9
ilэ nozorde tutulmug NESSIE layihesinin meqsedi "iпfоrmаsiуа
,свmiууоtiпiп golacok standart рrоtоkоllаrl Ugtin tikinti bloklan"
уаrаtrтаqdlr [6|.
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Layihe 1O-dan artlq kriptoqrafik primitiv, о сЁmlеdsп, blok
va ахlп giftleme alqoritTleri, tssadtjfi оdеdlэr gепеrаtоrч,-
чеrilепlеr paketinin sЁrаtli autentifikasiyasl sxemi, he*
funksiyalar va rсqаm imzasl alqoritmleri segmalidir.
МUsаЬiqэуо toklif olunmug iddiagr аlqоritmlаriп sеgimiпiп asas
kriterilori kimi tehltikesiz]ik, mehsuldarhq, geviklik vo Ьаzаrtп
tolobleri gotiiriilmtigdtr, Нэr kateqoriya tizrе ауrlса standart
tasdiq etmэk пэzоrdе tчtulur,

4.5. Rеqэm imzasl чаsitаlэriпiп эеЁifikаsiуаэl

Mlihafizenin sоmоrоli о|mаsl iigfin rаqаm imzasl чаs]tеlеri
obyektiv ve m[isteqil qiymotlandirmo ila tasdiqlenmig mЁеууоп
toloblsre cavab чегmаlidiг. informasiyanIn mЁhafizasi izre
поrmаtiч ssпеdlаriп tеlаЬlаriпэ uyýunluýun
qiуmоflопdirilmэsiпiп bele fоrmаlаппdап biri sertifikasiyadlr.

Hazrrda mrixto]if ёlkоlеrdа qebul edilmiq v9 rэqаm-
imzaslntn ргоqrаm va араrаt-ргоqrаm rеаlizэlэriпа tetbiq
оluпа bilon sertifikasiya рrоsеdчrlаrl istehsalglarln realize
etdiyi alqoritmlorin rаqаm imzasl stапdаrtiаппlп rеsmi,
mэtninde оlап tasvirino uyýunluýunu yoxlamaqdan ibarotdir.

Sertifikasiya zamanl sertifikasiya оlчпап vasitэnin tekce
standartln tеlsЬlеriпа deyil, bir s|rа diger tеlеЬlагэ dэ
(etibarlrhq lizro, эlfесiп|аriп olmamasl, protokollarln keyfi yyeti)
cavab чеrmэsiпi yoxlamaq zэruridir. Aydlndlr ki, sertifikasiya
iqi ytiksok ixtisas tэlob еdiг, olduqca mesuliyyeti чs
omektutumludur, Ьчпа gёrэ do uzun miiddet telob edir.
Маsеlsп, ABý-da sertifikasiya igi bir ildan artlq gеkiг.

ABý-da MilIi Standartlar ve Техпоlоgiуаlаг inistjtutu
(National lnstitute of Standards and Тесhпоlоgу, NlST)
tегаfiпdап akkredita olunmug lаЬоrаtоriуаlаr, standartln
mаtпiпdэ пеqr оlчпmчý раrаmеtrlоriп konkret qiymotlari ve
sade sdedlorin generasiyasl рrоsеdurчпuп ilkin раrаmеtrlоri
аsаstпdа DSA alqoritminin раrаmеtrlеriпi milаууэп еdэп sado
эdedlarin generasiya ргоsеduruпч testdэn kеgirirlеr, Sопrа
аlqоritmiп раrаmеtrlэriпiп test qiymetlerinde, test eIektron
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ýепedlori iJgiin imzanln hesablanmast ve yoxlanmast aparlhr.
Bele testerin sayl olduqca 9ох- Ьir пе9э оп miпlеrlе ola Ьilеr.
Nаtiсэlэriп ЬЁttп ardlctllýl giгi9 раrаmеtrlоriпiп hamin
qiуmеtlэriпdо etalon рrоqгаmlп iginin naticosi ila mtiqayise
etmek 09tiп lаЬогаtоriуауа taqdim оluпur. Mtiqayisэnin
пэtiсеlеri esastnda roqеm imzaslnln baxllan realizesinin
standarta чуýчпlчýu haqqlnda rэу verilir,

informasiyanl m(ihafize vasitэlerinin iпfогmаsiуа
tehlilkesizliyi talablari i.izre sertifikasiyast sisteminin togkilati
struКчrчпа agaýtdakllar aid оluпа Ьilэrlэr:

- mеhsчluп sertifikasiyasl tjzrо dёчlеt оrqапl;

- mshsulun sertifikaýiyasl tizra akkredite оluпmчg оrqапlаr;
- akkredite olunmug slnaq merkezlgri (lаЬоrаtоriуаlаг);

-erizegilar (mehsulun yaradlctlarl, istehsalgtlaп, satlqlart,
sifаrigфlоri, istehlak9lart) .

iпfоrmаsiуа tehltlkesizliyi tolablari []zrе mоhsuluп
sertifikasiyasl ile baýlt ЬtjtЁп пёч iglагiп aparllmasl хаrсlеri
mеhsчlчп mауа dэуоriпе aiddir vэ эrizеgi tегаfiпdеп ёdапilir.
Sertifikasiya iizrэ оrqапlаr ve sIпаq mоrkэzlеri
(lаЬоrаtrэriуаlаr) mаhsчluп srnaýt zamanl mfiollif hilquqlartnIn
qоrчпm€Бl vo konfidensialhq rejiminin tэmiп оlчпmаsl [izra
опlапп 0zеriпэ qoyulmug funksiyalarln уегiпе уеtirilmаsiпа
gоrе mesuliyyet dagrytrlar.
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5. Agrq Agarlar iпfrазtrчktчrч

5.1. Kriptorafik а9аrlапп idаrэ olunmagl

istапilэп kriptosistemin tahliikэsizliyi istifada оlчпап
kriрtоqгаfik а9аrlаrlа mtiеууеп оlчпчr. А9аrlапп etibarslz idаrо
оluпmавl haltnda bedniyyetli а9аrl eline kеgirэrеk, btittin
sistemdeki va уа gabekodaki informasiyaya girig elde ede
Ьilеr. Maxfi а9аrlапп konfidens]alhýt qаrапtэ оlчпmаsа, biitfin
agq арrlаr arxitekturasl dаýllаr. Beynolxalq vo milli
stапdагtlаgdlгmа praktikaslnda, арrlапп idara olunmaslnln
modelleri, texnololgiyalarl ve metod]arl аупса поrmаtiч
senedlerda эks оlчпur ki, bu da Ьir daha agarlarln idаrа
оlчпmаslпlп bazis rоIuпu пеzоrа gаrрdlrlr,

Beynelxalq iSOllHCl1770 standartlna [70] чуýuп оlаrаq
а9аrlаrlп idara оluпmаsl dedikdo ачtоrizэ olunmug оЬуеkflоr
araslnda agarlarla baýh qargthqh еlаqэпiп qчrulmаsl ve idara
оluпmаsl tigtin istifade оluпап metod че рrоsеdчrlаrlп
mесmчsu Ьа9а dЁgtiltr. Неmiп stапdаrt а9аrlаrlп idare
olunmasl sahasindo agaýldakl funksiyalarl mUаууеп edir:
gепеrаsiуа, qeydiyyat, sertifikasiya, paylama, instalyasiya,
saxlama, аrхiчlеgdirmэ, lфч etme, qeydiyyatln lфчi чэ mehv
etme.

Simmetrik ve asimmetrik sistemler figfiп а9аrlаrlп
gепеrаsiуа оluпmаsl fаrqlепir. Simmetrik kriptosistemlordэ
аргlаrlп generasiyasl Ёgfiп tosad0fi оdаdlоriп араrаt va уа
рrоqrаm gепеrаsiуа vasltoleri istifade оlчпчr, Asimmetrik
kriptosistemlar iiglin арrlаrtп generaBiyast Ьir qador
mtjrekkabdir, giinki а9аrlаr Ьir slra riyazi хаssаlэrэ malik
оlmаhdlrlаr,

Saxlama funksiyast а9аr informaBiyaslnln tehlЁkosiz
saxlanmast, ugotu v9 siliпmоsiпiп tegkilini паzоrdа tutur,
Аgаrlаrlп tehlilkasiz sахlапmаslпlп temini 090п опlаrlп digог
арrlапп kёmоуi ilэ gifrlепmэsi tatbiq оlчпчr. Веlэ уапа9mа
а9аrlаrlп iуеrагхiуаsl konsepsiyaslnl doýurur. Аgаrlапп
iуеrаrхiуаstпа adatan Ьа9 а9аr (mаstеr key), аgаrlаrt gifrlamo

77



а9ап чэ чеriIэпlаri gifrlаmэ а9аrl daxil оlчr, Qeyd еtmэk
lааmdlr ki, Ьаý а9аrlп saxlanmasl va generasiyasl
kriptomЁhafi zепiп kritjk mэsэ]эsidir,

Paylama- а9аrlаrlп idare olunmaslnda ап mэsuliууеfli
prosesdir. Вu рrоsеs paylanan а9аrlаrlп gizliliyini qаrапtэ
etmeli, hоmgiпiп operativ ve daqiq olmahdIr. ýеЬаkэdа
istifadegilar аrаstпdа аgаrlаrtп paylanmasl iki ijsulla heyata
kеgirilэ Ьi!еr:

* seans а9аrlаrlпlп birbaga mi.ibadilosi;

- Ьir чэ уа bir пе9о а9аrlаrr paylama merkэzindan istifade
etmэkle.
Арrlаrl periodik оlаrаq tezelamэk laztmdlr, Aydtndtr ki,

yeni agq а9аrlаr generasiya olunduqda, опlаr da sertifikatla
tasdiq оlчпmаhdlrlаr, Bazi m0hafiza sistemlэri bu emoliyyatl
avtomatlagdlrmaýa imkап чеriг,

Аgаrlаrtп depona edilmэsi, rеzегчlэ9dlrmеуэ aidiyyeti
olmayan ауrlса mеsоlеdir, Umumiyyatle deyilse, Ьч halda Ьir
va уа Ьir пер miistэqil tegkilat а9аrlп sчrоtiпi че уа опuп
miiеууоп hissalerinin surоtlаriпiп saxlaytclsl оlur. Ахtппсl
halda а9апп tam surаtiпi almaq [i9Ёп sахIауlоIаг
Ьirlеgmаlidirlоr. Dеропэ etme adeten hokumet agenfliyinin
miisteqil teref qisminda igtirakl kontekstlnda miizakire оluпчr.
Qeyd emek lazlmdlr ki, rаqэm imzasl yaгadllmast 09iin istifadэ
оluпап а9аrlагlп suretini heg vaxt glхаrmаq olmaz.

Qeyd edek ki, aglq а9ап bilmekla опа uyýun оlап maxfi
а9аr] kгiрtоqrаfik йsчllаrlа almaq praktik оlраrаq qеуri-
mЁmktiпdilr, Lakin moxfi а9аrl mйxtalif tisu]larla ale kеgirmоk
miimkilndi.]r, Ьчпа gёrа de onu "gбz babeyi" kimi qorumaq
zеruridir. Mexfi арrlаrlп sanksiyaslz istifadasinin mэsчliууеti
biitiinlijkla опчп sahibinin tizarino dtigdtiyЁndon, agarlarln
tehlЁkosizliy tэlеЬlэriпiп уеriпе yetirilmesi olduqca vacibdir.

Мэхfi аgагlаr, yaddagda опlаrlп охчпmаslпа уоlчеrеп aglq
gеkildэ saxlanmamahdlr. Maxfi а9аrlап portativ реrsопаl
dagrylcrlarda (disket, intellektual plastik kart, fleg-kart, Toush
Меmоry tabletlari) saxlamaq tёvsiye оlчпur. Mexfi арr diskin
mtihafzs оlчпап sahesinde da saxlanlla Ьilэr. Вir qayda
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olaraq, а9аr olavo. оlаrаq yalnlz qапuпj sah]bino mоlчm olan
раrоl чg уа PlN-kod vasitesile gifrlenir. А9аr, sahibi -
identifikasiya еdэп diger metodlarln kоmэуi ila de milhafize
оlчпа Ьilеr. Коmр[itеrlеriп mtihafizesino de эп ciddi fikir
verilmosi zеrчгidir, Qiinki а9апп daglycldan охчпmаsl ve опчп
sопrаkl istifadosi zamanl о, чirчslаrlп, trоуа atlarlnln va digег
ziyankar рrоqrаm tэmiпаfuпlп kёmеуi ile оýчrlапа biler. Вч
пёqtеуi-пеzеrdеп, mехfi а9аrlаrlп рrоsеssоr ve уа diger
miniattjr hesablaytolarla tahciz olunmug intellektual plastik
kаrflаrdа saxlanmasl daha prespektivli gёгilпUr [18]. Опlаr
kriptoqrafik gevirmolori oz daxilinde miistaqil hayata kеgirоrеk
а9аrlп konara 9хmа$па yol чеrmirlаr ki, bu da tehlЁkэsizliyi
хеуliаrtlпr,

Aprln sахlаmа tsu]uпuп sеgilmэsi riskiп doracesindon ча
toleb olunan teh|iikasizllk seviyyesinden, hаmgiпiп baxllan
mЁhit iigtin hansl ijsu]un daha уаrаrh olmastndan aslhdlr.
Ачгора tagkilatlarlnln 9охu hesab еdir ki, а9аrlаrl арагаt
qurýularlnda saxlamaq lazlmdlr, Ьчпа gёrэ smаrt-kагt
variantlnl sеgirlаr, ABý-da isэ kompaniyalarln 9охч agarl
gifrlanmig gэkildэ komptiterde saxlamaýt iistfin tutur.

5.2. Аgq agarlarln verifikasiyaэl

Agq а9аrlаrlп bilavasite istifadesi опlапп olava
miihafizesini ve mexfi aprla elaqesini m(iэууап еtrпэk figtiп
identifikasiyaslnl telob еdir. Bela эlачэ milhafize olmasa
bodniyyatli ёz(iпfi hэm imza]anmIý чеrilапlеriп gёпdоrепi, hom
dэ gifrlanmig чеrilэпlеriп alanl kimi qeloma чеrе bilor (aglo
а9аrlаrlп qiymatini deyigdirorak vo уа опчп identifikasiyaslnl
pozaraq). ВOtUп Ьчпlаr agq а9аrlп verifikasiyasl zэrчrоtiпi
dоýчrчr. Agq арпп gовtеrilэп 9охýе aid olduýunu vaxtnda
tэsdiq etmэk va а9аrlп sахlапmа va gёпdаrilmе zamanl
dэуigdirilmаsiпiп qаrýБlпl almaq Ugiin rаqаm sertifikatlndan
istifado оlчпчr, Roqem sertifikatl agq а9ап mUоууеп istifadoф
ve уа tatbiqi proqramla Ьаýlауап roqеm soneddir, Rэqеm
sertifikatrnln tasdiqi figtiп vokil olunmug mогkэziп- seгtifikasiya
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markezinin (SM) rаqеm imzaslndan istifadэ оlчпur. SМ-iп agq
аgаrtпdап istifade etmakle hеr Ьir istifadagi SM tеrеfiпdеп
buгaxtlmlg rоqеm sortifikatlnln sohihliyini yoxlaya vg опuп
mаzmчпчпdап istifado eda Ьilsr.

Rеqэm imzaslntn praktik tatbiqi zaman| qarýlya glхап ап
miihijm mssslо Agq Арrlаr iпfrаstrчktчrчпчп (AAi)
yaradllmastdlr. Маsеlэ ondadlr ki, rеqаm imzastnln
yoxlanmasl tigtin еlаче informasiya- agq а9аr tеlэЬ о]uпчr.
Agq а9аrlапп autentikliyi kigik miqyaslr kоrроrаtiч gebekelarda
Аgаrlаrrп Рауlапmаst Merkezleri vasitgsi ila hoyata kegirile
Ьilоr. Ancaq Ьоуilk miqyash korporativ gеЬэkеlоr va aglq
kоmрfitеr gabakolori й9Ёп bu уапаýmа sеmоrоli deyil чэ daha
maqbul hэll ААi-пiп уаrаdrlmаsdlr.

Reqem imzasl haqqlnda Ьir strа dёчlоtlоriп qobul olunmug
qапuпlаппlп, beynelxalq tegkilatlarrn model qапчпlаrtпlп
(lауihеIеriпiп) oyrenilmesi gоstаrir ki, istisnasв оlаrаq btitiin
qапчпlаrlп Ьбуtik hissesi, mi.ixtoIif adlarla adlandlrllsa da,
ААi-пiп tasvirina hesr оlчпчr. AAi-nin tedqiqi, рrаКik totbiqive
qanunvericilikle tanzimlonmasi sаhэsiпdэ dfinyada Ьёуi.ik
tsсrtiЬа toplanmlgdlr.

5.3. A9lq AgarIar iпfrаstrчktчrч

Roqam imzastnln isfifadasi Ё9Uп iпfiаstrчКчruп
yaradllmast masolasi mfirаkkэЬ hilquqi, tэgkilati v9 elmi-
iexniki mеsеlеriп kompleksidir. Agq а9аrlаr iпfrаstrчktчrчпuп
milli аrхitеКчrаslпl yaratmaqla yanafl, hem do subyektlэr
elektron gekilde qarglhqh аlаqеdэ оlаrkап tahltikesizlik
mаsslеlоrlпi he]l etmak lаzmdtr. Elmi-texniki mаsеlеlэr
slrаыпdап roqem imzaslnln istifadesi iпfrаstrчКчrчпчп bi.ittin
kоmропепtlаriпiп standaгtlagdlrllmtg alqoritmler, рrоtоkоllагчэ vasiteler totbiq еfrпэklе qurulmasl mаsеlэlоriпi
fэrqlепdirmоk оlаr.

Agq а9аrlаr iпfrаstгчktчru (Public Кеу lпfrаstrчсturе. PKl)_
gэbokada autentifikasiyanl ve gifrlеmэпi tomin etmaye imkап
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чеrеп texnologiyalarln, рrоtоkоllапп, stапdаrflапп чо
xidmetlerin kompleksidir [76].

СЬ C€rtif lcвtion Ачthогiý (Sedffi kasiya Меrkаzi)
R{q* RegiBtBtlon Authority (RoqletraBiya mогkozi)
olR- 9еЬоКе пюlumаt kitabl (LDaB, Х51 1 , Х.519 ve в.

protokollaп eBaBtnda)
ЕЕ- Епd Entity (Sоп |Btifadegi)
OCSP- Опllпё СеrtilТсаtе StaluB Рюtосоl (So.tlfikatn \

вtаtчвчпч opeвtiv mOеууеп €tme prcЯokolu)

ýэkil5.6. ААЬiп пrontlql зtrukfuru

AAi tarkibine agaýrdak mentiql kоmропепtlэr daxildir
(gekil 5.6) [25,28]:

- Sertifikasiya merkezi (СА) * Эsаs idaroedici komponentdir,
Tabegiliyinde olan Reqistrasiya Меrkеziпiп (va уа
Маrkеzlэriпiп) ча istifadogilэrin г9q9m setrifikatlarlnl
formalagdlrlr. Неmgiпiп sistemin reqlamenti ilэ mfiеlryэп
оlчпmчý m0ddetlerde geri gaýlnlmlg sertifikatlarln
siyahtstnl formalagdlrlr,

- Reqistrasiya mоrkаzi (RA)- idareedici komponentdir.
lstifаdефlеriп identifikasiyasl ve rёqiýtrаsiуаslпl heyata
kеgirir. Tekco fчпksiуаlапп Ьir qismi deyil, ААi-пiп
tohlUkosizliyi do istifadogilerin "d0zgiln" identifikasiyaslna
va reqistrasiyastna asaslanlr. Bu igi рriпsiрсэ SМ-lэr dэ
уеriпе yetirila Ьilаr, lakin 9ох vaxt bu praktikada tetbiq
оlчпrпur, Yаlпlz reqisbasiya оlчпmчg istifadэgi
Sertifikasiya Мэrkэziпdеп oz aglq а9аппа sertifikat ala
biler. Bu kоmропепtiп fчпksiуаlаппа hоm9iпiп
sertifikatlarln vo gеri 9аýlrrImlg sertifikatlarln siyahtslnln
gеЬэkа mslчmаt kitablnda п9ýr оlчпmаýl da aid edilэ Ьilsr.

- Sоп istifadegilor (ЕЕ)- Sertifikatln sahibi vs уа ДАLdоп
istifade eden istifadegilar, рrоqrаm чо уа sistemler
(mоsэlеп, MS Outlook Ехрrеss, MS Iпtеrпеt ЕхрIоrеr,
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lPSec protokoIu чэ Windows 2000 amoliyyat sistemine
smaфkart|a giriq) AAi-dan istifadэ еdir. Son istifadogilar
teklif оluпап sertifikat vo ]mzalarln verifikasiyasl zamanl
rеqэm identifikasiyasl tigtin istifado оluпап iпfоrmаsiуапlп
vo уа digэr assosiasiya оlчпап informasiyanln уохlапmаsl
mбqýodi ila SM_den istifade еdirlоr,

- ýebeko mэlчmаt kitabl- ААi-пiп opsional komponenti,
Sertifikatlarl vo gеri 9aýtrllmq sегtifikаtlаrlп siyahlstnl
istifadagilor аrаstпdа LDAP (FТР, НТТР) protokolundan
istifado еtmэklе yaymaq mэqsэdiпе xidmot edir.

5.4. А9ц Agarlar iпfrавtrцktчrчпчп хidmэtlэri

ААi-пiп эsаs xidmotleri sertifikatlarln idаrэ оlчпmаsl ilzrэ
xidmotlardiг, bu xidmetler a9q а9аrlаг iпfrаstrчkturчпuп
ёzayinitэgkil edir. Эsas xidmetlora agaýtdaklar aiddir:
- istifadegiler ve Bertifikat mаrkеzlеri tigUn sertifikat]arrn

Ьuгахllmаsl;
- istifadogilarin mохfi а9аrlаrlпlп komprometasiyasl zamanl ve

уа Bertifikasiya siуаsэtiпdе mtаууоп edilmig digаг hallarda
sеrtifikаtlапп lфчi;

-sonradan avtomatik Ьеrра va lфч etma ils sertifikaflarln
foaliyyэtin iп dayandtrllmasl;

- maraqll gохslаriп foaliyyatda olan sеrtifikаtlапп siyahlslna
girigini tоmiп etmgk maqsadile sertifikat kataloqlarl
vasitэsile sеrtifikаtlаrlп пэgri (Х.500 va уа diger поrmаtiч че
stапdаrtlаrtп talablorine чуýuп olaraq);

- Ьаrра еtmэ imkanl ilo seЁifikatln sахlапmаýi;

- чеrilап seгtifikatlarln istifadssi ilo уеriпэ уеtiri!эп elektron
sэпеd]аriп, baýlagmalarln vo digэr amэliyyatlarln
yoxlanmaýl imkanlnt tаmiп etmak maqsadi ila istifadodon
gxmlý sertifi kаtlапп arxivlagd irilmasi.
Эsаs xidmetlordan savayI AAi-de elava хidmеtlэr da

destak|onэ Ьilаг:
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* Qeydiyyat. Qeydiyyat xidmati sertifikasiya ргоsеsi
оЬуеktlэriпiп ferdi informasiyaJarlnln qeydiyyafunt че
пеzаrеtiпitэmiп edir.

- informasiyanln агхiчdе saxlanmasl. Вч xidmэt rеqоm
senodlari чё diger informasiyalartn uzunmtiddotli
saxlanmasl ve idаrо olunmasl iigtin пэzеrdо tutulmugdur,

- Notarial sertifikasiya xidmeti. Notaria] sertifikasiya xidmafi
gёпdоrапiп autentifikasiyaslnl, еlеКrоп sэпаdlаriп tamhýl
ve htiquqi qiivvesinin tesdiqini еhаtэ edir.

- Арrlаrlп ehtiyat suretlarinin yaradtlmast ve Ьэrраsl.

- KataIoq xidmeti. Xidmatin Ьч пбчfi istifadagilar haqqlnda
informasiyantn hаrtоrеfl i idare olunmasl ve tominl iigtindЁr.

- Аgаrlаrlп tаriхiпiп idaro o]unmast чо korrekte olunmasl
xidmoti.

5.5. Aglq а9аrlаr iпfrаgtruktчrчпчп modelleri

AAi qurulmasr iigi.in agaýrdakl mоdе]lоr taklif оluпчЬ:

- iуеrапik model- infrastrukturda эп yfiksэk pi|la оlап
sertifikasiya markezi reqistrasiya mеrkеzlеriпiп igini idаrо
еdir. Reqistrasiya msrkэzlегi isэ oz пбчЬеsiпdе sоп
istifadagilerlo qarglhqh elaqani tэmin еdir,

* ýаЬэkо modeli- miistaqil sегtifikаsiуа mаrkеzlаri gobeke
gэkliпdэ birlegarak qargtllqlr (рrраz) sertifikasiyanl tаmiп
edir,

-qarlýlq- oziindo ewalki iki modelin эlаmаtlаriпi aks etdirir.

а)iуеrагхik model b)sabaka modeli

Sokil 5.7. МЬпiп arxitektura modolleri
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iуеrагхiуа рriпsiрi ile qurulmug ДДi-Оэ ЬfitUп SМ-]оr
iуеrаrхik tabegilik рriпsiрiпе gёrа ЬirlеgirIеr (gэkil 5.7,а). Ozak
(merkэzi) SM ёzй tgUп va tabe SМ-|аr iigrin sertifikaflar
Ьчrахlr._ ТаЬе SM-lar ise ёz почЬеsiпdэ iyeraнiyanln sопrаkl
seviyyosindeki SМ-lеr i,ig0n vo уа oz istifadegileri Ёgiiп
sеrtifikаtlаr Ьчrакrlаr. iуеrаrхik ДДi-Ое elaqa saxlayan
istenilen iki tэref ёzоk SМ-iп aglq а9аrlпl Ьilir, Adetan bele
iпfrаstгuktчr gаЬэkапiп бlgiilerine че konfiqurasiyastna tiam
пеzаrеt imkanlve zerureti оlап korporativ sistemlerdo qчrчluг,
iуеrаrхik аrхitеНчrапrп agaýldakl fist0пlijklэri чаr:

- аdlаrlп iyerarxik aýacrna asanlrqla inikas оlчпчr;

-qargdtqh alaqodэ оlап bijtUn tаrоflаr Uфп sertifikatlar
zепсiriпiп ахtапgl, qurulmasl va verifikasiyasl i.iфп sada
alqoribn чеrir;

- iki istifadэ9inin qarglhqlt olaqa prosedurunu sadalogdirir
(istifadegilerdan Ьiriпiп digorino oz sertifikat zапсiriпi tэqdim
etmasi kifayatdiф.

iyeraнik аrхitеktчrапlп agaýdakl noqsanIarl чаr:

- Ьtitfiп sоп istifadegilorin qarglhqh эlaqesini tamin еtmэk
Ё9riп sistemda yalnlz bir ёzеk SM olmaldlr;

- ozak SM-in mэхfi а9аrlпlп komprometasiyasl btittin
s]stemin igini dayandlrlr vo уепi sertifikafun hаr Ьir son
istifadegiye mЁhafizali gatdlrllmaglnl taleb edir,

ýaboko aпitekturaslnda (gekil 5.7.Ь) btitiin SМ-lэr ЬеrаЬаr ve
уа еупirапqh оlurlаr, yani iуеrагхiуапlп еупi seviyyalэrinda
уеrlэgirlоr. ýоЬэkо modeli 1991-ci ildэ F.Zimmеrmап
tэrаfiпdап iimumi istifade i.iglin yaradllmlg PGP kriptoqrafik
paketinde rеаlizэ оluпuЬ ve biittin dilnyada bu ргоqrаmlп
milyon lаrlа tarefdarr tэrаfi пd эп istifadэ ed ili r,

ýэЬеkа пюdеliпiп ferqlendiгici xЁsusiyyati - kriptosistemin
biltfin tоrэfdаrlаrlпа sertifikaflagdlrma funksiyaslnln
verilmosidir. Еупi zamanda sistemin hаr Ьir igtirаkgыпtп digar
igtirakgya, опчп 0gfincfi gехslеriп а9аr]пl cavabdeh
sertifikasiya etme qabiliyyati поqtеуi-пеzаriпdеп basladiyi
inamln seviyyesini mtiаууеп etmak imkanl чаr, Наr SM
О'уахlп" SМ-iп agq а9аппl Ьilir ve Ьч "уах|п" SM опuп iigЁn

84



sertifikat Ьurахlr, Sertifikatlarln yoxIanmast чеrilеп SM-dan
Ьа9lауап sertifikasiya zопсiriпiп уохlапmаslпdап iЬагаtdir.
ýebekedo ЬэrаЬаr SМ-lеr аrаslпdа inam mйпаsiЬэtlеri SM-
lsriп m0stэqil qаrglqh gapaz-sertifikasiyasl vasitosilэ sахlапtr.
SМ-lэr gapaz-sertifikat]ar Ьчrакrlаr, уепi Ьir-Ьiri iigtin
sertifikatlar Ьчrахlrlаr vo bu Bertifikatlarl gapaz-sertifikat
ctitiindэ birlegdirirler, Bele апitеkturа agq gebekelerde tetbiq
edilir ча internet vasitasilo elektron kommersiya sahesinda
xiisusi]a genig уауllmlфlr,
ýebako arxiteКu rasl п l п а9аý ldakl ljstfi п l0 klэri чаr:

-daha pvikdir va mtiаsiг biznesda mёчсчd vasitesie
qarghqh iпаm mtпаsiЬеtlеriпiп qurulmastna kоmэk edir;

-sоп istifadegi, yalnlz опuп sertifikatlnl Ьчrахап mеrkеzе
iпапmаhdlr;

- istifadagileri tez-tez oz aralarlnda qarglhqlt elaqede оlап
mtixtolif SМ-lorin bilavasite gapaz-sertifikasiyast
milmki.indtir ki, bu da zапсjriп verifikasiyaslnl ixtisar edir.

ýоЬоkэ aнiteКuraslnln noqsanlarl agaýdakllardlr:
- qarghqh эlаqеdэ olan bi.ittin tэrеflsr tigiin sегtifikаflаr

zэпсiriпiп axtarlgr ve qurulmaýl ýох mtirekkabdir;

- istifadegi, опчп sertifikatlnl Ьttfiп qalan istifadogilerin
yoxlamaslnt tomin eden zenciriteqdim eda bilmoz.
ААi-пiп qurulmasl prosesi kifayat qedor оmоКutчmlч ve

uzчп mliddetli prosesdir. Мl-пiп ssmoreli hэуаtа kegirilmasi,
sоhчlеriп mеуdапа gelmesi ehtimallnl azaltmaq meqsadi ilэ
BaltimoreTechnologies kompaniyasl tеrэfiпdэп xljsusi
KeySteps texnologiyasl iglenib hazlrlanmtgdlr. Вч motodika
AAl qurulmasl layihesinin hоr bir mаrhеlеsiпdg meqsadlari,
rеýurs ve natice]ari effeКiv miioyyon еtmеуэ kёmsk edir.
Metodikanln istifadэsi hэуаtа kеgirmо хаrсlэriпi, опчп
miiddefini ve milmk[iп layihe risklarini azaltmaýa imkап чеrir.
Metodikaya yeddi msrhеlа daxildir ki, опlаrlп ardlctl уеriпа
yetirilmosi informasiya sisteminda iпfоrmаsiуапtп mЦhafizesi
tоlэЬlэriпо cavab чеrеп AAi-nin uýurlu quгulmasl чэ tatbiq
оluпmаslпа zэmапаt чеrjr,
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5.6. Rеqэm эеЁifikаtlаппm formatt

FaКiki olaraq rоqеm sertifikatl istifadeginin gaxsi чеrilапlоri
ilэ aglq аgаfiпl Ьirlеgdirir ча aglq agarln mohz gбstэrilоп ýexse
aid olduýuna zэmапеt чеrir. ОЬrаzh deyilse, reqom sertifikatl
xЁsusi subyektin- Sertifikasiya Маrkэziпiп rэqеm imzasl i]o
tasdiq edilmig va qlobal gэЬоkеdо fealiyyet gёstаrеп gexsiyyet
vэsiqesidir.

Hal-haztrda reqem sertifikatlarlntn formatrna lSO/IEC 9594-8
(lTU Rec.X.509) stапdаrfu [72] mёчсuddur. Raqam sertjfikatlnln
fоrmаtl Эlаче 2-de gёsterilib. ilkin оlаrаq Х.509 standartr 198&
ci ildo Х.500 t<ivsiyalerinin Ьir hissэsi kimi пеgr olunmugdur, О
vaxtdan Ьеri bu stапdаrtа 1993 ve 199$ci illэrde yenidon
baxllmrgdtr. Х.509 standartlnrn tёvsiyeleri sertifikatln fогmаhпl
mЁеууэп edorken Ьir gox sarbostlik dаrесэlоri пеzоrdэ tчtur.
ААl-пiп az че уа 9ох dоrэсеdо avtonom istifadegileri qrчрu
(сэmiууеti) опlаrl kопkrеЬ legdirarek profil уаrаdtrlаr. Меsэlеп,
lпtеrпеtdе istifadэ 0gfiп рrоfil (RFС 2549) lЕТF PKl iggi qruрu
tэrеfiпdеп Ьurахtltr, Ачrора раrIаmепtiп]п direktivlarinda teklif
edilmig "]<valifikasiya sertifikatlnln" profilini tеуiп еdэп RFC
3039 stапdагtl da (RFС 2У9 osaýlnda) lЕТF tэrэfiпdап
buraxllmqdlr.

Вir slrа оlkslаrdа da (АВý, Avstгiya, isveg) Х.509 рrоfillаri
iglanmigdir. Рrоfillэгiп biittjn bu miixtolifliyi sertifikatlarrn
mtibadilesi zamant ehamiyyэtli ptinlikler уаrаdtr.

х,509 sertifikatrna эsаs sahelor va еlачо sаhоlоr daxildir.
Эsаs saholor PKi stапdагtlаrtпа uуýчп olaraq уагаdllmlg
]stanilan рrоqrаm teminatl tarefindan еупi ciir iпtеrрrеtе
olunmahdrr. Эsаs sahelera aiddir:

- sertifikatrn sегiуа пёmrеsi;
- rоqеrп imzast alqoritminin identifikatoru;

- sertifikatl Ьurахапlп adl;

- sertifikat sahibinin adl;

- sertifikat sahibinin aglq agarl;
Эlave ýahэler kritikllk аlаmэtiпэ malik ola Ьilеrlоr. Эgоr

sertifikatda hэr hanst эlачо sahэde kritiklik olamati qoyulubsa
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va рrоqrаm опu iпtеrрrеtа еdэ bjlmirso, опdа рrоqrаm bela
sertjfikatl rsdd etmeyo Ьоrсlчdчг, Эgаr kritiklik alamati
qoyulmaylbsa, sahe sadecэ olaraq пэzеrо allnmaya Ьilаr.
Standartda bu olavo sаhэlеr de gоstэrilо Ьilоr:

-а9аrlп teфiq sahasi;
- рrоqrаm teminafunln telabi ile а9аrlп olave tetbiq оЬIаsh;
* sertifikatln sahibi va Ьчrахапl haqqlnda glаче mоlчmаflаr;
- sertifikat Ьчrахапtп gеri рýlпlrпq sеritifikаflаг siyahlsl

haqqlnda informasiya;
- digar bagqa mаlumаt|аr,

Эlаче рrоqrаmlапп tэtbiqi ile digar еlачеlаriп toyini do
milmkijndtir.

Sertifikat опч Ьчгахап SM-in rеqаm imzasl ile
imzalanmaldlr, Sertifikatln foaliyyet m[iddэti Ьir qayda оlаrаq,
rаqom imzaslnln kriptodavamlthýl i|a эlaqodardlr (adoten iki-ii9
ila ЬеrаЬоrdir).

Miixtelif поч sertifikatlar tatbiq оlчпчr. Опlаrdап Ьэzilоri,
mеsеlэп, Pretty Good Privacy (РGР) sertifikatl miiэууеп
tetbiqi рrоqrаmlаrlа еlаqеlidir. Digаr рорulуаr sertifikat|ar,
mэsоlап, SET че lmternet Рrоtосоl Security (lPSec)
sertifi katl ап ki mi, spesifik tayi п ath sertifi katlard l r,

ABý-da гэqэm sertifikaflarl iigfin hal haztrda dord sinif
пеzеrdе tutulub. Seгtifikatln sinfi istifadeginin autentifikasiya
seviyyesini gёstеrir. Birinci sinif sertifikatl almaq gox аsапdlг -
istifadeginin minimal yoxlantgl пэzоrdе tutulub (yalnlz tam adl
va elektron pogtun tiпчапlпt bildirmak talab оluпчr). ikinci sinif
sertifikat чеrilепdэ SM gexsiyyat vosiqasini (rеаl, fiziki), sosiaI
srýorta kаrhпlп пёmrаsiпi vo tevelli.idfinfi yoxlaylr, Ugfiпсti sinif
sertifikatl almaq Ugtin istifadeginin kredit qabiliyyeti de
уохlапmаldlr, Dordiinci.j sinif sertifikatlnda эlача olaraq
istifadeginin tegkilatda tutduýu movqe haqqrnda iпfоrmаsiуа
da tеlэь оlчпчr.
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5.7. SBЁifikatlarm gеri gaýlrllmasl

SM-lerinin fuпksiуаlаппdап bэlke dэ еп vacibi
sегtifikаtlаrlп geri gaýlnlmasl ila baýhdlr [25, 31], Sertifikat
verilэndo пеzеrdо tutulur ki, о btitiin gёstаrilmig mЁddatdэ
fealiyyot gёstоrесэk. Lakin sегtifikаtп fealiyyatinin vaxtlndan
ewel dayandlпlmaslnl telab еdеп gerait уаrапа bilor. Belo
рrаit adtn deyigmoзi i|o, subyeКle SM аrаslпdа
аsюsiаsiуапlп dayigmes] ile (masalen, еmэkdаg tagkilafu terk
edir), uуýuп moxfi а9аrlп slndlrllmast tehli.ikesi vo уа
gпdlпlmаst ila baýh ola Ьilэr. Bu hallarda SM sertifikatl geri
gаýlrrпаldlr.

SM daim etibaгstz sertifikatlarln siуаhюlпl desteklomeli vo
tanzimlemelidir. Вir qayda olaraq Ьчпчп iigtin gеri pýlrllmlg
sеrtifikаtlаr siyahlsl (Certification Revocation List, CRL) tatbiq
оlчпчr. CRL-de sertjfikat seriya поmrоsiпо gёrе ldentifikasiya
оluпчr, Нэr dafэ geri gаýlпlапdа sertifikat bu siyahliya э]аче
оluпчr, Geri gaýlnlmlg sertifikat haqqlndayaд sertifikattn resmi
faaliyyet mйddoti bitanda CRL-don gхапhr, CRL sertifikasiya
mэrkаziпiп reqem imzasl ilo tosdiqlenmelidir. CRL siyahllarl
CRDP (Certification Revocation Distribution Роiпt)
mепtэqеlеriпdо sагЬаst па9r оluпurlаr,

CRL Ьir ýlrа пёqsапlаrа malikdir, Ноr gеуdап ewel
siyahlnln ёlgiistinti qeyd etmok lаzmdlг. SM-in idаrэ etdiyi
sегtifikаtlапп saylndan asth olaraq, CRL siyahlsl stirefla
boyi.iye Ьilеr. Belo boyЁk fayhn ёtfirCIlmesi boyiik buraxlohq
qabiliyyetive hesablama gЁсЁ tэlаЬ edir.

Bagqa va ola bilsin ki, оп ciddi noqsan bu siyahlnln
tazalamэ operativliyidir. Siyahdar CRDP поqtаlеriпdэ
mi.iэууап dочrlе (saatda, hэftade, ayda Ьir dэfe) поýr
оlчпurlаr, Вu mЁddatler araslnda gеri pýlrllmlg Bertifikatlar
hela пэýr olunmadlqlarlna gёrо CRL siyahllarlnda
оlmауасаqlаr ve etibarh hesab olunacaqlar.

Вч sоЬеЬlегэ gёrе sегtifikаtlапп gеri pýlпlmasl рrоsеsiпi
sadelegdiran metodlar iglenilmigdir. Опаrdап biri эlave CRL_
dir. Dёчri оlаrаq gеri gаýtпlmlg sегtifikаtlагtп tram baza siyahbl
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пеýr оluпчr, Baza CRL-in пеgrlеri аrаsl geri gaýlrllan
sertifikatlar kiglk ёlg0lii siyahllarda elavo (delta) CRL-da пеgr
о|чпчг. Sertifikatn вtаtчsч sorýusunda istifadэginin sеhчеп
qtsa siyahlnt tam CRL kimi qabul еtmэmэsi tiglin elave CRL
uyýun sчrэtdе igаrе о|чпчr, lstifadoginin sегtifikаtlпdа gеri

9аýlrllmlg siyahlntn lazlmi fraqmentinin saxlandlýl sоrýч
kitrablnln yerlagdiyi URL оlur. Bu sоrýч kitrabt SМ-iп istifadэ
etdiyinden ferqli ola Ьilаr.

5.8. SeЁifikatlar zencirinin уохlапmазt

istifadeginin istenilen sertifikata inamt sertifikatlar zепсiri
asaslnda mi,ieyyen оlчпчr. Zопсiriп baglanýlc еlеmепti,
istifadeginin mtihafiza оlчпап fordi malumat kitablnda
sахlапап sм-пiп sertifikat olur.

Sегtifikаt zепсiriпiп verifikasya proseduru sertifikatn
sahibinin adl iIэ опчп agq аgsrlп|п baýhhýlnl уохlауtr.
Zепсiriп verifikasiyasl рrоsеdurч ЬiitЁп "diizgtin" zoncirlarin
Ьir inanrlmrg sertifikasiya morkezinin buraxdtýl seгtifikatlardan
bagladýlnl пэzеrdэ tчtчr. inanllmlg mеrkеz kimi ozek SM Ьа9а
di.ig0lйr ki, опчп agq а9аrl оzЁпiiп imzaladlýl sertifikatda оlчr.
Ве]е mehdudiyyet verifikasiya рrоsеdчrчпu sadelagdirir, lаkiп
ёzi.i lmzаlапап seгtifikatln varlýl ча опчп kriptoqrafik
yoxlanmasl tghlЁkesizliyi tэmiп еtmir. Bela sertifikatln aglq
аЁrlпа inaml tamin etmek Ёgiiп onun saxlanmasl va yaylmast
zаmапl хЁsчsi tjsullаr tatbiq olunmaltdlг, glinki bu agq а9аrlа
bi.itiin diger sertifi katlar yoxlanlhr,

Zепсirlеriп verifikasiyasr alqoritmi bu чеrilепlеrdеп istifade
edir:

- seгtifikatt Ьчrахапlп Х.500 adt;

- sertifikat sаhiЬiпiп Х.500 adl;

-sertifikatl Ьчrахапtп agq а9агl;

- sertifikatl Ьчrахапtп чэ Sahibin agq (moxfi) аýаrlпlп
faaliyyэt miiddati;

- zепсiriп verifikasiyasl zаmапl istifade оlчпап elavoler
(basicConstraints, паmеСопstrаi nts ) ;
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- hаr Ьir sertifikat Ьurахап tigtin CRL (hэtta siyahda gеri
gaýtrllmq sertifikat olmasa belo).
Sertifikatlar zenciri agaýldakllarl odeyen п sertifikatdan

iЬаrэt aгdrcllltqdlr:
{1, (п-1)}dоп оIап istanilen х ilgi.jn, х sertifikatlntn Sahibi

х+1 sertifikatlnl Ьчrахапdtr;
x='l sеrtifi kah ёztjimzalanan sеrtifi katdtr;
х= п sertifi katl sоп istifadaginin sеrtifi katldlr.
Sertifikatlar zenciri ile eyni zamanda qurulan CRL-lor

zanciri agaýdak gеrtlоri ёdеуir:
{1, п}dэп оlап istenilsn х ligtin, х sertifikatlnl Ьчrахап х

СRL-пi Ьurахапdlr;
x=1 CRL-| oztiimza]anan sertifikatln Sahibinjn buraxdýl

CRL-dir;
х=п cRL-i son istifadaginin sertifikatnl Ьurахап tаrэfiпdеп

Ьчrахlап CRl-dir.
iki zencirin qurulmaslndan (sertifikatlar ve CRL-lar) sопrа

agaýdaklar уеriпа yetirili rl

- zэпсirlеrdеki sertifikat va СRL-lеriп kriрtоqгаfik уохlапmаsl;
- sertifikatlar va СRl_lэriп fealiyyot mtjddetlarinin

уохlапmаsl;
- nameconstraints alavosinden istifada etmakle zапсiriп

uzunluýunun yoxlanmast ;

-sertifikatln gеri pýtrllmaslnln yoxlanmasl; аgаr аrаhq
mоrkеziп sertifikatt опdап уuхаrl mаrkаz tаrеfiпdап geri
gaýrnhbsa, arallq mоrkоziп buraxdlýl bfitUn sertifikatlar
etjbarslz saylhr;

- sertifikatln qabul еdilеп istifade rеqlаmепtiпiп ve qabul
еdilэп sаhэlоriпiп yoxlanmasl;

-certificateBPoilicies че extendedKeyusage аlачеlеriпdэп
istifada etmekle а9аrlп istifadesi п iп yoxl ап masl.
Rэqеm sегtifikаtlаппlп уохlапmаsl zamanl, kliyentlera

kопkrеt sertifikatln rеаl vaxt rejiminda statusunu уохlаmаýа
imkan чеrэп protokoldan istifado etmak эп etibarll уапаýmа' olardr. Bu meqsedle lЕТF torefindon OCSP (Опliпе Certificate
Status Protocol) protokolu iglonib hazlrlanmlgdtr. Bu protokol
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miпlаrlо СА че milуопlаrlа sеrtifikаtlаr оlап sistеmlоrlэ
qarglhqh еlаqэуэ imkan чеrir.

RFC 2459 senadinэ uyýun olaraq, gеri рýlпlmtg
sertifikatlann уауlm mexanizmi sertifikatlarln почiiпэ esas]anlr.
Опчп istifadosi iigЁn эlачэ sebob mЁxtalif sertifikatlar 09tiп
gеri рýlrrlmа bildiriglarinin mUxtalif s[]rэtlе yayllmast
ehtiyacldlr. Bir qayda olaraq, SM CRL siyahtlarlnl sertifikatln
пёчtjпdsп aslh оlmауап, qobul edilmig dбчrlе (periodla) па9r
edir. Вчпа Ьахmауаrаq bezi milhtim sertifikatlar, mеýеlеп,
SМ-lеrlп ёzlоriпiп seгtifkat]arl daha tez-tez gap olunmahdtr.
Misal olaraq, interaktiv bank tranzaksiyalarlna baxaq, Ноrп
kliyento, hэm de banka teqdim оlчпmчg sеrtifikаtlапп
heqiqiliyini yoxlamaq ve bir-birini autentifikasiya etmak
zэruridir, Эgэr CRL siyahllarl hsr sааtdап Ьir по9r оlчпчrsа,
kliyentin (bankln) geri gаýlrllmlg seгtifikatl 60 deqiqe ezinde
па9r olunana qеdоr еtiЬаrh olacaq. OCSP рrоtоkоlчпч tеsчir
edan RFC 2560 senadindo ЬеIэ hallar п9zеrо ahnlb. SM geri
pýlrllmq sertifikatlar haqqlnda mаlumаt OCSP рrоtоkоlчпu
dostakloyэn sоrýu kitabrnda па9r еdir, Kliyent sегtifikаtп
statusu haqqlnda sоrýч ilo OCSP sеrчеriпэ m[iraciot otdikds
Ё9 cavab ala Ь]lоr: "qaydastndadl/' ("Good"), "geri gаýrlltЬ"
("Revoked"), "mэlum deyil" ("Unknown"), "Qaydaslndadtf
cavabl sertifikatln geri gaýlrllmadфlnr bildirir, апсаq опчп
etibarh olmaslna zomanot чеrmir, sadoca опuп geri
рýlпlmlglапп siyahlslnda o]madфlnl bildirir, "Geri pýlrthb"
cavabl sertifikatln etibarslz olduýunu Ьildirir. "Мэlum deyil"
cavabt sertifikatln statusu че опчп varhýr haqqlnda
informasiyaya malik olmadlýlnl Ьildirir.

CRL-den ferqli оlаrаq, OCSP ргоtоkоlч AAi рrоqrаrпlаrr
terafindon чеrilепlаriп avtonom emallnl tomjn etmir. Buna gоrэ
de OCSP sеrчеriпiп Ёzэriпе dtgen yi.ik olduqca 9ох ola biler,
tistelik о, har Ьir cavablnl da rэqаm imzasl ile tasdiqlame]idir.
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5.9. Aglq agarlar iпfrазtrчktцrч эtапdаЁlаrl

Stапdаrtlа1 ДЦi-п]п quпulmasl vo istifade оiчпmаslпdа
miihiim rol оупауlrlаr. AAi sahesindo standaгtlagdlrma
mtixtelif рrоqrаmlаrа vah]d AALden istifada etmokle ёz
аrаlаrtпdа qarglhqh elaqode olmaýa imkап чеrir.
Standartlagd trma хtiвчsilэ а9аý ld akl sah аlоrd а vacibd i r:

- reqistrasiya ргоsеdurlап;
- sertifikatln furmаtlпrп tаsчiri;
- CRL fоrmаtlпlп tasviri;
- kriptoqrafik mtihafizэ оlчпап чеrilэпlеriп fоrmаtпlп tosviri;
- опlауп рrоtсkоllаrlпlп tеsчiri;
- а9аrlп yaradllmasl prosedurlarl.

Uyýun stапdаrtlап, hеr Ьiri AAi qurulmast tigOn teleb
оlчпап mйеууэп texnoloji seqmente aid olmaqla dёrd qruра
bolmek olar.

Вiгiпсi qrчр standartlar Beynelxalq ЕlеКгоrаЬjtе ittifaql
(lпtеrпаtiопаl Telecommunjcations Uпiоп, lTU) tеrаfiпdеп
hazlrlanmlg Х seriyasl standartlarldlr. Веупэlхаlq miqyasda
tапlпmq bu standartlar kataloqlarrn ve опdа olan
iпfоrmаsiуапlп kodlagdlгma чаsitэlеriпiп tesviri iig0n istifado
о|чпчr.

lkinci qrup stапdагtlаr lETF.tagkilatlntn kataloqlar ve опlаrа
mi.irасiэt рrоtоkоllагl PKIX (PKl for Х.509 Certificates) kimi
tапlпап iýgi qruрч terafindon yaradllmlфlr (Эlачэ 4), Вч
stапdаrtlаr qrupu iпtеrпеt vasitasilэ kataloqdan sertifikat
sогýчlчmаýI, geri gаýlrtlmц sertifikatlar siyahlsl ile davranrg
qaydastnl, sertifikatln чеrilmоsi qaydalaгlnl, sеrtifikаsiуа
ргаКikаsl чо sertifikatlarln fоrmаtпl mtieyyon. edir. Вч
standartlar qrupunda оlап Х.509 standartl [72] AAl-de istifade
оlчпап btittin digar stапdаrtlапп esaslnda dауапап
fundamental standartdlr. Опчп oýas vэzifesi roqem
sertifikatlnln vo geri gaýlnlmlg sertifikatlar siyahlslnln fоrmаhпl
mlieyyen etmakdir.

Ogtiпсil qrчр stапdаrtlаr RSA kompaniyaslntn
lаЬоrаtоriуаlаппdа Apple, Microsoft, DEC, Lotuý, Suп va MlT
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dэ daxil оlап qeyr-formal konsorsium tаrеfiпdап yaradtlan agq
арrlаr kriptoqrafiyast (Public Кеу Cryptography Standards,
PKCS) stапdаrtlапdlг (Эlаче 5). PKCS standartlarlna hom
alqoritmden aslll, hэm de аlqоritmdэп aslh' оlmауап
standartlar daxildir, Yalnlz RSA va Diffi-Hellman alqoritmleгi
tэfsilafu ile tesvir оlчпчЬdчr. Standartlarda rаqеm imzast,
rоqаm zеrflэri че geniýlendirilmig sertifikatlar [i9Ёп alqoritmden
aslh оlmауап sintiaksis mtiеууэп edilir ki, bu da вепауе tetbiqi
zamanl istifadэ оlчпап gifrlema alqoritmlerinden aslh oImadan
uyuganhq alde etmeye хidrпеt edir,

DоrdЁпсtj qrup standartlar AAl i]zаriпdа qurulmug
standartlardlr, Kriptoqrafiyadan istifada еdеп stапdаrflаrlп
goxu ААi-пiп istifadasini пэzэrе almaqla hazlrlanmlgdlr. Bele
standartlara misal оlаrаq S/MlME, SSL, TLS, SET, IPSEC
standart]arlnl gоstеrmеk оlаr,

- S/MIME strandaгtr iгтг tеrэfiпdоп mйhafizeli melumat
mtibadilesi йgtiп mtiеууап оlчпmugdчr. S/MiME rаqеm
imzаыпtп fоrmаlафlпlmаsl ve iпfоrmаsiуапlп gifгlепmэsi
tigtin AAi-dsn istifade edir,

- SSL protokolu (Netscape firmasI) vo опа uуýuп TLS (iETF)
standartl Web-e mUhafizali mЁrасiеtiп tomin olunmasl iigtin
эп 9ох istifada о]чпап stапdаrtlаrdlr. Вчпuпlа уапаýl SSL ve
TLS standartlarl WеЬ-dеп istifado еtmауоп kliyent-server
рrоqrаmlаrl tаrеfiпdап dэ istifadэ еdilir, Наr iki protokolun
esaslnda AAl durчr.

- SET protokolu Visa va МаstеrСаrd firmаlаrl tаrеfiпdоп
yaradllmцdtr чэ plastik kаrtlаrdап istifado etmakla е]еktrоп
Ьапk hesablagmalan sistemlgrinin tomin оluпmаsl Ё9Ёп
поzоrdо tutulmugdur. Вч protokolda AAi hesablagma
igtirak9larlnln btittin autentifikasiya sisteminin osaslandlýr
fundamentdir.

- iPSBC protokolu iЕТF tаrэfiпdэп iР-пiп gifгlепmеsi protokolu
kimi yaradllmtgdlr ча Ьч protokolda ААi-dоп autentifikasiya
vo gifrlоmэ ligйп istifade edilir.
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5.1 0. SеЁifikаэiуа mэrkэz!эriпе hЁсчmlаr

Sertifikasiya markezi AAi-da арапсl rоl oynadlýlndan
опlаrа уёпаlmig bazi ап sade htiсчmlаrа поzэr salaq [39],

Fаrz edek ki, istifadagi В oztin0 istifadэgi А kimi qоlоmэ
vermak istayir. Вчпчп tigi.in В а9аrlаr ctitii (mexfi va aglq)
generasiya edir ча а9q agarl (mэxfi kanalla) SМ-э A-ntn
аdlпdап gопdеrir, Оgеr SM-i aldatmaq va А-пlп adlna sertifikat
almaq mЁmkЁп olacaqsa, В mэqsэdiпа ptacaq. Bela
hiiсumlаrlп qarýlýlnl almaq iigtin sertiftkat almaýl sоrýчlауапlп
goxsiyyetini daqiq identifikasiya etmek zeruridir. Вuпчп ligiin
SM, mэsоlеп, 9охsап igtirak еtmэпi va уа gэxsiyyoti tэsdiq
edan sonadlari teqdim etmoyi tsleb edo biler, Неr Ьir SM
ёztintin autenfifikasiya рrоsеdчruпа malik ola Ьilеr. Aydrndlr ki,
SM хidmэtlеriпiп еt]Ьаrh tegkili kriрtоgеЬаkапjп etibarhlrýrnl
mЁаууэп edir.

SM-in maxfi а9аппl оlэ kegirmig bedniyyatli sertifikatlarl
saxtalagdlra bilar. Maxfi iпfоrmаsiуапlп slzmaslnln qаrý|ýlпl
almaq maqsodi ile SM ёzOпUп mахfi а9аппl va onunIa
imzalanmlg sertifikatlarr xiisusi, 9ох ytiksek etibarh, zarbeyo
davamh, elektromaqnit giialanmaIardan m[ihafiza оlчпап,
епеrjidоп asllt оlmауап yaddaga mal]k еlеКrоп cihazda _

sertifi katlartn imzalan masr qurýusu nda (SlO) sахlапrпа]tdlr.
Меlumdur ki, Ьir slra stапdаrtlаrа daxiledilon ve gifrlemo ve

autentifikasiyada genig istifada о]uпап RSA kriptosjstemino
gtic hUcumu gохrаqеmli edadin (mоdчlчп) sada ччrчqlаrа
ауrllmаsl mавеlаsiпэ gэtirilir, Нэm da modul mе]umdчr va
SM-in agq а9аrlпа daxildir, Bu veziyyot SM-i olduqca uzun
(2048 bit va daha 9ох) аgаrlаrdап istifado еtmауэ vo опlагl
m0пtаzэm tazalerneye mосЬчr еdiг. SM-larin iуеrаrхik
strukturunda аgаrlагtп tэzalanmasi tezliyi mtjhi.im аhеmiууэt
dаglуlг, lуеrаrхiуапlп учхаrl sэviyyali SM-larinda а9аrlапп tez_
tez deyigdirilmesi qeyri-praktikdir, giinki gеЬэkэпiп 9ох sayda
istifadegisinin а9аrlпtп deyigdirilmasina sаЬеЬ ola biler,

Bagqa hljcum modelindo А-пlп terefinden istifadagi В-пiп
эlе altnmasl imkanl nazarden kegirilir. Вч ha]da В SM-in
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emэkdaýldlr, ole аlmапlп maqsedi А tэrоfiпdап F-iп adlna
sегtifikаtlп аllпmаsdlr. Sertifikat аlаrаq, Д F-iп adlndan-
mеlumаtlаr gёпdаrа Ьilег va verilmig sertifikat qanuni olduýu
tigiin bu mэlчmаtJаr kгiрtоgаЬоkепiп digor istifadogileri
tеrеfiпdэп adekvat qebul edilecekdir. SM-e bela hticumlann
mi.imkЁпlйуilп[i пеzоrе аlагаq sirriп bolUgdЁrOlmesi kimi
kriрtоqrаfik tехпikапlп esaslnda SiФ,а girige hedd
qoyulmasrnln xiisusl metodu totbiq оIuпur, Мэsэlsп, SiQ-o
girig figfiп SM-in Ьiг пе9э omekdaglnln igtirakl tslob оluпа biler.
Рюsеdчr xtisusi mexfi арrlаrlп taqdim оlчпmаslпl (esas girig
а9аrtпlп kёlgеlеriпi), опlаrlп autentikliyinin уохlапmаsl чэ
tофim оlчпап kolgelorin ýауlпlп mtieyyan sorhed qiymotindan
az olmadфl halda girige iаze verilmasini паzеrdэ tutur.
Nеzэrdа tutmaq laztmdlr ki, sertifikat verilmosi sоrýчlаппа bir
пеfоr torofindon пэzаrаt edilarso, tэsчir оlчпап hlicum чýчrlч
ola Ьllэr.

Digаr hiicum kёhпа sапеdlоriп saxtalaqdlrllmaslndan
ibaratdir. Д SM-in agq а9аппlп tеrkiЬiпэ daxil olan modula gtic
hfiсчmчпч heyata kеgiгir. Мtiэууеп mi.iddot kефikdоп
(mэsеlап, 15 il) sопrа neticade modulu vuruqlara ayrrmaýa va
SM-in mехfi а9аrlпl Ьаrра еtmеуэ паil оlчr. Bu mэхfi а9аrlп
faaliyyot miiddati artrq qчrtагва da, А В-пiп saxta agq а9аппl
tэsdiqloyen 15-illik seгtifikatl saxtalagdlгa biler. Вчпчп
nэticosinde А &пiп imzasl olan 15-illik istanilen sэпоdi
sахtаlафlrа Ьilег, Bir slra hallar чаr ki, elektron sonedlari uzun
milddat saxlamaq (masalan, uzunm{jddatli miiqavilalor чэ s.)
lazlmdlr. Bu zаmап опlапп autentikliyinin ve tamhýlnln
yoxlanmasl imkanl tеmiп olunmahdlr, Вчпuп ilgUп movcud
tisullardan Ьiгi adi аgаrlаrlа уапаýl, uzunm0ddatli аgаrlаrdап
istifado olunmasldlr. Uzunmliddotli аgаrlаr iBtifado оlчпduфа
CRL siyahtlaпnln qеуri-mэhdud artmasl рrоЬlеmi qаrglуа glxlr,
gi.inki uzunmijddetli а9аrlаr da ЬйtЁп digar арrlаr kimi
kоmрrоmеtаsiуа оlчпа Ьilаr чэ biittin fealiyyet mtiddatindэ
hеmiп siyahda sахlапmаhdlrlаr. Gоstоrilап ptrgmamazIlqlarr
аrаdап qaldlrmaq ligtin uzunmijddatli арrlаrl adi а9аrlаr tig0n
standart prosedurla, mеýаlап, iki il mtiddэtino qeyd etdirmek
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maslahet gёrtiltr. iKi illik dёчr bitdikdэn sопrа, sertifikat
kompюmetasiya olunmaylbsa, юпrаkt iki il tigЁп yenidan
sertifikasiya оlчпчr. indi komprometasiya olunmug
uzunmliddatli арr iki it mUddetinde CRL-ds saxlanacaq,

Bagqa bir hйсчm пбчЁпdе bodniyyetli vahid vaxt xidmatinln
igini роzаrаq уепidап sertifikasiya рrоsеdчrчпчп dёчriIiуiпi
doyigdira Ьilsr. РrоЬlвm xlisusi vaxt пigапlап xidmoti (VNX)
vasitosi i|s hell оlчпа Ьilеr. Вчпчп Ugtiп ЬЁtOп uzunmЁddatli
еlеktгоп sапоdlаr VNХ-пiп verdiyi хlisчsi rоqоm пigапlагl
vasitesila qeyd olunmalrdlr. Reqom пigапlап uzunmfiddstli
sопеdlеriп imzaland$t аgаflп (а9аrlаrlп) fealiyyet mtiddatinin
baga gatmadrýrna аmiп olmaýa, hamin а9аrlаr
komprometasiya olunduqda bele, uzunmtiddotli ssпаdlоriп
qanuniliyini mOэууеп etmeya imkan чегir.

5.1{. t|illi A9lq Agarlar lnfrаstrчktчrчпчп аrхitоКчrааl

Hal-hazlrda idаrэ, kommersiya чэ Ёmчmmilli iпfогmаsiуа
gэЬэkеlэriпiп rеаl iпtеqrаsiуаstпdап dantgmaq оlаr.
istifadogilor oz mэsеlаlогiпiп halli iig0n mtixtэlif mensubiyyetli
gаЬоkоlэriп rеsurslаrlпdап istifade еtmэk ehtiyaondadlrlar.
ýэЬоkеlеriп qarglhqh elaqasinin telab оlчпап tэhlfikesizlik
saviyyэsini rеsчrslаrlп эlуеtепliуiпiп laztmi sечiууэsiпi
saxlamaq gerti ile Ml-nin Milli aпiteКuraslnl qчrmаq yolu ile
эliJe etmok miimk0ndiir. Вuпuп i.igUп dёчlеt seviyyesinde
dovlэt va kоmmеrsiуа sertifikasiya merkazlari araslnda
qanunvericilik sочiууаsiпdэ htiquqi alaqelar qчrчlmаhdlr.

Milli ААi-пiп эsаs problemi mfixtelif idaro ve togkilaflar
аrаslпdа iпаmп yЁksek sэviyyasini temin еdеп sertifikasiya
zапсiriпiп qurulmaBdlr, Milli AAl dovlat чэ qeyri-dovlэt
sвktоrlаrtпl birlegdiгmalidir.

Вч рrоЬlеmiп hallerinden Ьiri sегtifikаsiуа mегkэzlаri
tеrоfiпdеп standart|arda tesbit оlчпmчg, slnaqdan 9хапlml9
mexanizmlerin tetbiqi ve ppaz-sertifikatlara чеrilеп telablerin
бdsniImosidir.
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ýokil 5,&de NIST tэrеfiпdэп tёчsiуэ оlчпап AАi Milli
arxitekturasl gёstаrilmigdir [76, 44].

Bu агхitеКurапlп esaý аrхitеktчг kompnentleri
a9aýdaktlardlr:
1, [\Лilli sertifikasiya siуаsэtiпi idаrоеtmе оrqапl, Bu оrqап

Milli AAi-da timumi siyaseti mtieyyen еdir, Milli AALde iпаm
domenlerinin qayda ve рrоsеdurlаппl tesdiq edir.

2, iпаm domenlori. Mil|i miqyasdA, iпаm domeni Milli AAi-
п]п terkib hissasidir ve sertifikasiya siyasetini vahid
idaraetme огqапlпlп idаrssi alfunda faaliyyet gostorir.
Dоmепdе Ьir vo уа Ьir пер SM ola Ьilsr. Неr Ьir iпаm
dоmепi bir эsаs SM (Рriпсiрiаl СА) ve dоmеп depozitarisina
malikdir,

g.kll 5.8, t{llll ААl-пln .пlt tturarr

3, Domenin sertifikasiya siyasatini idareetma оrqапl. Вч
оrqап dоmепiп SМ-tеriпiп praktik faaliyyatini tosdiq edir
ve Ьч faalilryetin mi.igahidasini (izlэnmosini) hayata
kеgirir. Оrqап dоmеп depozitarisinin igini togkil еdir va уа
опа пеzаrэt edir.

4. Sertifikasiya mэrkаzlоri:
- Milli qovýaq sertifikaslya markozi (MaSM)- Milli

sertifikasiya siyasotini idaraetmo оrqапlпlп idarasi altlnda
fealiyyat gоstэrir. МQSМ-пiп meqsedi milIi ААLпlп
mtixteIif inam dоmепlэri araslnda, hэmgiпiп idaro (dёvlot)
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va kоmmегsiуа AAi araslnda iпаm zenciri qurчlасаq iпаm
qovgaýlnt tomin etmakdir.
Milli sertifikasiya siyasetini idareetmg orqanl MQSM ile
ppaz-sertifikat Ьчгахmаq h0ququ оlап iпаm
dоmеп]еriпiп Ьа9 SM-ni tэsdiq edir. Qeyd edek ki, MQSM
ёzоk SM deyil, 9iinki о, seгtifikasiya zапсirlоriпiп
baglanýlo deyil.

- Ваý sertifikasiya msrkэzi (BSM)- SM daxilinda MQSM ile
gapaz-seгtifikat Ьurахmаýа cavabdohdir. istэпilеп iпаm
dоmепiпiп Ьir BSM-i ola bllar. iуеrаrхik arxitekturah
domenda BSM adaten МQSМ-iп teyin etdiyi istan]len SM-
dir,

- Вirrапqh sertifikasiya morkazi (BRSM)- gaboko
arxitekturalt iпаm domeninds SM-dir. BRSM-in oz
sertiftkatr чаr чо Ьu sertifikat, sertifikat sahibleri агаslпdа
рауlапlr vo опlаr tоrоfiпdап sertifikasiya zoncirinin
inisalizasiyasr [igtiп istifado оluпur. BRSM hеmgiпiп ёz
inam dоmепiпiп diger BRSM-lari ilo gapaz.sertifikatlar
Ьчrахlr.

- Ozak (mоrkоzi) seгtifikasiya mеrkszi (OSM)- lyerarxik
arxitekturalr iпаm dоmепiпdе bUti.in sertifikasiya
zапсirlеriпiп baglanýlct оlап SM-dir. Sertifikat sahiblari va
аlаqеуэ girеп tаrоflэr - OSM-in sertifikatrnl hоr hanst
etibarlt yolla (mэsоlэп, salahiyyetli gехslеriп goxsi
gёrfigi.iпdэ) аhrlаr va bi]tijn inam zancirleri bu поqtаdэп
Ьа9lауr. iуеrаrхik аrхitеКчrа tg[in OSM eyni zamanda
baxllan dоmепiп BSM-idir.

- ТаЬе sertifikasiya morkazi (ТSПЛ) - iуеrаrхik strчktчrlu
domende iпаm zэпсirlеriпiп baglanýlc пёqtоsi olmayan
SM-dir. TSM sertifikatl iуеrаrхiуапlп учхаrl saviyyesinde
уеrlеgеп ёz SM-inden аhrlаr va oz novbosinda
tabegiliklarinda оlап TSM iigtiп sertifikat Ьчrахlrlаr.

5. Depozitari- sertifikatlar bazasl ve sеrtifikаtlапп statusu
haqqlnda iпfоrmаsiуапt aktual vэziyyatde saxlayan
опlауп vasitodir. Milli AAi-da depozitarilэr informasiyant
LDAP protokolunun, hemginin digог vasitelarin kёmауi ila
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toqdim edir. Depozitari va SМ-iп CRL sertifikatlarlnln
saxlanmasrna gёrа milli seЁifikasiya siyasatini idаrэеtmэ
оrqапl cavabdehdir.

6. MQSM-in depozitarisi, Haml tэrоfiпdеп qobul edilmig hэll
МQSМ-iп depozitarisine lпtеrпеt vasitasile aglq mriraciet
оlчпmаstdlг. Depozitarido agaýldakl mеlumаtlаr оlчr:

MQSM-in buraxdlýl btittjn sertifikaflar;
MQSM-in saxladlýl Ьйtilп sегtifikаtlаr;
MQSM-in buraxdlýl чэ saxladlýl sertifikatlarln daxil
olduýu bЁtiin ppaz-sertifi kat ctitleri ;

МQSМ-iп Ьuгахdlýr bijttin sertifikatlar [i9Ёп CRL-in саri
versiyasl;
Sertifikasiya zэпсiriпiп axtarlglnl dastaklomak tigi.in Milli
ААl-пiп SМ-lеrjпiп Ьurахdlýl ЬlitЁп v9 уа эksаr
sertifikatlar;
MilIi ААi-пiп SM-lari araslnda ppaz-sertifikat cijtlerinin
hamlslva уа эksэri;
Milli sertifikasiya siyasetini idareetme orqanlnln
mfiэууап etdiyi digar sertifikat че CRL-ler,

MQSM ilmчmi metodoloji рriпsiрlеr asaslnda idara SM-
lеriпiп vahid Milli AAi-da birlegdirilmasi i.igiin эlaqalandirici
elementdir, Qeyd olunduýu kimi MQSM ёzэk SM deyil, апсаq
о, m[ihtim sistem rоlu оупауlr. MQSM iпаm domenlerini BSM-
iп selahiyyotli gехslегiпiп gapaz-ýertifikat critlari vasitesila
Ьirlоgdirеп iпаm qovgaýldrr. Qeyd etmak laztmdrr ki, aprlarln
paylanmasl паzаriууеsiпdэ iпаm modeli ve iпаmlп isbat рх
mtihijm vo рriпsiрiаl mаsеlеlоrdir, Hal-hazlrda hеtеrоgеп
gеЬеkаlэrdо inamln ve iпаm mtinasibet]arinin modellogdiril-
mоsiпiп пеzоri masalelari hэlolik kifayet qador ёуrапilmе-
miфir. Mil]i sertifikasiya siyasetini idareetme оrqапl МQSМ-iп
foaliyyetine nezarati hayata kegirir чэ MQSM ilэ gapaz-
sertifikasiya рrоsеslэгiпiп hoyata kegirilmasi qaydalannl
milэууеп edir. MQSM ila gapaz-seгtifikasiyanl hoyata kegiren
iпаm dоmепlsri ham dёvlot, hеm do kommersiya sektorundan
ola Ьilэr.
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iпаm dоmепlаriпdэ fealiyyat gёstеrеп dovlet ve qеуri_
dбvlot SМ-lеri sertifikasiya siyasetini milli idareetma оrqапlпlп
miielryan etdiyi taleb]ere cavab чеrmауе Ьоrсlчdчrlаr,
ТеsоrrЁfаt faaliyyeti sчЬуеКlеriпiп sеrtifikаtlапп paylanmasl
sahasinde foaliyyat gostermek imkantnt miieyyan etmok
maqsedi ila, uyýun foaliyyэtin lisenziyalagdtrllmasl qaydalarlnl,
fэaliyyetin heyata kеgirilmеsiпiп attestasiya чэ akreditasiya
qaydalarlnt iglэmэk чо qanunvericilikda tesbit etmek lazlmdlr,
Qarpaz-sertifi kasiya рrоsеslе ri пе уа lп lz akkred ito ol u п mug SM_
lеr Ьцrахllа Ьilеrlаr,

Lakin ldаrеlэriп qarglhqlt аlаqаlагiпdе gevikliyin real tэmiп
olunmasl iigiin sertifikasiya siyasetinin mUаууеп edilmayo
МQSМ-пiп iпhisаппdап qagmaq laamdtr. Вчпчп tig0n MQSM-
iп m(josisa SM faaliyyatine qangmasl mehdudlagdlnlmalldlr:

Mtiэssiselor MQSM-in sertifikasiya siyasatino tram
adaptaslya оluпmа gеrti ilo mehdudlagdtrtla bilmezlor. Hetta
bela хidmеflаr bazarlnda ela gеrаit yaratmaq laztmdlr ki,
mЁessisalar уа оzlагiпiп mэхsusi sertifikasiya siyasotindэn,
уа da ldаrееtmэ оrqапlпlп че уа kommersiya sertifikasiya
xidmetlori рrочауdегiпiп mtiаууэп etdiyi seгtifikasiya
qауdаIаrlпdап istifade еdэ Ьilsiпlаr.
MUsssisenin digar mliessise ve kоmmеrsiуа tagkilatlan ile
qarglhqh alaqe hliququnu yalnlz MQSM vasitesilo olaqo ila
mehdudlagdlrmaq olmaz, Alternativ kimi tegkilatlarln
mйqavilo esaslnda biIavasito qargtltqlt elaqэ imkanlnl
чеrmеk zагчridir,
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6. Rэqеm imzазlпlп praktik tetbiqi mэвэlэlаri

6.1. МЁЬаhiвэlеriп hэlli proBeduru

Raqэm imzasl sхеmlаriпiп pгaktik totbiqi fiфп imzапlп
formalagdtпlmasl чо опчп yoxIanmasl аlqоritmlагi ils уапаýl
arbitraj рrоsеduru, уапi miiЬаhisеlоriп holli da tэleb о]uпur.

Arbitraj agaýdakt hallarda taleb оlчпа Ьilеr:

- Sепэdiп mi.iэllifliyinden Ьоуuп qaglrma;

- imzanln dЁzgйп olmamast haqqlnda iddia;
- Sепэdiп lazmi vaxtda аhпmаmаsl haqqlnda iddia;

- Sanoddaki rеqеm imzastnln haqiqi olmamasl haqqlnda
iddia,
SM-in va iggi уеriпiп рrоqrаm teminafu yoxlama араrmаýа

vo уuхапdа gёstеrilэп sоЬаЬlеrо gёrо Ьirmепаh qоrаr qebul
etmaye imkan vermelidir. igin mahkamede aragdlrllmast
zаmапl hakim rеqеm imzastnln heqiqiliyi haqqlnda rеу чеrеп
ekspert rоluпdа gKg edir [22].

ДrЬitrаi alqorltmi:
1. В аЬопепti hakima еlеКrоп sonadi чэ imzanl taqdim

edir.
2. Hakim А аЬопепtiпdеп ёz mохfi а9аrlпl toqdim etmeyi

talob еdir. Эgоr А imtina ederse, hakim imzantn heqiqi
olmasl Ьаrаdа qоrаr qэЬчl еdir,

3. Hakjm SМ-iп sorýu kitablndan А abonentinin aglq
а9аrlпl gоttirаrэk опчп А -пtп taqdim etdiyi mэхfi а9аrlа
uyýunluýunu уохlауrr. Эgоr agarlar ilst-ijstэ dUgtirse,
hakim addlm Sэ kegir.

4. Аргlаrrп uyýun galmadiyi halda hakim SM-e mtiracigt
edir va А abonenti tаrэfiпdап tosdiq olunmug sanadi
tэqdim etmoyi tеlэЬ edir. Эgеr sоrýu kitablndan
gёttirtilоп а9аrlп sэпаddе gostorilmig а9аrlа r,isbi.jste
diigmadlyi aydlnlaglrBa, hakim В аЬопепtiпiп toqdim
etdiyi imzant heqiqi qobul edir, Bu zaman Ьеlэ qаrапп
ЬiitUп хеrсlеri SM-in hesablna kompensasiya о!чпчr,
Эgаr sorýu kitablndakl va senaddaki agq а9агlаr tist-
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Ёsto dfigЁгsа, уапi А аЬопепti dЁzgiin оlmауап mэхfi
а9аr teqdim edirsэ, hakim rеqеm imzastnln heqiqiliyini
qebul еdir,

5. Hakim imzantn ve senedin Ьir-Ьiriпе uyýunluýunu
уохlауlr. Yохlаmапlп naticesi mfisbat olduqda imza
haqiqi hesab оlчпur, oks halda imza redd оlчпчг.

АrЬitrаj ve mоsоlеlаriп halli agaýdakl hallarda mlimki]n
deyil:

- Мэхfi арr А аЬопепtiпiп ёzii tаrеfiпdеп уох, арrlаrlп
xtjsЁsi gепеrаsiуа merkezi tоrаfiпdэп уаrаФhЬ;

- imzапlп yaradllmasl vo уохlацmаst alqoritminin уеriпа
yetirilmesini hayata kеgirоп aparatu rа, iBtifadagin in nozarat
etmediyi har hansl еlеmепflаrо malikdir ("qаrа qutulat"',
yaddagln mtihafize о]uпап sаhаlаriчэ Ь.).
Nehayat, hakimin esaslandlrllmlg heg Ьir qагаr qabul eda

bilmэdiyi gxllmaz veziyyetlor da чаr. Моsоlэп, В abonenti s_i
taqdim еdеrэk bildirir ki, Ьч r sanodinin altlndakl imzadrr. А
аЬопепti Ьоупчпа аhr ki, bu опuп imzаsdlr, lakin о, r'senodini
imzalayb, Ёупi vaxtda mаlum оlчr ki, Ьч sапаdlеriп heg-
qiymatlari Ёsbi.istэ dtigiir, уопi h(r)=h(r). Hakim Ьа9а dtigtir ki,
опlаrlп ikisindan biri rеqеm imzasl sxeminde istifade оluпап
heg-funksiya 0giin kolliziya tapml9dlr ve.pat veziyyotine dOgЁr.
Veziyyotdan glxlý yolu yalnlz belo hаllагdа mЁЬаhisеlаriп hэlli
qaydasl эwelcoden raztIagdl п ld tqda mti mki.i nd ti г.

6.2. Rэqоm lmzаэl чаgftеlэгiпе teloblor

Haztrda isifadagilare rеqоm imzasl texnologiyaslnl realize
edon olduqca mlixtalif sistеmlег taklif оlчпчr. BeIe sistеmlеriп
segiml zamanl rеqоm imzasl fчпksiуаlаппl heyata kеgirап
pioqram (aparat) komplekslori agaýtdakl kritеrilеrа gёrа
qiymэtlendirile Ьilоrlоr:

- kriptodavamltlщ;
- ig stiroti;

- imzantn uzunluýu;
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* e]da оluпап rеqэm ihrzasl sisternjnln iпfоrmаsiуа еmаllпlп
qebul edilmig texnologiyaýlna inteqrasiyasl;

- rэqэm imzasl sjstemine icazэsiz girigden m0hаfizэ
mexanizmlori ve tоdЬirlеri;

- taklif оluпап hэlliп hi.iquqi dэsteyi;
-fuпksiопаl imkanlar;
- istifadaginin rahatlrýl.

Reqem imzasl sisteminin segimi zamanl diqqэt уеtirmеуiп
lazlm olduýu еýаý раrаmеtrlагdап Ьiri st]геtdir, Vеrilопlоriп
рх iпtепsiч mfibadilэsi hoyata kegirilen v9 ёtЁrЁlап
iпfоrmаsiуапlп saxtalagdtrllmaqdan mtihafizesi vacib оlап
rаЬitе sistemlerinde Ьч xЁsusile aktualdtr. Bu раrаmеtr iki
toplanandan- imzantn generasiyasl stirotinden ча опчп
yoxlanmasr sliretinden сеm|епir че heg-funksiyanln
yaradtlmast sliretinden, hamginin imzапtп generasiyaýl ч9
yoxlamaslnln hayata kegirildiyi hesablama vasitэsinin
пёч[iпdоп gox asllldlr,

lmzапlп uzunluýu da vacib раrаmеtrlаrdоп biridir.
Маsэlеп, bёyiik sayda kigik uzunluqlu чеrilапlаriп ёtiir0ldiiуi,i
dispetger idareetma sistemlarinda btitfin чеrilапlаr 09tin 256
bit uzunluýunda rеqаm imzastndan istifade etmek sеmэrgli
deyil.

Reqom imzasl sistеmlэriпiп informasiya Bmallnn qebul
edilmig texnologiyaýlna inteqrasiyasI haqqlnda qeyd etmek
lazlmdlr ki, rеqеm imzasl vasiteleri аllпаrkап Ьir qayda оlагаq
sifarigginin iпfоrmаsiуа sistemi formalagmlg оlчr. Мэsеlап,
elektron po9tun gбпdоrilmавi vasitesi kimi Microsoft Outlook
istifade edjlirsэ, rоqоm imzasl sisteminin bu pogt рrоqrаmlпа
qogula bilmesi imkanl zегчridir. Roqom imzast sisteminde
mtixtэlif omeliyyat sistemIori va рlаtfоrmаlаrdа iglomok
imkanlnl dastoklэmek i.ig(iп qogulma lпtеrfеувlеri пszеrdе
tutula Ьilэr.

Raqem imzasl sistemine icazosiz giгigdэп mСhаfizэ
mexanizmleri ча tаdЬidэri rэqеm imzasl sistemini ige salmaq
htiququ оlап gaxslarin dаirэsiпi mohdudlaфlrmahdlr. Rэqаm
imzasl sistemlerini mfigаiуэt еdеп sопэdlаrdэ informasiyantn
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icazasiz girigdэп mUhafizэsi sistemlerinin tatbiqine dаir
tбvsiyaler olmahdlr, Reqem imzasl sisteminda istifadegilerdan
Ьiriпiп аЁrIпlп komprometasiyasr haltnda hеrэkаtlаr паzэrdе
tutulmahdlr. Вuпdап bagqa hеrп rэqеm imzasl sisteminin
оziiпЁп, ham do опuп kоmропепtlеriпjп (mesalan,
omoliyyatlann qeydiyyatl jurпаlrпlп) tamlýrna lrazaret еtmэk
imkапlоlmаhdlr.

Toklif оluпап hэlliп hЁquqi dastayi cehэtdan qeyd edek ki,
Raqom imzasl sisteminin tэtbiqi ilo elektron senadlerin
mUbadilэsi agaýdakl suallartn hellini пеzеrdе tutulmaldlr:

- miibahisэli hallarln tanzimlonmesi рrоsеdurlаrlпlп olmasl;
- Ьаý чеrап mfiЬаhisаlеri аrаgdtrап kоmissiуапlп terkibinin

tesviri;

- tэrоfl еriп mэsчliууэti.
Mtjbahiseli hallartn aragdtrrlmasl рrоsеdчrчпuп realizesi

LigЁn rаqеm imzast sistemindo istifade оlчпап Ьi.]ti.]п а9аrlапп
saxlanmasr imkanl пэzаrdа tutu|maldlr.

Fuпksiопаl imkanlar Ьir vo уа Ьir пе9о imzanln qoyulmaBl
ve yoxlanmaslnl, уохlауапа imzanln kime maxýus olmast
haqqlnda mtiеууэп melumat teqdim olunmaslnl temin eda
Ьilоr,

istifadaginin rahathýl mеhriЬап iпtегfеуslе- 9охропсэrаli
mепуu, struktuгlagdlrtmlg kёmеk sistemi, гопg palitraslnrn
segilmasiva s. ilэ tаmiп оlчпчr,

Reqem imzasl vasitolorinin sоп segimi agaýtdakt
imkапlаrlп olub-olmamasl ils miiayyon оlчпа Ьi]аr:

- Ьir sonadin altlnda Ьir пеgе imzanln qoyulmasr ve опlагlп
segilэrek yoxlanmast;

- геqоm
faylda

imzastntn tokco imzalanan seneddo deyil, аупса
da saxlanmasl;

- raqam imzasl sistemi ile ig tlgilп komanda sоtriпdап
istifada;

- fayllar qrчрчпчп imzalanmast va yoxlanmasl;

- sэпеdiп чеrjlэп hissеlеriпiп (sаhаlеriпiп) alfinda imzanln
qoyulmasl ve yoxlanmasl;
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- operativ yaddaý ýahэsi tlgtin imzапlп qoyulmasl vo опuп
yoxIanmasl;

- istifado о|uпап аgаrlаrtп arxivlegdirilmasi va s,

6.3. Rэqэm imzasl вistеmlэriпэ hiicumlar

Badniyyetlinin hanst yollarla rаqэm imzasIna hticumu
hayata kеgirэ bilmesi haqqtnda biliklar rаqэm imzasl sisteminin
istifadegisine olduqca zеrчridir. Raqэm imzast sistеmlgriпе aid
olan sапэdlоrdе 9ох taz-tez biitUn mtimktin арrlапп saf-gfirilk
edilmesi tigtп telab оlчпап аmоliууаtlапп ýayl xatrrladlhr, Bu
h[iсчmlаrlп miimk[in realizasiyasl variantlarlndan yalnlz Ьiridir,
Yijksek ixtisash bэdniyyatli heg do hemigo Ьеlэ "kobud" saf-
gtirtik hЁсumuпdап (Ьrutе forco sеаrсh) istifada etmir, Tipik
hйcumlardan bozilarine yaxlndan пеzэr salaq. Rоqэm lmzasl
sistemlarine mlimkЁп оlап hficumlarl Ьir пе9э qruр tjzre tэsnif
etmek оlаr:

- kriрtоqrаfi k alqoritmlaro hficumlar;
- kгiptosistemloro hlicumlar;

- realizaye hfiсчmlаr;
* protokolun pozulmasl ilo Ьаýh h0сumlаr;
- rеqеm imzasl sistemi mехапizmlэгiпiп tamlrýrnln

роzulmаslпа asaslanan hticumlar;

- istifadegiloгo h [iсu mlаr;
Hiicum edon kепаг subyekt, imzalayan ,teraf (imzadan

imtina) vo уа imzant уохlауап taraf (imzantn saxtalagdlrrlmast)
ola Ьilэr,

Kiptoqrafik alqoritmlero hйсumlаr. Bu tip h[iсчm]аr
mliгаkkеЬ riyazi mаsеlэlоriп, mаsоlап, ЬоуЁk sado odadin
mоdчlчпа gёrо diskret loqarifmlema mеsаlэsiпiп helli ile
alaqodardlr, Hticum edanin чýur ganýl olduqca аzdlr"
Нilсumuп bu почй ikiagarh kriptoqrafik alqoritma va уа heg-
funksiyaya qargr уёпаlе Ьilаr. Вiriпсi halda imza, ikinci halda
senad saxtalagdtrlhr.

Qeyd etmek ]azlmdlr ki, рrоqrаm mehsu]]arlnln Ьir slrа
уаrаdlоlаrl rаqеm imzasl ve heg-funksiya standartlaгlnln
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movcudluýuna baxmayaraq оzlэriпiп xrisusi alqoritmlorini
уагаtmаýа cehd еdirlаr. Lakin mi.iellifrarin Ьu sahgde agaýl
lcvalifikasiyasl чсЬаfuпdап hеmiп аlqоritтlеr riyaziyyatg-
kriptoqraffar tsrеfiпdеп yaradllmq keyfiyyэfli alqoritmlera xas
olan хЁsчsiууеtlеrэ malik оlmчrlаг.

КлРfоsisfеmlоrе hйсumlаr, Kriptosistem dedikda yalnlz
istifade оlчпап rеqоm imzaslnln yaradllmasl va yoxlanmaýl
alqoritni deyil, а9аrlаrlп generasiyasl чэ paylanmasl
mехЪпizmlеri ve kriptosistemjn etibarlýlna tэsir edan bir stra
digar vac]b еlеmепtlеr ds паzеrds tutulur. Kriptosistemin
etibarhlýl опч tegkil еdэп ауrьауrl еlеmепtlэгiп etibarhýlndan
tорlапlг. Вчпа gcira Ьir strа hallarda alqoritmэ hiicuma zeruret
yoxdur. Kriptosistemin kоmропепtlоriпdоп Ьiriпа- mesalan,
арrlаrlп gепеrаsiуаsl mexanizmino h0счmа cehd etmэk
kifayэtdir. Эgоr kriptosistemda а9аrlапп generasiyasl 0gtiп
rеаlizэ оlчпап tasadtifi эdоdlеr gепегаtоrч еtiЬаrh deyilsэ,
hefta keyfiyyofli rэqom imzasl alqoritmi istifada edjldikdэ Ьеls,
kriptosistвmin sэmereliliyi boyiik 9ЁЬhе a]tlndadlr.

Kriptosistema hiicumlar hamginin mаskаlапmlg zaifliklэri
оlап rеqеm imzasl sistеmlэriпiп чs уа icazesjz girigden
mlihafi za vasitelerinin, sanodlagdiri lmami9 аlfэсiп]оri olan digаr
sistem ve totbiqi рrоqrаrm tэmiпаtlпtп yeridilmesino do
esaslana Ьilаr, Вчпа yol чеrmеmаk ijgЁп kriptoqrafik vasitaler
ve icazesiz girigdon mйhafizo чаsitэlэri mЁеууеп tegkilatlar
tеrэfiпdап sertifi kasiya olunmaltdlr.

Realizeye hйсumlаr. Вч tip hilcumlar bedniyyatlilar
tаrоfiпdэп daha tez-tez istifada оluпur. Вч опчпlа elaqэdardlr
ki, опlаrlп heyata kegirilmesi iigiin gепig riyazi biliklar tclob
оluпmur, НOсumа r9час чеrо bilan sehv rеаIizеlоriп genig
goxluýundan agaýldaklarl пlimчпе оlаrаq gёstеrmоk оlаr:

- rаqеm imzaslnln mахfi арrl tеrрепmэz diskdэ sахlапlhr;
- rаqom imzasl sisteminin igi qurtardtqdan sопrа орегаtiч

yaddagda sахlапап арrlаr вiliпmir;

-ýеапs арrlаrlпlп tahlUkesizliyitemin olunsa da, Ьа9
а9агlаrlп m0hafizesina уоtоriпса diqqot чеrilmiг;

- lekelanmi9 аgаrlагtп qаrа siyahlslna girig agrqdlr;
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Рrоtоkоluп роzulmаы ilo baýh hйсumlаr. Веlэ htiсumlаrа,
mеsэlеп, imzalanmlg mеlчmаt]аrlп tеkrаrl, mеlчmаtlаrtп
gесikdiгilmэsi аiddiг. Bele hеrеkеtlеriп qаrýl$пl almaq iig0n
sопаdiп rekvizitlerinda mfiеууап saheler пеzsrdе tutulur,
Melumatln allnmaslndan imtina faklndan mtihafizeni tэmiп
еdеп mехапizmlэriп istifadesi do zэrчridir,

Rэqеm imzаg sisfemf mехапizmlеiпiп tаmhýmп
pozulmastлa аsаs/апап hйcumlar olduqca mtixtэlifdir. Onlara
чеrilепlаr bazaslndan imzalanmlg mоlчmаfuп pozulmasl, mexfi
а9аrlп рrоqrаm vo араrаt чаsitэ]sri ilo оlэ kegirilmosi, saxta
ag,q а9апп уеridilmэsi, чеrilепlеr bazaslnda ag|q а9апп
dэуi;diritmо.si aiddir. Вч misallar gоstэrir ki, hЁсumlаrlп genig
speКri rаqэm imzasl sistemindэ dочr еdоп чеrilепlаrэ icazoslz
girigle [l] эlаqаdаrdlr. Qeyd etmek lazlmdlr ki, reqam imzaslnln
yaradrlmasr ve уохlапmаsl рrоqrаmlпlп tamlrýlna пеzаrеt
уохdursа, Ьч badniyyэtliya ]mzant чэ опчп уохlапmаsl
пеtiсеlеriпi saxtalagdlrmaýa imkan чеrеr.

istifаdофlоrа hйсum. Unutmaq olmaz ki, sоп istifadegi da
kriptoslstemin bir elementid]r vo btitЁn diger elementlerle
yanaý] о da hijcumlara meruzdur. istifadegi ёzЁ olmayanda
imzalamaq Ёgi.iп rэqоm imzaslntn maxfi аgаrt оlап daglyrclnl
(disketi) hеmkаппа чеrо Ьi|аr, daglyonl itira Ьjlаr ve itgi
haqqtnda daglylcr уепidэп tэlеЬ оluпапа qader хеЬоr чеrmsуе
Ьi]аr. Sistemlerin goxunda lmzantn yaradllmasl tigЁп istifadegi
ёztiпа арrlаr generasiya еdэ Ьilэr, Арrlп gепеrаsiуаsl
istifadaginin ёzЁпOп sефiуi рагоllаrа asaslana bilэr. Вчпа
gёrа раrоllаrа чеri!оп tоlэЬ]еr haqqlnda istifadagiloг
telimatlandlrllmaltdlr.

6.4. Reqem imzaslnln intellektual kaЁlarda reaIizэsi

lntellektual kагtlаrdа realize zamanl Ьа9hса рrоЬlеm, elda
оlап yaddagtn hасmiпiп kigik olmasldlr. Bezi ucuz karflarda
camisi 256 bayt RAM (hеsаЬlапап чеrilэпlоr tigЁп) чэ 2000
bayt ROM (alqoritm ve sаЬitlеriп saxlanmasl Ёgliп) ola Ьilаr.
lnteIlektual kartlarda reqem imzast sxemlerinin rеаlizаsi
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proseýinda Ьir tаrэfdап kriptoqrafik alqoritmlorin rеаlizэsiпiп
alqoritmik рrоЬlеmlаriпi, diger tэrэfdеп isэ опlаrlп kriptoqrafik
davarnhhýlnl temin etmek zеrчrэtiпi пеzэrе almaq gэгаkdir.
Вir-Ьiriпа zidd Ьч tэleblari iki i.jsulla уеriпэ уеtirmэуэ gahgtrlar:
molum rеqоm imzasl sхеmlеriпiп daha sэmоrоli realiza
йsчllаrlпl уаrаtmаqlа чо tehltikesizliyin mOеууеп qodor agaýl
sahnmast hesablna sеmеrеli rеqаm jmzasl sxemlori
yaratmaqIa,

Bele sхеmlэrdеп Ьiri ESlGN-dir [et], Sxemin mexfi а9ап р
ve q (р>q) sаdэ ododlerinden ibaratdir, aglq а8аr 15g p=pzg vэ
k tam eded]eridir. imzaIanan m mэlumаt ча s imzasl tam
еdеdlоr hesab оluпuгlаг чо sezn*. sxemin tjsti.in caheti опuп
kifayat qеdаr ytiksak somaroliliyidir: alqoritmlerin emaliyyat
sUroti RSA sxemindo olduýundan tехmiпап 20 defэ boyiikdtir.
ES|GN sхеmiпiп intelleКual kartlarda rea|izosi zaman] k
parametri 2-пiп qi.iwati kimi, р ise 1В, 24 vo уа 40 bayt
uzunluýunda sефlir. intellektual kаrtdа agaýldakl amaliyyaflar
геаlizэ оluпmаldlr:

1. xczir; 2. F=./mod л; g. Ц=|Ц'l-tl,l pq l'
4.g=k{-1mod р; 5. Y=w/gmod р; 6, s=x+ypg.

imza sxeminin mikrорrоqrаm rеаlizеsi 8-bitlik рrоsеýsоr
iigiin iglэпilmigdir. 3&4 bayt operativ yaddag (RAM), 10 Kbayt
daimi yaddag (ROM) vo 8 Kbayt рrоqrаmlаgdlrllап daimi
yaddag (EEPROM) tеlэЬ оluпur. Вёlmо va reduksiyaya az vaxt
sэrf о]чпmаsl йgiiп sxem, sabitlorin cadve]ini tertib etmak
maqsedi ile qabaqcadan hesablama mаrhеlеsiпdеп istifadэ
еdir. 1, 2, 4 ve (l/g)mod р emeliyyatlarl еwэlсаdэп уеriпа
yetiriIa Ьilеr.

imza alqoritrninin samaraliliyi саhэtiпdап bu serfolidir, gtlnki
ewelcodon hesablama mегhеlэsiпdе diskret qUwete
yilksoltma чэ modulyar inversiya kimi эmэk tutumlu
omaliyyatlar уеriпе уеtirilir, Operativ оlаrаq isэ yalnlz toplama,
чurmа че bolmo amollari уеriпа yetirilir,
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ESIGN sxemi ligtjn hazlrlanmlg intellektual kartda imzanln
gепеrаsiуаsl 0,2 sап-dоп gox gэkmir, рrоqrаm ve чеrilепlоr -
i.igi.i.n yaddagn olgtilori 3 kBaytl aýmlr.

lntellektual kart]arda rеаlizэ etmek Ёgtiп bir slra digэr
rаqеm imzasl sxemleri da tsklif оluпmчфчr. Мавеlеп, RSA
sхеmiпiп modifikasiyaы [74] s1z-biflik ореrапdlаrlа i9 zamanl
y0ksok stiгеt olda еtmэуе imkan чеrir: imzanln generasiyasl
1,5 sап-dеп 9ох pkmir, imzanl yoxlamaq isэ 0,4 sап stir[ir,

Sоп dёчrlаrdе smаrt-kаrflаrlп tam funksional analoqlarl-
tоkепlеr genig yayllmaqdadlr, Token USB роrtu vasitesilo
kоmрiltеrе ЬirЬаgа qoqulur, Тоkеп й kBaytadak епеrjidап
aslll оlmауап yaddaga ve aparatda realize оlчпmчg 120-bit
аgаrh DES-X gifrlema alqoritmino malikdir. lпfоrmаsiуапlп
yaddagda saxlanma mtiddati 'l0 ildэn az deyil, уепidап yazma
dёчrlэriпiп say ise 100 mindan goxdur. Tokenin asas toyinatt
mUhafiza оluпап rеsurslаrа mUrасiаt zamanl istifadogilorin
autentifikasiyast чэ sistemo girig раrоllаrlпlп, gifrlеmэ
agarlarlnln, rеqеm sertifikatlarlnln, istanilan digor maxfi
iпfогmаsiуапlп tэh liikasiz saxlanmasldlr.

Token istifadeginin fordi а9аrа malik olmaBt чо unjka]
раrоlu bilmosina эsаslапап iki faktorlu autentifikasiyanl
dastakleyir. Вчпа gёrе token kоmрUtеriп USB рогtчпа
taxlldtqdan, sопrа istifadagi tokenin unikal раrоluпu daxil
otmelidir. lstifadэginin mi.]xtelif parollarl чо hоr Ьir olavo
рrоqгаmlп adlni yadda saxlamaslna ehtiyac yoxdur, опlаr
tokende saxlantltr ve zoruri olduqda avtomatik istifada
оlчпчrlаr.

6.5. Rэqеm imzasl чэ CryptoAPl

CryptoAPl fuпksiуаlап. Windows 95 OSR2-den baglayaraq,
Windows emeliyyat sistomleri (ЭS) ailesinde а9аrlапп
generasiyasl, gifrlэmе, rеqоm imzaslnln yaradllmasl vo
yoxlanmast va digor kriрtсgrаfik mesalalorin realizasl tэmiп
еdilir. Bu fuпksiуаlаr omaliyyat sisteminin igi liglin zеruridir,
lakin bunlardan istani]en elavo рrоqrаm da istifade eda Ьilеr.
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Вuпuп iigiin yalntz tэtbiqi рrоqrаmlапп kriрtоqrаfik interfeysi
9rурtоАРl-пiп mOэууэп etdiyi qaydada ]azlmi altproqramlara
mliraciat etmak kifayatdir.
С ryptoAP l miixtel if saholords istifade о1 ч п чr:

- rоqаm imzaslntn yaradllmast va yoxlanmasl;
- qlobal gаЬоkеlэrdэ iпfоrmаsiуапlп otЁrtilmasi vasite|eri;

- 9еЬэkе istifadэgilerinin autentifi kasiyasl;
-fayllarl gifrleme ve degifrlame vasitэleri;
- еlеktrоп pogt рrоqrаmlаrt;
- kolleКiv ig рrоqrаmlаrr;
- rеаl vaxtda kопfrапslаrlп kеgirilmеsi vasitoleri;
* Ьапk рrоqrаmlагl, о сtimlэdэп smart-kart texnologiyaslndan

istifada edan рrоqrаmlаr.
CryptoAPi tэtbiqi рrоqrаmlаrlа qarqthqh alaqede оlап beg

mЁхtэlif funksional sаhаdеп ibarotdir (gekil 6.1):

CryptoAPl inteЁysi

ýэkil В.{. CryptoAPl fuпkзiуаlап

1, Sertifikatlarl gifrlэmо/dеgifrlэmе fчпksiуаlап- Ьч
funksiyalar sеrtifikаtlап vo опlаrt miigaiyot еdоп
verilenlari CC|T X.200-de tesvir olunduýu kimi, osi
gobekosindo idara еdiг.

2. Sertifikatlar bazaslnln funksiyalarl sertifikatlarln
saxlanmasl чэ idare olunmast ilgtiп istifadэ edilir. Vaxt

Totbiqi рlэqrаmlаr

ýifrbme/doýiflemý

Ээав kriptoqrafik fu пkэiуаlаr

1

ргочауdеri

]@ыl Fffi-БI

l10
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kефikсэ istifadegide olduqca 9ох sayda sertifikat
toplana Ьi]еr, Аdэtэп bu sertifikatlar istifadaginin ёz0пiiп
va эlаqа saxladlýl tэrэflэriп sertifikatlarl оlчr.

3. Эsаs kriptoqrafik fuпksiуаlаr- totbiqi рrоqrапdа
kriptoqrafik imkanlardan daha tam faydalanmaq Ёgtiп
istifada оlчпчr.

4. Aqaýr sэчiууапiп mglumatlarl ligtin funksiyalab PKCS#7
talablerine cavab чеrоп melumatlarln tez hаzlгlапmаsl
iigfin istifado edilir. Вч funksiyalann teyinat чегilsпlоriп
ёt0rUlmэ zаmапl gifrlапmеsi ve qabul zamanl
degifrlenmosi, hаmgiпiп melumatlarln imzalarlnln
yaradtlmast va yoxlanmasldlr.

5. Маlчmаtlаr 0gi.iп sadalagdirilmig fuпksiуаlаr- mэlчmаtаr
Ё9Oп fчпksiуаlапп учхаrl seviyyosinde уеrlеgirlоr va
prinsipce sеrtifikаflаr ve agaýl seviyyanin mаlчmаtlаrl
iig0п funksiyalarl Ьiгgе realize еdirlеr. Опlаr tabiqi
рrоqгаmlаrdап funksiyalarln gаýlrtgtnl azaltmaq
mэqsedi ile daxil ediliblar.

CryptoAPl 2,0 hazlrda baza эmоliууаtlап ile уапаýl
sertifikatlarla, RKCS#7 formatlnda gifrlenmig melumatlarla igi
dэ deBtekleyir. ýifrlопmig че уа rэqеm imzasl ilэ tasdiq
оluпmug еlеktrоп mеlчmаtlапп fоrmаfi, rоqэm sertifikaUarlntn
fогmаt ve Ьir stra diger оЬуеКlоrlп formatl Ёgfiп Ьеупаlхаlq
standartlar АЬstгасt Sупtах Notation Опе (ASN.1) dilindan
istifado etmokla abstrakt formada iglenib hazlrlanmtgdlr.
CryptoAPl-da ASN.'1 formaslnda чеrilепlеrlе iglemэk ligiiп,
Ье]а чеrilэпlэriп Windows Uglin "doýma" Ьауflаr ardlolhýlna va
tarsino pvrilmesi iiglin fuпksiуаIаr da чаг.

Kif,opovayderlor. CryptoAPi fчпksiуаlап tetbiqi
рrоqrаmlаrа Windows ЭS-пiп kriptoqrafik imkапlаrlпа mUrасiеt
еtmэуi tаmiп edir. Lakin опlаr iпfоrmаsiуа еmаhпlп mЁrеkkэЬ
zепсiriпdэ "otfirЁcti halqa"dlrlar. Эsаs igi рrоqrаm (чэ уа
араrаt-рrоqrаm) modul]arlnln terkibinэ daxil оlап funksiyalar
уеriпе уеtirir. Kriptoqrafik altsistemdaki fuпksiуаlапп kodu
Windowsun Ьir пе9о dinamik yiiklonen kitаЬхапаlаппdа
(advapi32.dll, Crypto32.dll) оluг. Haqiqэtda Ьu rrюdullаr
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kriptoqrafik modullart геаlizэ еtmirlеr, kriptoqrafik xidmotlar
рrочауdеrlеrЬ kriptoprovayderler (Cryptograghic Servise
Providers, CSP) adlanan digог mоdчllаrа miiracist еdirlег,
Tэtbiqi рrоqгаm birbaga kriрtорrочауdегэ miiracjat eda bilmэz,
Эmэliууаt sisteminde eyni zamanda Ьir пе9о CSP qoymaq
olar.

Ugtincti firmаlапп yaratdrýl СSР-пiп Wjпdоws ЭS-dе
iglemesi iig0n опu Мiсrоsоftчп reqem imzasl ile tesdiq
otdirmak gоrеkdir. Rэqem imzaslnln periodik olaraq
yoxlanmast kriрtоргочауdеriп qэsdеп эчеzоluпmаslпt
(dayiqdirilmosini) istisna edir.

Tatbiqi ргоqrаmlаrlп hamlntn qebul etdiyi standartlara
чуýчп galmoBi Ё9Ёп CryptoAPl xl]susi CSP tiplari daxi] edir,
mosolan, PROV_RSA_FULL va уа PROV*RSA SCHANNEL,
Vеrilоп tiфеп оlап kriрtорrочауdеr, uуýчп standartla miiаууеп
edilmig bi.ittjn kriptoalqoritmlori realizo etme]idir. Меsоlsп,
PROV_RSA_SCHANNEL kriрtорrочауdеri SSL protokolunun
rеаlizэsi [igiin istifade оluпчr vo rеqеrп imzast vo а9аrlаrlп
mtibadilesi iigtin RSA alqoritmini, hеglаmэ аlqогitmlаriпdап
SHA чэ MDs-i чэ CALG_SSL3_SHAMD5 xtjsusi funksiyaslnt
dastэklsmэlidir.

Кriрtорrочауdеrlеri Ьir-Ьiriпdоп fэrqlапdirеп саhэtlоr
agaýtdakllardlr:

- funksiyalarln tarkibi (Ьэzi kriрtорrочауdеrlаr yalnlz rеqеm
imzaslnln yaradllmast чэ уохlапmаslпl hoyata kegirirlor,
verilanlorin gifrlanmesini iso hayata kеgirmirlаr);

- avadanltýa tаlаЬlэr (хЁsчsilэфiгilmi9 kriptoprovayderlar
istifadagi п in autentifi kaýiyasi 0 gti п smаrt-kаrfl а igl оуеп
qurýu taleb еdэ bila|;

- baza эmaliyyatlarlnl h oyata kеgirап alqoritml аг (арrlап п
yaradllmast чэ s,)
Ауdrпdlr ki, Windows ЭS tekmillagdidldikco, kriptoqrafik

altrsistem do geniglenmigdir, Versiyastndan asrlt оlаrаq ЭS-dэ
qurulmug kriрtорrочауdеrlаriп terkibi ehamiyyetli dаrасэdо
doyiga bilar, lakin Windows Эý оlап istопilэп kompliterde
PROV_RSA_FULL tipina mахýuý Microsoft Ваsе
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Cryptographic Provider оlчr. РRОV_RýД_ГULI почiiпа aid
istапilэп CSP hem gifrlomeni, hэm |,dэ rеqэm ]mzaslnl
dэstakleyir, арrIаrtп mЁbadilesi ve imzЬпlп yaradllmasl'iigiin
RSA alqoritminden, heglema ч9чп MD5 чэ SHA-dan iBtifade
еdiг.

Windows ЭS-dе qoyulmug ЬЁttп СSР-Iеriп (kriрtэрrочау
dеrlеriп) siyahBlnl Wiпdоwsчп sistem rеуеstriпiп
Н KEY_LOCAL_MACH l N E\SOFTWAR ВМ icrosofhC ryptograph
y\Defaults\Provider Ьёlmssiпdе gёrmеk olar. Yакп чахtlаrа
kimi Base Сsр-пi iхrас etmek olardt, tam funkBional
Епhanced CSP isэ yaInrz "ёz[iпiink[ilеrэ" verilirdi.

Дgаrlаr. CryptoAPi-da арrlапп iki поч0 var:
*sessiya а9аrlаrl;

- agtq/maxfi а9агlаr c0tfi.
CryptoAPi-da gifilэmo/degiftleme va imzanln yaradtlmast

/yoxlanmast арrlап fаrqlепdirilir. Опlаr uyýun olaraq
"mtibadile Ё9Ёп cfit' чэ "imza tiфп cfit' аdlапlгlаr, Арrlаг
tэrропmоz diskdo 9ifrlэпmi9 gokilde чеrilэпlаr bazaslnda
kопtеупеrlэrdа sахlапlrlаr. Аgаrlапп kопtеупеri unikal ada
malik оlчr v9 daxilinde mtihafizeli gakilde mtieyyan Ьir
istifadegiyэ mexsus mЁЬаdilэ tigiin cЁt va imza figi.in ciJt
sах]апlг. Копtеупеrlаr iki пёчdа оlчг- istifadagi (bu tip defolt
istifada еdiliф va rпа9lп istifadagi kопtеупеriпа girige yalnlz
kопtеупеr sahibinin adlndan уеriпа yetirilen tatbiqi

рrоqrаmlаrlп icazesi чаr. Tatbiqi рrоqrаmlаr bela kопtеупеrdеп
gэхsi арrlаrl saxlamaq iigfin istifads eda bilar, Yаlпz
аdmiпistrаtоrlага mаýlп kопtеупеrlаriпа giriga icazэ verilir.
Magln kопtеупеrlэriпdо adeten xidmetlar (sегчislеr) ve sistem
рrоqrаmlаrl tаrоfiпdап istifade еdilэп арrlаr sахIапlг.

Вйtliп istifade оlчпап agarlar i.igЁп CryptoAPl xiisusi idxal
ve iхrас funksiyalaгl пеzаrdа tutur. Windows 2000 ЭS-dэ
арrlаrt plastik kагtlаrdа saxlamaýa imkan чеrап xtisusi CSP
var.

Sessiya аgаrlаrl simmetrik арrlаrdir. Sessiya аgаrlаrlпdап
RC2, RC4, DES kimi аlqоritтlэr istifadЪ edir, Microsoft RSA
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Base Рrочidеr 40-martэbali sessiya а9аrlап va 512-bitlik agq
agarlarla iglэyir. Кriрtорrочауdеr аgаrlаrtп saxlanmasl ve mэhч
edilmasi figiin cavabdehdir, agq а9аrlапп ixrac (ехроrt)
emaliyyat istisna olmaqla, рrоqrаmgпlп а9апп ikilik
чеrilэпlаriпа girigi baýlrdlr, Мэхfi а9аrlаr iхrас (ехроrt) оlчпа
biImezler,

Kriptoprovayderler- hem RSA Base CSP, ham da
Enhanced CSP, mexfi aprlarl istifadoginin рrоfiliпdо
o/oSystem Rooto/o\Documents_and_Setti п gs\< U sеr*п аmеЦррl
icationData\Microsoft\Crypto\RSA qovluýunda saxlaylr.
istifadegilэrin уеrdеуigеп рrоfillегiпdе mexfi а9аr RSA
qovluýunda yerlegir ve komptitere yalntz опuп iqi zamanl
уЁklэпiг.

Maxfi а9аrlаrlп muhafizesi iigiin RSA qovluýundakt Ьйtчп
fayllar aйomatik olaraq tэsadtjfi simmetrik арrlа- istifadaginin
esas а9аrl (user's master key) ila gifrlапir. 64 simvol
uzuпlчýuпdа оlап арr еtiЬаrlt tэsad[jfi аdеdlэr gепеrаtоru ilэ
уаrаdlhr. Эsаs а9аrlаrlп bazaslnda maxfi а9агlаrl gifrlomek
Ё9йп istifade оlчпап 3DES арrlаrl yaradlltr. Эsаs аЁr
avtomatik yaradlllr va periodik оlаrаq tэzаlепir.

Diskda saxlanan zaman asaý а9аr istifadeginin parolu
esastnda yaradllan а9аrl tatbiq etmeklэ Triple DES alqoritmi ila
mtihafizo оluпur. Эsаs а9аr RSA qovluýundakl Ьi.jtЁп fayllarln
уаrапdlqса avtomatik gifrlonmasi Ё9Uп istifade оlчпчr.

Ragom imzasl fuпksiуаlап. CryptoAPi funksiyalarlnln adl
Сrурt рrеfiksi ile Ьа9lапlr, Вir qayda оlагаq funksiyalartn hог
Ьiri BOOL tipli natioe - чýuгlа sonuclananda TRUE, sohv bag
verdikda ise FALSE qауtапrlаr. СryрtоАРi-пiп hеr hansl
funksiyaslndan istifadэ otmok i.igtin CryptAcquireContext
funksiyasr ilo kriptoprovayderi igo salmaq ve kriptoprovayderlo
igi qurtardlqdan sопrа ise CryptReleaseContext funksiyaslnt
рýlrrпаq lazlmdtr.

Raqem imzasl ile iglэmэk Ё9(iп CryptCreateHash,
CryptHashData, CryptSignHash, CryptVerifySignature,
CryptDestroyHash fuпksiуаlаrtпdап istifade оlчпur, Roqom
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imzaslnln yaradllmaýl prosesi agaýtdakl mэгhеlеlаrdеп
1Ьаrаtdir:

- CryptCreateHash funksiyasl ile heyobyekt уаrаdthr;
- CryptHashData funksiyasr ilo heg-obyektэ чеrilэпlоr уtklопir;
- CryptSignHash funksiyasr ilo heg imzаlапlr;

- СrурtDеstrоуНаsh funksiyasl ile heg-obyekt siliпiг.
Raqom imzastnln yoxlanmasl bele уеriпэ yetirilir:

- CryptCreateHash funksiyasl ilэ hegobyekt yaradlhr;

- CryptHashData funksiyasr ilo heg-obyekta чеr]lап|эr уfiklепir;
- CryptVerifyHash funksiyasl ile imza degifre olunur va netica

"ёz" hegi ilo mi.jqауisэ оluпчr;
- CryptDestroyHash funksiyast ile heg-obyekt silinir,
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Эlачэ 2. Rоqэm sertifikatlnln formatl

Vеrsiоп 1,2, 3sertifikatln
чеrsiуаsl

certificate
Sеriаl
NumЬеr

sertifikatln
sеriуа

поmrеsi

9Е09 150Е D005 8395 415о м60
01Е7 7ввв

Signature
Algorithm
ldentifier

Reqom imzast
аlqоritпiпiп
identifikatoгu

shalRSA

lssчеr
х,500
Name

sertifikatl
ьчrахапlп adl

OU = ЁFS File Ёпсryрtiоп CeЁificate
L=EFS
CN = lTl

Validity
Реriоd

sertifikafun
fealilryэt
mtiddeti

QЁvvedadir _den: Nov 2 06:59:00
1999 Gмт
Qйwedodir -dek: Nov б 06:59:00
2001 GMT

Subject
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Name

sertifikat
sаhiьiпiп adl

С=М, ST=Baku, O=PKI,
CN=Aslanov

Subject
Public Кеу
lпfо

Sahibin aglq
аЁrl

Арпп tipi: RSA agq а9аrl
Арrlп uzunluýu: 1024
Аgаr: 3081 8902 8181 00В7

lssuer
Unique lD
чеrsiоп 2

sertifikatt
ьurахапlп

unikal
identifikatoru

Subject
Unique lD
чеrsiоп 2

sahibin unikal
identifikatoru
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Signature

sertifikat
меrkоziпiп

imzasl

37Е7 F141 F186 53вв 5в9Е 7св1
6805 67DB Е2Q1 в2в7
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Эlачэ З. AAi qurrпаq Ё9Ёп mёчсчd рrоqrаm vasitetari

Qiуmэt

S п istifadosi tigi.ln
1 miп istifadagi 70 miп dollar
10 miп istifadэgi 220 mlп dollar

Proqram чавitэsi,
iзtеhзаlgl, ёlkа

UпiСеrt 3.5
Balti mоrе Tech nolog ies,
USA
ц,lцццРа[ti mо re_, сqц1

Baza konfiqurasiyasl: Зб miп dollar
Advanoed Registration Module 20
miп dollar
Lisenziya:
1 min istifadegi 16 miп dollar
10 miп istifadeqi 'l00 miп dol]ar

Епtrчst 5.01
Entrust Technologies
USA
www.entrust.com

Baza konfiqurasiyast: 25 min dоllаr
Sertifikat (2 il miiddetinda
qiiwade):
5 min istifadagi hеr Ьir 0,75 dollar
10 min istifadeci hеr bir 1,5 dollar

Кеоп 5,5
RSA Security
USA
www.rsаsесuгitч.соm

Таm qurulma qiymoti:
(Кеоп Аdчапсеd PKl + Кеоп
DesКop )
1 miп istifadэgi ,l75 min dоlIаr
10 min istifadoqi 990 min dollar

OnSite 4.5,1
VеriSigп
USA
www.verisiqn.com
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Технология цифровой подписи

Аннотация

В пособии излагаются основы технологии цифровой
подписи и основные понятия инфраструюуры открытых
ключей. Исследуются существующие схемы цифровой подписи
и их математические основы, вопросы безопасности схем
цифровой подписи, основные угрозы и типичные атаки на
схемы цифровой подписи.

Рассмаr-риваются научно-теоретические проблемы
практического применения технологии чифровой подписи,
вопросы реализации на интеллектуalльных карточках, а также
вопросы применения в конкретной операционной системе и в
прикJIадньж приложениях.

Пособие предназначено для студентов и аспирантов,
специализирующихся в области информационной безопасности
компьютерных сетей. Может быть полезно разработчикам и
пользователям компьютерных систем и сетей.
Ключевые anoBa: атака, аугентификация, кJIюч. угроза,
инфраструктура открытых ключей, целостность, электронная
чифровая подпись, цифровой сертификат, хеш-функция,

управление кJIючами.
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Digital Signatu rе Technology

Annotation

The рriпсiрlеs of digital signature technology and the mаiп
concepts of public key infrastructure have Ьееп рrеsепtоd in this
manual. The existing digital signature schemes and their
mathematical foundations, the issues of security within these
schemes, major thгeats and typical attacks on them have Ьееп
sцЬjgсts of rеsеаrсh in this manual.

, The scientific-theoretical problems of practical application of
digital signature technology, the issues of its application оп
intellectual cards, as well as issues of its implementation in specific
орегаtiпg systems and software applications have Ьееп considered.

This mапчаl has been designed fоr uпdеr- and postgгaduate
students specializing in the field of iпfогmаtiоп security in computer
networks. It сап also Ье useful fоr designers and users of соmрчtеr
systems and networks,
Кеу words: attack, authentication, k.y, threat, ореп keys
iпfrаstruсtчrе, integrity, digital signatuгe, digiИl certificate, hash-
function, management Ьу keys.
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